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OPSTI PODACI

Podaci o osnovnoj delatnosti, sedistu, pravnim aktima, veb
sajtu i slicno

Gradski centar za socijalni rad Beograd osnovan je resenjem Skupstine grada Beograda
od 12. decembra 1991. godine kao jedinstvena ustanova za obavljanje socijalne zastite i
porodi¢no-pravne zastite gradana Beograda.

Klju€ni propisi kojima se ureduje nadleZnost Gradskog centra su: Porodi€ni zakon ("Sl.
glasnik RS", br. 18/2005, 72/2011 - dr. zakon i 6/2015), Zakon o socijalnoj za&titi ("S1.
glasnik RS", br. 24/2011) i Odluka o pravima i uslugama socijalne za&tite ("SluZbeni list
grada Beograda", br. 55/2011, 8/2012, 42/2012, 65/2012, 31/2013, 57/2013 i
37/2014). Osim ovih, delatnost ustanove regulidu i Kriviéni zakon, Zakon o maloletnim
u€iniocima kriviénih dela i krivicno-pravnoj zastiti maloletnih uc&inilaca kriviénih dela,
Zakon o medijaciji, Zakon o prekrsajima, Zakon o finansijskoj podrsci porodici sa decom.

Integracijom opstinskih centara za socijalni rad, Savetovalidta za brak i porodicu i
razvojno-istrazivatkog Zavoda za proucavanje socijalnih problema, postavljen je
organizacioni model Gradskog centra koji obuhvata 17 opstinskih odeljenja za socijalni
rad, u ¢ijoj je nadleZnosti realizacija neposredne zastite gradana. U okviru Gradskog
centra nalaze se Odeljenje za poslove planiranja i razvoja kojim se ostvaruje funkcija
pracenja i proucavanja socijalnih problema i unapredivanja delatnosti; Savetovaliste za
brak i porodicu, kao odeljenje specijalizovano za savetodavno-terapijski, medijacijski,
konsultativni i preventivni rad sa pojedincima, parovima i porodicama, kao i Odsek za
opSte poslove i odsek za finansijsko-racunovodstvene poslove.

U vrsenju javnih ovlaséenja propisanih zakonom, Gradski centar odlu€uje o pravima na
novcanu socijalnu pomo€¢ i na dodatak za pomo€ i negu drugog lica, te na pomo¢ za
osposobljavanje za rad. Takode, u okviru nadleznosti Gradski centar pruZa usluge
smestaja i neodloZzne intervencije, odlu€uje o usvojenju, starateljstvu, odredivanju i
promeni li€nog imena deteta, te nadzoru nad vrSenjem roditeljskog prava.

Dodatno u skladu sa Odlukom Skupstine grada Beograda o pravima i uslugama socijalne
zastite Gradski centar odlu€uje o nov€anoj pomoc¢i, pomoci u kuci, besplatnom obroku,
stipendiji, privremenom smestaju i stanovanju, uslugama podrske za samostalan Zivot,
socijalnom stanovanju, i drugim pitanjima iz svoje nadleZnosti.



Na sajtu Gradskog centra nema opcije za pretragu. Medu objavljenim dokumentima u
rubrici 'Propisi’ i odgovorima na cesta pitanja, ne pominje se politika privatnosti
ustanove ni pravni okvir za zastitu podataka o li€nosti.

Adresa: Ruska 4, Beograd
E-mail: info@gcsrbg.org
Internet sajt: www.gcsrbg.org

Informator o radu:
http://www.gcsrbg.org/attachments/article/99/Informator% 200% 20radu% 20za% 202
015.pdf



http://www.gcsrbg.org/
http://www.gcsrbg.org/
http://www.gcsrbg.org/attachments/article/99/Informator%20o%20radu%20za%202015.pdf
http://www.gcsrbg.org/attachments/article/99/Informator%20o%20radu%20za%202015.pdf
http://www.gcsrbg.org/attachments/article/99/Informator%20o%20radu%20za%202015.pdf
http://www.gcsrbg.org/attachments/article/99/Informator%20o%20radu%20za%202015.pdf

PRAVNI ASPEKTI OBRADE PODATAKA

Zbirke podataka o licnosti

U skladu sa ovlastenjima i obavezama koje su propisane Porodi¢nim zakonom, Gradski
centar vodi sledecte zbirke podataka o li€nosti:

e Evidencija o usvojenoj deci

Evidencija o izdrzavanim licima

Evidencija o licima prema kojima je izvrseno nasilje u porodici
Evidencija o licima koja su izvrsila nasilje u porodici
Evidencija o maloletnim Sti¢enicima

Evidencija o punoletnim sticenicima

Evidencija o hraniteljstvu

Korisnici prava na besplatni obrok

e Korisnici prava na nov€anu socijalnu pomo¢

Prvih sedam navedenih zbirki ustanovljene su 2005. godine kada je Porodi€ni zakon
stupio na snagu. Sa druge strane evidencije o Korisnicima prava na besplatni obrok i
Korisnicima prava na novéanu pomo¢ su ustanovljene Odlukom o pravima i uslugama
socijalne zastite grada Begrada. Budu¢i da Gradski centar ima nadleznost samo na
teritoriji grada Beograda, u ovim zbirkama se nalaze podaci samo onih lica koje imaju
prebivaliste na teritoriji Beograda.

Prema Centralnom registru Poverenika, Gradski centar vodi i evidenciju o zaposlenim
licima u cilju izvrS8avanja ugovora o radu i drugih ugovornih odnosa, kao i evidenciju o
video nadzoru u cilju ocbezbedenja i povetanja bezbednosti zaposlenih i korisnika usluga
Gradskog centra.

U vezi sa nadleznostima Gradskog centra koje su ustanovijene gradskom Odlukom o
pravima i uslugama socijalne zastite (nov€ana pomo¢, privremeni sme&taj i drugo) nije
poznato da 1i postoje fakticke evidencije podataka o licnosti u vezi sa ovim poslovima, niti
je obaveza vodenja ovih evidencija ustanovljena Odlukom. Ipak, Pravilnikom o

organizaciji, normativima i standardima rada centra za socijalni rad (“Sl1. glasnik RS",
br. 59/2008, 37/2010, 39/2011 - dr. pravilnik i 1/2012 - dr. pravilnik), &an 85,
propisano je vodenje Registra korisnika kao elektronske baze u kojoj se evidentiraju sva

lica koja se prvi put obrac¢aju centru radi ostvarivanja prava, odnosno mera ili usluga
socijalne zastite, osim lica koja traZe potvrde i uverenja.


http://registar.poverenik.rs/data/pregled/02d7dd0d-f9d5-4ef7-862c-d270439d7a16/1
http://registar.poverenik.rs/data/pregled/32ffd200-fd58-4f27-b82e-ba43909cb0bc/1
http://www.paragraf.rs/propisi/pravilnik_o_organizaciji_normativima_i_standardima_rada.html
http://www.paragraf.rs/propisi/pravilnik_o_organizaciji_normativima_i_standardima_rada.html
http://www.paragraf.rs/propisi/pravilnik_o_organizaciji_normativima_i_standardima_rada.html

Zbog velikog broja evidencija Gradskog centra, kao i njihovog razli¢itog pravnog statusa
i svrhe vodenja, kao reprezentativna uzeta je Evidencija o usvojenoj deci, te se dalja
analiza svih aspekata obrade podataka o licnosti odnosi samo na ovu zbirku podataka.

Pravni osnov

Pravni osnov za vodenje evidencije utvrden je €lanom 327 Porodi¢cnog zakona gde je
navedeno da je Organ starateljstva (u ovom slugaju Gradski centar) duZan da vodi
evidenciju i dokumentaciju o usvojenoj deci. Istim ¢lanom se u stavu 2 isti¢e da nacdin
vodenja evidencije i dokumentacije propisuje ministar nadlezan za porodi¢nu zastitu, Sto
je uredeno Pravilnikom o na&inu vodenja evidencije i dokumentacije o usvojenoj deci (*SI.
glasnik RS", br. 63/2005). Ovim Pravilnikom utvrdena je svrha vodenja evidencije tako

Sto je navedeno da se podaci koriste za jedinstveno evidentiranje usvojene dece.

Podaci o licnosti

Podaci koji se upisuju u Evidenciju o usvojenoj deci su propisani ¢lanom 5 Pravilnika o
nacinu vodenja evidencije i dokumentacije o usvojenoj deci, i to su podaci o:

e usvojeniku, pre i posle usvojenja (ime i prezime, datum i mesto rodenja,
drzavljanstvo, jedinstveni matiéni broj gradana, prebivaliste);

e usvojenikovim roditeljima (ime i prezime, datum rodenja, prebivaliste,
drZavljanstvo);

e usvojiteljima (ime i prezime, datum rodenja, prebivalidte, drZavljanstvo, braé&ni
status usvojitelja - supruznici, vanbra€ni partneri, supruznik roditelja deteta,
vanbratni partner roditelja deteta, lice koje samo Zivi);

e vrsti srodstva sa usvojenikom (krvno srodstvo, oguh, maéeha, drugi srodnici po
tazbini);

e brojuidatumu resenja o usvojenju;

e brojuidatumu resSenja o novom upisu rodenja;

e ponistenju usvojenja (naziv suda, broj i datum presude i datum njene
pravnosnaznosti);

e nosiocu obaveze izdrZzavanja posle prestanka usvojenja;

e drugim ginjenicama (napomena).

U skladu sa nadleznostima Gradskog centra, u ovu evidenciju se unose podaci samo one
dece koja imaju prebivaliste, odnosno boraviste u Beogradu i koja su usvojena odlukom
Gradskog centra, kao i podaci roditelja i usvojitelja ove dece.


http://demo.paragraf.rs/combined/Old/t/t2005_07/t07_0149.htm
http://demo.paragraf.rs/combined/Old/t/t2005_07/t07_0149.htm

Pored Evidencije o usvojenoj deci postoji i Jedinstveni liéni registar usvojenja, koji u
skladu sa c¢lanom 316 Porodiénog zakona vodi ministarstvo nadleZno za porodicnu
zastitu. Jedinstveni registar sadrzi podatke o podobnim usvojiteljima i deci koja su
podobna za usvojenje, i to u ve¢em obimu nego sto je to slucaj sa Evidencijom o usvojenoj
deci, pa se tako u ovom registru, izmedu ostalih, nalaze i podaci o zdravstenom stanju
dece i potencijalnih usvojitelja. Jedinstveni registar se popunjava na osnovu podatka koje
Organi starateljstva (pa i Gradski centar) dostavljaju u papirnom obliku Ministarstvu.
Takode, nakon usvojenja Gradski centar dostavija redenje o usvojenju Ministarstvu
nadleznom za porodi¢nu zastitu, ali zadrZava i primerak za sebe, tako da se ovo resenje
kao i podaci o usvojenju koji se nalaze u njemu €uvaju i u Gradskom centru i u
Ministarstvu.

Nacini prikupljanja podataka o li€nosti

Konac&no unoSenje podataka u Evidenciju o usvojenoj deci vr§i se na osnovu reSenja o
usvojenju i reSenja o novom upisu rodenja, a u skladu sa €lanom 7 Pravilnika o nacinu
vodenja evidencije i dokumentacije o usvojenoj deci. Ipak, mnogi od ovih podataka se
prikupljaju znatno ranije i to u postupku usvojenja koje vodi Gradski centar u skladu sa
propisima, i to tako Sto sa jedne strane Gradski centar poseduje podatke o deci koja su
podobna za usvojenje do kojih je doSao u skladu sa svojim zakonskim nadleZnostima, dok
sa druge strane prikuplja podatke o potencijalnim usvojiteljima na osnovu njihovog
pristanka. Ove podatke ¢e Gradski centar uneti u obrazac USV-1 i obrazac USV-2 i
preko njih €e ih dostaviti Ministarstvu nadleZnom za porodi¢nu zastitu radi evidentiranja
u Jedinstveni liéni registar usvojenja. U daljem postupku usvojenja, Gradski centar
koristi podatke iz Jedinstvenog registra koje vodi Ministarstvo, ali nema direktan pristup
vet sve podatke dobija od Ministarstva u papirnoj formi.

Centralni registar

Na samom pocetku istrazivatkog procesa, tokom aprila 2015. godine, uofeno je da
Gradski centar nije registrovao nijednu evidenciju o obradi u Centralnom registru zbirki
podataka koji vodi Poverenik. Kasnije nam je, na sastanku sa sekretarom Gradskog
centra, receno da je Poverenik skrenuo paznu na ovaj propust, te je u maju registrovana
Evidencija o zaposlenima u Gradskom centru, a zatim su tokom septembra registrovane i
evidencije koje se odnose na podatke gradana u vezi sa porodicno-pravnom zastitom, te
ostale evidencije kao 5to su one o izdrzavanim licima, hraniteljstvu, sticenicima i sli€no.

Tada je registrovana i Evidencija o usvojenoj deci, i to 7. septembra 2015. godine, iako je
ova zbirka podataka uspostavljena jos 2005. godine. Uvidom u informacije o ovoj zbirci
podataka koje su objavljene u okviru Centralnog registra nisu uocene nelogi€nosti i



neslaganja sa ostalim informacijama koje su javno objavljene i do kojih smo dosli tokom
istrazivackog procesa.

Tokom septembra 2015. Gradski centar je registrovao i zbirku o video-nadzoru, koja se
odnosi na kretanje lica u prostorijama Odeljenja GCSR u Beogradu.

Poslednje su registrovane evidencije o Korisnicima prava na besplatni obrok i
Korisnicima prava na novéanu pomoc¢i to 11. februara 2016. godine.

Interni akti

Nismo dosli do saznanja da postoje interni akti Gradskog centra koji ureduju zastitu
podataka o li€nosti ili nagine obrade podataka o licnosti.

Ministar nadlezan za poslove socijalne zastite je 2008. godine doneo Pravilnik o
organizaciji, normativima i standardima rada Centra za socijalni rad, a koji se primenjuje
u svim Centrima za socijalni rad na teritoriji Republike Srbije. Iako se u ovom aktu nigde
ne pominje pojam ‘podatak o liénosti’, u €lanu 14 se reguliSu instituti poverljivosti i
poverljivih informacija koji se mogu primeniti kako bi se zastitile neke od vrednosti i
principa koji se S&tite Zakonom o zastiti podataka o li€nosti. Tako se poverljivim
informacijama smatraju sve informacije o li€nim i porodi¢nim prilikama korisnika koje
saznaju zaposleni u Gradskom centru, te imena i adrese korisnika i vrsta pruzene usluge,
podaci koji stoje u zahtevu korisnika, podaci koji stoje u izvestajima zdravstvenih
ustanova za korisnika i sadrzaj prepiske sa drugim ustanovama ili organizacijama, ako ta
prepiska sadrzi informacije o korisniku. Takode, utvrdeno je da ¢e se pristup podacima
obezbediti nadleznom nadzornom organu, pravosudnim organima i policiji, korisniku na
koga se podaci odnose, kao i njegovom zakonskom zastupniku, odnosno punomoéniku, dok
je u ostalim situacijama neophodan pristanak korisnika kako bi se njegovi podaci ucinili
dostupni tre¢im licima.

Ovim Pravilnikom se u €lanu 32 definiSu i obaveze voditelja slucaja koji je zaduzZen za
konkretan slugaj i konkretnog korisnika, te je utvrdeno da ovo lice mora da postuje
privatnost korisnika i da €uva poverljivost informacija o korisniku.

Zahtev za ostvarivanje prava

Gradskom centru nismo uputili zahtev za ostvarivanje prava na obavestenje, uvid i kopiju
podataka o li€nosti. Budu¢i da niko iz istraZivackog tima SHARE Fondacije nije bio
korisnik usluga Gradskog centra, niti su se podaci bilo kog od nasih €lanova ocbradivali u
okviru Gradskog centra, nije postojao osnov za upucivanje ovakvog zahteva.



Zakljucak

Iako je po velicini, a narocito po tehnickim i organizacionim kapacitetima, Gradski centar
najmanja od institucija koje su obuhvac¢ene ovim projektom, usled svojih braojnih
nadleznosti predstavlja rukovaoca podataka koji vodi najve&i broj zbirki podataka o
licnosti svojih korisnika. S obzirom na to da je nadleznost Gradskog centra ogranicena
na teritoriju Beograda, te da se u zbhirkama podataka vode samo podaci uzeg broja
gradana, tj. samo onih koji imaju potrebu za socijalnom i porodit¢no-pravnom zastitom,
ove zbirke jesu manje obimom od ostalih zbirki koje smo analizirali, ali sa druge strane
svaka od ovih zbirki sadrZi razlicite podatke koji su po svojoj prirodi izuzetno osetljivi
(podaci o usvojenju, podaci o nasilju u porodici, podaci o socijalnoj pomo¢i). U tom smislu,
zastita podataka o li¢nosti bi morala biti jedan od prioriteta Gradskog centra, jer
posledice usled povreda mogu biti daleko teZe nego u drugim institucijama.

Imajuci to u vidu, smatramo da je neophodno pristupiti izradi internog akta kojim bi se na
detaljan nacin regulisala obrada podataka o li€nosti u zbirkama podataka koje vodi
Gradski centar. Pravilnik o organizaciji, normativima i standardima rada Centra za
socijalni rad, iako donekle reguliSe pravila o poverljivosti podataka, suvise je uopsten i
apstraktan akt da bi mogao da regulie sve detalje u vezi obrade podataka o licnosti, a
pritom u potpunosti zanemaruje postoje¢i Zakon o zastiti podataka o li€nosti i principe i
pravila koji su njime uspostavljeni.

Pohvalna je €injenica da su u toku istrazivackog procesa po prvi put evidentirane zbirke

podataka o licnosti u Centralnom registru koji vodi Poverenik, te je ispunjena ova
obaveza koja je propisana Zakonom o zastiti podataka o li¢nosti.
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ORGANIZACIONI ASPEKTI OBRADE PODATAKA

Lice za zastitu podataka o licnosti

Postojece stanje: U Gradskom centru za socijalni rad Beograd od decembra 2015.
godine postoji lice zaduZeno za zastitu podataka o li€nosti.

Preporuka: S obzirom na delatnost kojom se bavi Gradski centar, a koja ukljucuje

postoji i organizaciona odgovornost za zastitu podataka o li€nosti.

Obim potencijalnih aktivnosti koje bi to lice trebalo da sprovodi verovatno ne opravdava
formiranje posebnog radnog mesta za zasdtitu podataka o li€nosti. Iz tih razloga,
organizaciono reSenje problema bi trebalo traZiti u dodeli odgovornosti odredenom licu,
odnosno licima. Pored tako definisane odgovornosti, odnosno aktivnosti koje bi trebalo da
obavlja, to lice bi trebalo da obavlja i druge poslove u skladu sa opisom svog radnog
mesta.

Resenjem direktora Gradskog centra postavijen je Sekretar Gradskog centra, po
zanimanju diplomirani pravnik,kao lice zaduzeno za zastitu podataka o li¢nosti, ali sa
priliéno uskim krugom odgovornosti koje obuhvataju postupanje sa zahtevima koji se
odnose na informacije obradivane u Kancelariji direktora, Odeljenju za poslove planiranja
i razvoja i u Odseku za opSte poslove. U planu je proSirivanje odgovornosti lica za zastitu
podataka o li€nosti.

U slucaju krSenja Zakona o zastiti podataka o li€nosti, postoji odgovornost fizickog lica i
odgovornog lica kod pravnog lica, kao i odgovornost samog pravnog lica. Medutim,
prilikom definisanja odgovornog lica za zastitu podataka, akcenat je na organizacionoj
odgovornosti. Na primer:
e sprovodenje odredene politike o zadtiti podataka o licnosti medu zaposlenima;
e promovisanje zastite podataka o li€nosti medu zaposlenima radi razumevanja
njihove uloge u zastiti podataka;
e organizovanje edukacije iz oblasti zastite podataka o licnosti za zaposlene;
e izvestavanje rukovodstva o nivou zasdtite podataka i predlaganje mera za podizanje
nivoa zastite i dr.

S obzirom na pobrojane odgovornosti, jasno je da bi lice zaduZeno za zastitu podataka u
ovom smislu trebalo da bude Tice koje se nalazi na pozicijama viSeg hijerarhijskog nivoa.
Praksa u privatnom sektoru ukazuje da bi to lice trebalo da bude ¢lan najvideg
menadzZzmenta. Medutim, s obzirom na specifiEnu organizacionu strukturu Gradskog
centra, u kojoj ne postoji najvidi nivo menadZmenta, redenje bi trebalo traziti u uvodenju
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odgovornosti na dva nivoa. Na prvom nivou bi trebalo imenovati lice zaduZeno za
strateske stvari iz oblasti zastite podataka o lienosti na nivou Gradskog centra (Predlog
- radno mesto sekretar Gradskog centra). Sa druge strane, buduéi da Gradski centar
ima 17 opstinskih odeljenja sa statusom radnih jedinica, koje su i geografski i procesno,
odnosno funkcionalno razdvojene, u svakom od opstinskih odeljenja bi trebalo da postoji
lice zaduZzeno za =zasStitu podataka o li€nosti, koje bi trebalo da ima neophodne
odgovornosti za sprovodenje strateskih odluka iz ove oblasti.

Edukacija

Postojece stanje: U Gradskom centru za socijalni rad Beograd nije sprovodena formalna
obuka zaposlenih o postojetoj regulativi (Zakon; standardi) iz oblasti zastite podataka.

Preporuka: Svoju osnovnu delatnost Gradski centar obavlja kroz prikupljanje i obradu
zaposlenih iz ove oblasti. Takode, trebalo bi definisati vremenske intervale u kaojima bi
trebalo organizovati testiranja znanja zaposlenih iz ove oblasti, kako bi Gradski centar
konstantno imao uvid u stanje sistema u pogledu zastite podataka o licnosti.

Pristup zaposlenih reprezentativnoj zbirci podataka

Postojece stanje: U Gradskom centaru za socijalni rad Beograd svi zaposleni na radnim
mestima rukovodilaca odeljenja i sluzbi, supervizora, voditelja slu€aja, prijemnih i
administrativnih radnika imaju pristup svim podacima koji se nalaze u elektronskoj zbirci
podataka. Pristup je odreden kombinacijom korisnickog imena i Sifre, koja je vezana za
svakog zaposlenog. Svaka promena ucinjena nad podacima u bazi se belezi, ali se ne
belezi pregled podataka u bazi, kao ni osnov pristupa podacima.

Pristup svim korisnickim imenima i lozinkama ima zaposleni na radnom mestu strucnog
saradnika na poslovima primene i odrzavanja informacionog sistema.

Preporuka: Analizom procesa u Gradskom centru, doSlo se do zakljucka da je pristup
podacima nepotrebno raSiren medu zaposlenima na razli¢itim radnim mestima. Osnovni
problem je nepostojanje sistema rola u informacionom sistemu, ve¢ svaki pristup
informacionom sistemu zna&i i pristup svim podacima u sistemu, Sto je u slucaju
delatnosti kojom se bavi Gradski centar nedopustivo.

Istovremeno, ceo sistem je potpuno decentralizovan, tako da zaposleni u upravnoj zgradi
nemaju pristup podacima iz opsStinskih odeljenja, bez obzira Sto se bave osnovnom
delatnosScu i postoji velika mogucénost da su im podaci realno potrebni. Dolazi se do
paradoksalne situacije da, sa druge strane, svi zaposleni lokacijski rasporedeni u okviru
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nekog od opsStinskih odeljenja mogu da pristupe svim podacima u bazi podataka, bez
obzira na to sto moZda ni jedan od procesa rada u kojima ucestvuju ne zahteva pristup
podacima (npr. ragdunovoda). Fakti¢ki, jednom godisnje se ,izvlate" podaci iz op&tinskih
odeljenja, ali samo u svrhu izrade statistickih izvestaja, kao osnove za planiranje i razvoj.

Prvi, krucijalni, korak unapredenja zastite podataka o liénosti u Gradskom centru za
socijalni rad bi trebalo da bude promena informacionog sistema, u dva smera:

e uvodenje sistema korisnickih uloga, koje su direktno u vezi sa procesima rada.
Pristup svim podacima iz baze podataka bi trebalo ograni€iti na rukovodioca
odeljenja i sluzbi u Gradskom centru, kao i

e povezivanje opstinskih odeljenja u jedinstveni informacioni sistem.

Unapredenje bi trebalo sprovesti i u pogledu pristupa korisnickim imenima i Siframa.
Naime, zaposleni na odgovornom radnom mestu bi trebalo da ima moguénost da pristupa
korisni€kim imenima, dok bi u domenu korisni€kih Sifara trebalo samo da ima moguénosti
kreiranja i resetovanja, bez pregleda u svakom trenutku.

Dalje, u informacioni sistem bi trebalo obavezno implementirati funkciju automatskog
prestanka sesije nakon odredenog vremenskog intervala neaktivnosti korisnika (npr.
zbog izlaska iz kancelarije; session timeout). Vremenski interval bi trebalo da bude
odreden tako da ne predstavlja preveliku smetnju zaposlenima u obavljanju radnih
aktivnosti (predlog — 30 minuta).

Takode, jedan od prioriteta bi trebalo da bude resavanje situacije u kojoj zaposleni iz
firme koja je kreirala postojeci informacioni sistem imaju pristup svim podacima u bazi, a
sa tom firmom Gradski centar nema potpisan ugovor o poverljivosti podataka.

Na kraju, informacioni sistem mora beleZiti i sve pristupe bazi podataka (preglede
podataka), a ne samo promene. Neophodno je €uvati logove o tome koji korisnik je
pristupio bazi, sa kog ra€unara, kada i koju je akciju preduzeo nad kojim podacima.

Sektor za odrzZavanje informacionog sistema

Postojece stanje: U Gradskom centru za socijalni rad Beograd je sistematizovano radno
mesto stru€nog saradnika na poslovima primene i odrZavanja informacionog sistema, u
okviru Sluzbe za opste poslove. Gradski centar ima potpisan ugovor sa firmom za
odrZzavanje racunara, racunarske mreZe, reprografskih uredaja, telefaks uredaja i
perifernih ra€unarskih uredaja. Odrzavanje softverskog dela informacionog sistema u
Gradskom centru je odgovornost firme koja je projektovala sistem.
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Preporuka: Obim poslova odrzavanja mreZe i racunara ne opravdava postojanje posebnih
radnih mesta za taj posao, te je angaZovanje firme za obavljanje te delatnosti ekonomski i
organizaciono opravdano.

Medutim, kao i u sluc¢aju firme koja je projektovala informacioni sistem, u ugovoru o
odrzavanju racunara i racunarske mreze ne postoji tacka koja se tice poverljivosti
podatka kojima zaposleni te firme pristupe prilikom obavljanja aktivnosti odrzavanja u
Gradskom centru.

Evidencija u papirnoj formi

Postojece stanje: U Gradskom centru postoji sustinska razlika izmedu dokumentacije koja
se Cuva elektronski i dokumentacije koja se €uva u papirnoj formi. Naime, u elektronskoj
formi se €uvaju samo dokumenti koje kreiraju struZna lica Gradskog centra (migljenja,
redenja, odluke...), dok se svi drugi dokumenti (eksterni) koji predstavljaju ulaze u
procese rada Gradskog centra ¢uvaju iskljuc¢ivo u papirnoj formi, u okviru dosijea.

Dosijei, u papirnoj formi, se ¢uvaju u improvizovanim arhivama, po opstinskim
odeljenjima. Ne postoje radna mesta arhivara, niti na drugi nacin odredena lica koja
imaju odgovornost za €uvanje dosijea. Takode, ne postoji procedura za pristupanje
dosijeima, odnosno nisu definisana pravila zastite dosijea, ve¢ su odluke o nacinu zastite
ostavljene opstinskim odeljenjima. Takav pristup je doveo do situacije da u vecini opstina
odluke, procedure i pravila za zastitu dosijea uopste nisu usvojene. Ovo pitanje trenutno
odreduju infrastrukturni uslovi u opstinskim odeljenjima, pa je tamo gde je ,,arhiva”
fizi€ki smestena iza leda zaposlenih, pristup ograni€en samo tom €injenicom, a tamo gde
je ,,arhiva' odvojena pristup uopste nije ogranicen.

Preporuka: Uvesti jasnu proceduru za €uvanje podataka u papirnoj formi, u kojoj ¢e biti
definisano: gde se €uvaju podaci, ko ima pravo pristupa, ko je odgovoran za €uvanje i za
evidentiranje pristupa, i druga pitanja od najvete vaznosti.

papirnih dokumenata odlikuje viSi nivo zastite podataka o licnosti. Naime, kada se zavrsi
postupak usvojenja, dosije se stavlja u sef, a klju¢ od sefa ima samo rukovodilac sluzbe i
jedan radnik (ne radno mesto) koga rukovodilac odredi. Medutim, efekti ovakvog redenja
su zanemarljivi kada pristup elektronskom delu dokumentacije u sistemu imaju svi
zaposleni u tom opsStinskom odeljenju.
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IS0 standardi

Postojece stanje: U Gradskom centru za socijalni rad Beograd nije implementiran
nijedan standard iz ISO serije standarda.

Preporuka: U narednom periodu bi trebalo uvesti standard ISO 9001 - Sistem
upravljanja kvalitetom, kao bazni standard, dok bi u sledec¢oj iteraciji trebalo teziti
uvodenju standarda ISO 27001 Sistem upravljanja bezbednos¢u informacija koji, s
obzirom na delatnost Gradskog centra predstavlja najbitniji standard ISO serije.

Nelogic¢nosti i propusti u organizacionoj strukturi

U toku analize procesa rada, sa fokusom na zastitu podataka o li€nosti, utvrdene su i
odredene organizacione i procesne nelogi¢nosti. Na pocetku procesa, zaposleni na
radnom mestu prijemni radnik (koji je strugéno lice) pregleda dokumentaciju, unosi
neophodne podatke u informacioni sistem, i na osnovu prirode slu€aja, odreduje dalji tok
procesa, odnosno kretanje predmeta medu odgovaraju¢im strué¢nim licima Gradskog
centra. Medutim, u tom delu procesa prijemni radnik slu€aj predaje administrativnhom
radniku koji unosi dokument nazvan ,,Zahtev" u informacioni sistem Gradskog centra i
povezuje sve papirne dokumente u koSuljicu, odnosno formira dosije. Automatski,
administrativni radnik vidi sve podatke o korisniku usluga Gradskog centra, a ne
u€estvuje ni u jednom stru€nom delu procesa. Slugaj dalje, kroz dostavnu knjigu, dolazi
do rukovodioca sluzbe koji odreduje voditelja slutaja.

Kao jedno od organizacionih resenja, koje bi moglo da redukuje nepotreban pristup
podacima o licnosti, trebalo bi razmotriti uvodenje Sifara. Prijemni radnik formira Sifru
slu€aja, a administrativni radnik unosi Zahtev u informacioni sistem pod Sifrom, bez
uvida o osnovne podatke o korisniku usluge (ime i prezime, JMBG, drugi podaci
nepotrebni za njegov deo procesa, a na osnovu kojih je moguce izvrsiti identifikaciju
korisnika). Rukovodilac sluzbe ima pristup bazi u kojoj se nalaze podaci o liénosti
korisnika povezani sa Siframa slutaja (ukoliko je potrebno), i moZe nastaviti obavljanje
svog dela procesa.

Zakljucak

Gradski centar za socijalni rad Beograd predstavija klju€ni element sistema socijalne
zastite i kao takav u svojim aktivnostima prikuplja, obraduje i kreira dokumentaciju sa
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Medutim, trenutno stanje sistema zaStite podataka o licnosti u Gradskom centru za
socijalni rad Beograd nije na zadovoljavaju¢em nivou. Da bi se unapredilo stanje sistema,
potrebno je sprovesti korenite promene u nekoliko oblasti, pre svega:

e Unapredenje informacionog sistema (uvodenje korisni€kih rola, povezivanje
opstinskih odeljenja, ogranicenje pristupa korisnickim S&iframa, vremensko
ogranigenje trajanja sesije, i drugo);;

e Unapredenje =zadtite podataka u papirnom obliku (definisanje procedura,
odgovornosti, pobolj$anje infrastrukture);

e Ugovorno regulisanje zastite podataka sa eksternim pravnim i fizickim licima koja
imaju pristup podacima;

e Organizaciona i procesna resenja — redizajn procesa u Gradskom centru, kako bi
se iz odredenih delova procesa iskljucili zaposleni koji nisu strucna lica, i kao takvi
ne bi trebalo da imaju ni uvid u podatke o li€nosti korisnika.

Pored ovoga, potrebno je odrediti lice/lica odgovorna za zastitu podataka o li€nosti,

uvesti edukaciju zaposlenih u cilju podizanja znanja iz ove oblasti, kao i razumevanja
vaznosti zastite podataka o liénosti u Gradskom centru za socijalni rad Beograd.
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TEHNICKI ASPEKTI OBRADE PODATAKA

Opste tehnicke informacije 1 struktura sistema

Gradski centar u svom vlasnidtvu ima 18 servera za obradu podataka (data serveri). Svi
serveri se nalaze u Beogradu, jedan je u upravnoj zgradi, a ostatak je rasporeden po
opstinskim odeljenjima (jedan server po opstinskom odeljenju). Centralni informacioni sistem
koji se koristi za obradu podataka se zove Integral i koristi se duZe od 8 godina. Informacioni
sistem (IS) je razvila firma ,,PC COM". Serveri u ovom trenutku nisu medusobno povezani, pa
medu njima ne postoji sinhronizacija. Planirano je unapredenje sistema, odnosno integrisanje
svih opstinskih odeljenja medusobno, i sa centralnom upravom, €ime bi se iz upravne zgrade
moglo pristupiti svim opstinskim odeljenjima.

Imajuéi u vidu organizacionu strukturu Gradskog centra, u svakom opstinskom odeljenju
nalaze se podaci o litnosti (Evidencija o usvojenoj deci) koje se odnose na konkretnu opstinu.
Kada se sistem bude nadogradivao, ovi podaci ¢e takode biti €uvani u upravnoj zgradi
Gradskog centra.

Preporuka:Prilikom centralizacije sistema vazZno je povesti racuna o nafinu uspostavljanja
veze izmedu opsStinskih odeljenja i upravne zgrade kao centralne tacke sistema. VaZzni
segmenti su enkripcija veze i centra za skladistenje podataka.

Pristup internetu

Kao odgovor na trec¢i zahtev za pristup informacijama od javnog znacaja, dobili smo
informaciju da se sajt Gradskog centra hostuje na serverima kompanije SBB i da je ugovor o
hostingu zaklju€ilo Ministarstvo za rad, zapoSljavanje, boratka i socijalna pitanja. Na
sastanku sa predstavnicima Gradskog centra, na isto pitanje smo dobili drugatiji odgovor,
odnosno da se sajt Gradskog centra hostuje na serverima kompanije Orion Telekom. Tu
informaciju smo  tehnickom  analizom utvrdili kao tacnu (upitom na sajt
http://www.whoishostingthis.com/). Internet provajder Gradskog centra je takode Orion
Telekom. Ugovor je zaklju€en kroz javnu nabavku, tj. raspisivanjem tendera. Opseg IP adresa
koji koristi Gradski centar je 15.51.16.0-255. Internet sajt Gradskog centra se nalazi na
posebnom serveru, koji nije povezan sa serverom na kojem se €uva evidencija o usvojenagj
deci.
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Opste informacije
Naziv ustanove Gradski centar za socijalni rad u Beogradu
URL http://www.gcsrbg.org/
Datum vrsenja 27.04.2015.
analize

WHOIS pretraga
Ime i prezime Branislav Simonovit
Provider Orion Telekom Tim Hosting pool
URL provajdera http://www.oriontelekom.rs/privatni korisnici.130.htmi
Registrator PDR Ltd.
URL registratora http://www.publicdomainregistry.com/
Drzava Srbija

Nmap

Broj otvorenih 10
portova
Broj filtriranih 959
portova
Broj zatvorenih 31
portova
os Linux 2.6.18
Bezbedan (Nmap) Ne
IP v4 77.105.36.104
IPv6 /
MAC /

VPN 1 Cloud usluge

Iz dosadasnjeg istrazivanja smo utvrdili da Gradski centar ne koristi ni Cloud ni VPN usluge.
Planiranom nadogradnjom sistema predvideno je uvodenje i koriséenje VPN -a.
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Serverska podeSavanja

Kako serveri nisu medusobno povezani, ne postoji nikakav oblik sinhronizacije medu
opsStinskim odeljenjima. Svako opStinsko odeljenje ima svoj IS Integral koji belezi svaki pristup
sistemu (sve logove). Ukoliko korisnik izvr&i izmenu nekog predmeta, u sistemu ¢e ostati
zabeleZeni datum poslednje izmene i korisnitko ime pod kojim je uneta izmena. U elektronskoj
evidenciji sistema odredeni akt mozZe izbrisati samo korisnik koji ga je inicijalno izradio.
Unutar baze podataka, podaci su zasticeni enkripcijom.

Informacije o merama zastite podataka u Centralnom registru Poverenika za informacije od
javnog znacaja i zastitu podataka o li€nosti koje smo pronasli, ne razlikuju se od onih do kojih
smo dosdli tokom istrazivanja. Ove mere zastite podataka opisane su na sledeéi nacin:
informacije se cuvaju u dosijeima korisnika koji se u odeljenjima cuvaju u kasama (sefovima),
Cije kljuceve imaju rukovodilac odeljenja i joS jedan zaposieni; takode, podaci se cuvaju i u
elektronskom obliku na serverima odeljenja, pristup podacima imaju strucni radnici kaji imaju
korisnicko ime 1 Sifru.

Pristup trecih lica

U Gradskom centru direktan pristup evidencijama imaju isklju¢ivo zaposleni. Podacima koji se
nalaze u evidencijama mogu pristupiti pravosudni organi, nadzorni organ, sticenik i policija.
Gradski centar je u obavezi da postupa po zahtevu pravosudnih i nadzornih organa, kao sto
su Sekretarijat za socijalnu zastitu grada Beograda u vezi prava iz gradske Odluke o pravima
i uslugama socijalne zastite, zatim nadlezno Ministarstvo u vezi prava i obaveza iz Zakona o
socijalnoj zastiti, kao i policija u skladu sa svojim nadleZznostima. Organi pristupaju dosijeima
tako Sto u pisanoj formi podnose zahtev za pristup. Gradski centar odgovara na taj zahtev
takode u pisanoj formi, a odgovor se uruéuje litno odnosno preporugenim kurirom. Sti¢enik u
skladu sa pravnim okvirom Republike Srbije ima pravo na uvid u vlastiti dosije, kao i na kopiju
konkretnog predmeta. Niko sem zaposlenih u Gradskom centru nema direktan pristup
dosijeima, kao ni elektronskoj evidenciji.Kada je re€ o zahtevu po predmetu o usvojenju deteta,
zahtev se podnosi licno.

Za odrzavanje i implementaciju informacionog sistema Gradskog centra zaduzZen je jedan
zaposleni iz opsSte sluzbe za svih 18 opsStina. On je administrator na sistemu koji kreira i
kontrolise korisnicke naloge. Usluge celokupnog odrzavanja sistema, softvera i tehnicke
infrastrukture pruza DOO ‘“"Milenijum sistemi”. U ugovoru koji je sklopljen sa ‘“Milenijum
sistemima” nije navedena odredba o tajnosti podataka. Takode, programer iz firme ,,PC COM"
koji je izradio IS Integral nema potpisan ugovor o poverljivosti, niti bilo koji drugi dokument
sa Gradskim centrom, ali je reorganizacijom predvideno da se to promeni. Programer nema
stalan pristup IS Gradskog centra, vec¢ isklju€ivo prilikom dolaska u neko od opStisnkih
odeljenja Gradskog centra vrsi izmene u sistemu.
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Preporuka: Rezim evidentiranja pristupa moZe se poboljsati time sto se necte beleziti iskljucivo
poslednja izmena datog predmeta, ve¢ ¢e se beleziti sve izmene, €ime bi se formirala istorija
izmena za svaki predmet. Takode, sistem pristupa pomocu korisni€kog imena i lozinke moze se
upotpuniti implementacijom digitalnih sertifikata ili dvostruke verifikacije u cilju preciznije
identifikacije korisnika. Nepostojanje NDA ili druge pravne zastite podataka o liénosti u
poslovanju Gradskog centra otvara moguénost za zloupotrebe od strane trecih lica.

Zakljucak

Arhitektura sistema nije 1oS8a, ali bi je trebalo unaprediti. Najslabija tacka sistema nalazi se u
nepostojanju ugovora o poverljivosti, ili drugim oblikom pravne zastite tajnosti podataka u
poslovanju sa licima koji odrzavaju sistem. Kad je rec o tehnickoj zastiti sistema, potrebno je
poboljsati procedure logovanja, tj. da se ne belezi samo poslednja izmena i rad u sistemu , ve¢
i sve prethodne. Proceduru autentifikacije bi trebalo zameniti sistemom dvostruke
verifikacije, tj. logovanja pomocu lozinke i digitalnog sertifikata.

Potencijalna poteskocta lezi u zavisnosti sistema od osobe koja ga je kreirala i koja ga odrZava,
Sto je klasi€na vendor lock-in situacija, te se preporucuje da odgovorne osobe zaposlene u
Gradskom centru bude upuéene u odrZavanje sistema, da se u slu¢aju raskida ugovora sa
firmom ,,PC COM" poslovanje ne bi zaustavilo dok se sistem ne promeni iz korena. S druge
strane, ogranicen broj tehni¢kog osoblja i veza poverenja izmedu Gradskog centra i kompanije
,PC COM" predstavljaju dobru praksu, s tim Sto je korisno podsta¢i nezavisnost sistema
Gradskog centra.

Potencijalni bezbednosni problemi se mogu javiti prilikom unapredenja i centralizacije
sistema. Neophodno je povesti ratuna o bezbednosti veze izmedu ops$tinskih odeljenja i
upravne zgrade, te da se centralna tatka sistema (centar za skladistenje podataka) dodatno
obezbedi fizicki i tehnicki, sa jaom restrikcijom pristupa.
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MEDIJSKA POKRIVENOST

Uvodna napomena

Pregled novinskih izvestaja o pojedinacnim institucijama obuhvacenih analizom, odnosi se
na period od pocetka 2000-tih do 2015. godine, na osnovu pretrazivih digitalnih arhiva
celovitog teksta €lanaka stampanih dnevnih i nedeljnih izdanja, posebno iz perspektive
zastite licnih podataka.

Domacta regulativa ove oblasti relativho je nova - zakon iz 1998. nudio je nedovoljna i
prevazidena resenja, da bi nestankom saveznih instanci prakticno postac nesprovodiv.
Novijeg datuma je i paZnja globalne javnosti za aspekte privatnosti u digitalnom
okruZenju. Stoga je ocekivano da interes Stampe za zastitu podataka o Ti€nosti u
organima drZavne uprave, tokom proteklih petnaestak godina, bude oskudan i gotovo po
pravilu voden incidentima, odnosno dogadajima koji svedoce o krSenju prava gradana Sto
je, kona€no, i sustinska uloga medija u savremenim demokratijama.

Sa druge strane, aktivno uceS¢e institucija drZavne uprave u javnom dijalogu
posvecenom zastiti privatnosti i li€nih podataka koje prikupljaju i cbraduju, moglo bi se
pokazati kao klju€ni doprinos daljem uredenju ove oblasti ali i sopstvenoj promociji kao
znacajnog aktera u zastiti interesa gradana.

Opsta percepcija ustanova socijalne zastite u medijima

Pregled arhive dnevne i nedeljne Stampe govori u prilog utisku da su, tokom poslednje
decenije, socijalne teme postale nepresusni rudnik za tabloidnu pornografizaciju bede i
nasilja u drustvu.

Za socijalne centre Sirom zemlje u medijima je u prethodnom periodu uglavnom
rezervisana rubrika ‘crne hronike’, u kontekstu pojedina€nih sluc¢ajeva ubistava, otmica,
seksualnog zlostavljanja, zanemarivanja itd. u kojima su Zrtve deca ili stare i nemoctne
osobe. Tekstovi po pravilu iznose informacije o Zrtvama i osumnjicenima, detalje iz
privatnog zZivota i porodi€nog okruzenja. Ako su Zrtve i osumnjiceni iz romske zajednice,
bezobzirnost prema privatnom Zivotu aktera gotovo da nema granica.

U senzacionalisti€kim izveStajima, centri za socijalni rad preteZzno su na meti drustvene
osude zbog neefikasnosti u prevenciji i zastiti Zrtava. Sude¢i po vrsti podataka koje
tabloidi iznose o Zrtvama i pociniocima, novinarima su ovi centri, uz policiju, primarni
izvor informacija.
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NaruSavanje privatnosti se u tim slu€ajevima vrlo retko dovodi u pitanje; tabloidi se kriju
iza opravdanog interesa javnosti, institucije su pasivne ili u defanzivi.

Institucionalni rad ovih centara retko je tema od medijskog interesa. Krajem 2009.
zabeleZen je epilog inicijative jednog od sindikata za ocenu ustavnosti Pravilnika o
organizaciji, normativima i standardima rada centara za socijalni rad. Ustavni sud tom
prilikom nije prihvatio osporavanje niza odredbi Pravilnika medu kojima se, po oceni
sindikata, pojedinim odredbama ,,dovodi u pitanje zastita poverljivih podataka'. Mediji,
po pravilu, ne pruzaju Siri kontekst za ova pitanja.

Gradski centar za socijalni rad Beograd

Beogradski centar za socijalni rad uziva nesto povoljniji tretman od srodnih ustanova u
unutrasnjosti i u medijima ¢esto figurira kao partner razli¢itih drzavnih organa u
programima pomoéi najugroZenijim kategorijama gradana (narodne kuhinje, subvencije,
kampanje protiv trgovine ljudima, nasilja u porodici i sli€no). Medu takvim slu€ajevima,
mediji beleZze i naruSavanje privatnosti ugroZzenih kategorija medu korisnicima Gradskog
centra, Sto politicki zvaniénici utilitarizuju u promotivne svrhe.

Cak i kada ga mediji posredno oznage kao jednog od odgovornih aktera u eskalaciji
osetljivih slutajeva (nasilje, zanemarivanje), Gradski centar uspeva da se izdigne iz
preovladujuce slike o ovoj vrsti institucija.

U prethodnom periodu, zabelezeni su slu€ajevi gotovo rutinskog iznoSenja privatnih
podataka vezanih za dogadaje koji se nadu u fokusu javne paznje. Ilustrativan je medijski
istup direktorke jednog opstinskog ogranka Gradskog centra, povodom sluéaja
Zlostavljanja deteta 2006. godine, koja iznosi niz detalja o psihickom i fizickom zdravlju
Zrtve.

Ovakvi istupi u medijima podsticu Stetan medijski utisak da su predstavnici institucija
doprineli stvaranju opste predstave u javnosti, da su se korisnici drZzavne pomoci na neki
nacin odrekli pune zastite Ustavom garantovanih prava, pre svega prava na privatnost.

Uspostavljanjem nove pravne regulative, instituta Ombudsmana i razli¢itih poverenika
(za zastitu podataka o li€nosti, za ravnopravnost), Gradski centar se vremenom osetno
zatvara za ovu vrstu javnih komentara, dok se za senzacionalisticke detalje iz privatnih
zivota korisnika Centra mediji sada obracaju iskljucivo ,,anonimnim izvorima".

S druge strane, formalno zatvaranje ne uspeva uvek da dovede u balans opravdan
interes javnosti da zna, kao u slucaju iz 2013. godine kada su jednom udruZenju gradana
uskraceni statisticki podaci na nacionalnom nivou o broju dece koja su zbog bezbednosti
privremeno izmestena iz svojih porodica. Poverenik za informacije od javnog znacaja i
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zastitu podataka o licnosti reagovao je tada podsetajuc¢i da anonimizovani podaci nisu
podaci o licnosti.

Pregledom stampe iz protekle decenije, stice se utisak o institucionalnom nerazumevanju
prava na privatnost, nejasnim i nedovoljno definisanim procedurama za njegovu zastitu,
usled €ega je istovremeno moguce da se u tabloidima nadu osetljivi podaci o Zrtvama dok
se javnosti uskracuju podaci za koje postoji opravdan interes.

Komentar Gradskog centra

Po uvidu u interni izvestaj o obradi podataka u ovoj instituciji, predstavnici Gradskog
centra za socijalni rad u Beogradu ogradili su se od dela izveStaja o medijskog
pokrivenosti, smatrajuci da ne daje pravu sliku o natinu postupanja institucije u odnosu
na Zakon o zastiti podataka o liénosti kao i u odnosu prema korisnicima.

U komentarima se istice da je, u periodu od 2013. do 2015. godine, Gradski centar za
socijalni rad u Beogradu imao 507 medijskih objava. "U velikom broju slucajeva
novinarima koji upucuju zahtev GCSR-u vet su poznati licni podaci korisnika, a GCSR u
Beogradu nije u moguénosti da kontroliSe ono Sto ¢e mediji objaviti”, navodi se u
komentarima.

Dodaje se i da se Gradski centar za socijalni rad u Beogradu u svojim odgovorima na
novinarska pitanja ne izjasnjava o konkretnim slu€ajevima, napominju predstavnici ove
institucije, ve¢ odgovor uvek ima informativan sadrzaj i odnosi se na postupanja i
nadleznosti GCSR-a i statisticke podatke, koje se vezuju za konkretan slucaj. Takode u
nekoliko navrata Gradski centar za socijalni rad u Beogradu uputio je demanti
urednicima dnevnih listova zbog objavljivanja nata€nih informacija ili usled pozivanja na
informacije koje su navodno dobili iz GCSR u Beogradu. U svojim saopStenjima i
odgovorima, GCSR novinarima koji iznose privatne podatke socijalno ugrozZenih
kategorija drustva, skrete pazZnju na &tetno postupanje, pre svega u cilju zastite
najboljiih interesa nasih korisnika, a posebno dece.

““Gradski centar za socijalni rad u Beogradu nastoji da bude dobar partner medijima koji
u znatnoj meri uti€u na atmosferu u socijalnoj sredini, ali na sadrzaj objava u kojima se
ne poStuju prava gradana ili grupe o kojoj mediji izveStavaju, kao i na profesionalnost
novinara, nismo u prilici da uti€emo”, konstatuje se u dostavljenim komentarima.

“Zbog svega navedenog smatramo da prilikom ocene medijske pokrivenosti treba uzeti u
obzir sve podatke i €injenice pa tek onda doneti zaklju€ak. Takode smatramo da meSanje
dva zakona, Zakona o zastiti podataka o licnosti i slobodnom pristupu informacijama od
javnog znataja i predstavljanje Gradskog centra za socijalni rad u Beogradu kao organa
koji na konto posStovanja jednog zakona ne poStuje drugi jednostavno nije tacno i
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smatramo da navedenom nije mestu u izvedtaju. Smatramo da je u potpunosti
neopravdan zaklju¢ak da se naruSavanje privatnosti korisnika GCSR-a ‘utilitarizuje u
politicke promaocije’"”, zaklju€eno je u komentarima predstavnika Gradskog centra za
socijalni rad u Beogradu.

DOKUMENTACIJA KOJA JE DOBIJENA OD
POVERENIKA U VEZI SA OBRADOM PODATAKA

Nadzor

Zapisnik o izvréenom nadzoru broj 164-00-00583/2015-07 od 28.08.2015. godine je
satinen od ovlas¢enih lica Poverenika nakon izvrSenog nadzora nad sprovodenjem i
izvr8avanjem ZZPL-a, od strane Gradskog centra za socijalni rad u Beogradu, odeljenje
Vracar. Predmet nadzora je bio utvrdivanje CcCinjenica vezanih za evidencije zbirki
podataka o licnosti koje Gradski centar vodi u okviru obavljanja poslova iz okvira svoje
nadleZnosti, odnosno utvrdivanje vrste i obim podataka o li€nosti sadrzanih u tim
zbirkama, kao i preduzete mere zasdtite ovih podataka o li€nosti u smislu odredbi €lana
47. ZZPL. Ono $to je prvobitno utvrdeno je da je Gradski centar do navedenog datuma
Centralnom registru Poverenika prijavo samo jednu evidenciju zbirki podataka iako je
nadzorom utvrdeno da Gradski centar vodi mnoge druge zbirke podataka. Gradski
centar je kao razlog za nepostupanje u skladu sa ZZPL-om u vezi zbirki podataka naveo
nedovoljno poznavanje propisa i nedostatatak tehnickih moguénosti zbog specifi€ne
organizacione strukture. Nadzorom je utvrSeno i da se zbirke podataka vode u papirnom
i elektronskom obliku, te da se u drugom slu€aju podaci se vode u "Integralu’’, programu
koji koristi vetina centara za socijalni rad u Srbiji. Navedene su i brojne tehnicke
karakteristike ""Integrala’’ kao i pojasnjenje prava pristupa, beleZzenje promena. Detaljno
je utvrden nacin ¢uvanja dokumentacije koja sadrzi podatke o li€nosti u papirnom obliku.
Kao korisnici podataka o licnosti Gradskog centra navedeni su resosno Ministarstvo i
resorni Sekretarijat grada Beograda. Na kraju je utvrdeno da u na ulazu u prostorije
Gradskog centra za socijalni rad, odeljenje Vracar, postoji video nadzor te je ovaj
zapisnik dopunjen 04.09.2015. godine nakon vrsSenja dopunskog nadzora povodom
utvrdivanja ¢injenica vezanih za obradu podataka o li€nosti lica putem video nadzora od
strane Gradskog centgra, kao i radi predocavanja predstavnicima Gradskog centra na
obaveze koje imaju.
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