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OPSTI PODACI

Podaci o osnovnoj delatnosti, sedistu, pravnim aktima, veb
sajtu i slicno

Republieki fond za zdravstveno osiguranje (RFZO) je pravno lice sa statusom
organizacije za obavezno zdravstveno osiguranje ¢ija je osnovna delatnost da osiguranim
licima obezbedi ostvarivanje prava iz oblasti obaveznog zdravstvenog osiguranija.

Prava, obaveze i odgovornost RFZ0O-a utvrdene su Zakonom o zdravstvenom osiguranju
("S1. glasnik RS", br. 107/2005, 109/2005 - ispr., 57/2011, 110/2012 - odluka US,
119/2012, 99/2014, 123/2014 i 126/2014 - odluka US) i Statutom Republi¢kog fonda
za zdravstveno osiguranje ("Sl. glasnik RS", br. 81/2011, 57/2012, 89/2012, 1/2013,
32/2013i23/2015).

RFZO obavlja delatnost na Citavoj teritoriji Republike Srbije te ima nadleznost nad svim
gradanima naSe zemlje, kao i stranim drZavljanima koji imaju zdravstveno osiguranje u
skladu sa Zakonom o zdravstvenom osiguranju. U skladu sa tim postoji razgranata
organizaciona struktura, te se poslovi RFZ0-a obavljaju u:

o Direkciji gde se organizuje, vrsi kontrola i koordinacija rada filijala i Pokrajinskog
fonda, zastupa RFZO, ustrojava i organizuje mati€na evidencija o osiguranim
licima i koriS¢enju prava iz cbaveznog zdravstvenog osiguranja, jedinstveno za
teritoriju Republike, obavljaju poslovi ustrojavanja, razvoja, koris¢enja i
odrzavanja informacionog sistema zdravstvenog osiguranja kao dela integrisanog
informacionog sistema Republike kao i mnogi drugi poslovi u skladu sa €lanom 28
Statuta RFZ0O-3a;

e Pokrajinskom fondu koji vrsi koordinaciju rada filijala obrazovanih na teritoriji
autonomne pokrajine i obavlja druge poslove u skladu sa clanom 28 Statuta
RFZO-3a;

o 31 filijali i njihovim ispostavama koje sprovode obavezno zdravstveno osiguranje i
vode mati€énu evidencija osiguranih lica na svom podrucju, te obavljaju druge
poslove u skladu sa ¢lanom 31 Statuta RFZO-a.

Pravilnik o nafinu i postupku zastite prava osiguranih lica Republickog fonda za
zdravstveno osiguranje, usvojen 2013. godine, u €lanu 4, stav 3, sadrzi napomenu da je
zastitnik prava osiguranih lica obavezan da postupa u skladu sa propisima kojima se
ureduje zastita podataka o li¢nosti.


http://www.paragraf.rs/propisi/zakon_o_zdravstvenom_osiguranju.html
http://www.paragraf.rs/propisi/statut_republickog_fonda_za_zdravstveno_osiguranje.html
http://www.paragraf.rs/propisi/statut_republickog_fonda_za_zdravstveno_osiguranje.html

Na sajtu Fonda, u rubrici 'O nama’, sekcija 'Upravljanje kvalitetom’, nalazi se segment
posvecen politici upravljanja bezbednos¢u informacija u kojem su objagnjeni namena,
ciljevi i nadini zastite informacija.

Adresa: Jovana Marinovi¢a br. 2, 11040 Beograd

E-mail: public@rfzo.rs

Internet sajt: www.rfzo.rs

Informator o radu:
http://www.rfzo.rs/download/informator/informator o _radu 112015.pdf



http://www.rfzo.rs/
http://www.rfzo.rs/download/informator/informator_o_radu_112015.pdf

PRAVNI ASPEKTI OBRADE PODATAKA

Zbirke podataka o licnosti

RFZO je registrovao 18 zbirki podataka o li€nosti u Centralni registar Poverenika. Od
toga, 12 zbirki podataka se odnosi na podatke o licnosti osoba koje su zaposlene u RFZ0O-
u ili obavaljaju poslove u RFZO-u po drugom osnovu kao Sto su evidencija o zaradama,
evidencija adresa elektronske poSte zaposlenih, evidencija korisnika sluzbenih mobilnih
telefona i druge sli¢ne evidncije.

Preostalih 6 zbirki podataka se odnose na podatke o li€nosti osiguranih lica i €lanova
njihovih porodica, gradana Srbije i stranih drzavljana koji imaju obavezno zdravstveno
osiguranje i to su:

e Matiéna evidencija o osiguranim licima i koriS¢enju prava iz obaveznog
zdravstvenog osiguranja;

e Registracija izabranog lekara;

e Evidencija izdatih recepata;

e Evidencija o licima sa kojima RFZO vodi sudske sporove;

e Evidencija o predmetima u upravnom postupku;

e Digitalna bolnica - iskoris¢enost bolnickih postelja.

Od svih nabrojanih, Mati€na evidencija o osiguranim licima i koris¢enju prava iz
obaveznog zdravstvenog osiguranja (u daljem tekstu "“Mati€éna evidencija”) predstavlja
najobimniju zbirku podataka koju vodi RFZO, i €ini osnovni preduslov za obavljanje
poslova iz nadleznosti RFZ0-a, zbog €ega su i pravila za vodenje ove evidencije detaljno
regulisana Zakonom o zdravstvenom osiguranju i podzakonskim propisima. Ova
evidencija je uspostavljena 2005. godine, nakon 3to je stupio na snagu vaZeé&i Zakon o
zdravstvenom osiguranju.

Maticnu evidenciju smo odabrali kao reprezentativnu te se dalja analiza svih aspekata
obrade podataka o licnosti odnosi samo na Mati€nu evidenciju.

Pravni osnov

Pravni osnov za vodenje Matiéne evidencije utvrden je ¢€lanom 115 Zakona o
zdravstvenom osiguranju gde se navodi da se svojstvo osiguranog lica u obaveznom
zdravstvenom osiguranju utvrduje na osnovu podataka koji se vode u Mati€noj evidenciji
koju jedinstveno za teritoriju Republike ustrojava i organizuje RFZ0. Dalje, ¢lanovi 116-



138 istog Zakona ureduju ocbradu podataka, precizno navode podatke o li€nosti koji se
vode u Matiénoj evidenciji. Clanom 138, stav 1, propisano je da se ti podaci koriste samo
za potrebe obaveznog zdravstvenog osiguranja, ako zakonom nije drugacije odredenao,
dok se u stavu 2 navodi da podaci iz Maticne evidencije koji se odnose na pojedino
osigurano lice, odnosno na koriséenje prava iz obaveznog zdravstvenog osiguranja, jesu
li€ni podaci i predstavljaju sluzbenu tajnu, odnosno ne mogu se iznositi i objavljivati u
javnosti.

Podaci o licnosti

U mati¢noj evidenciji se vode i obraduju podaci o licnosti:

1. Osiguranika, to jest lica koja su osigurana u skladu sa Zakonom o zdravstvenom
osiguranju i to:

- prezimeiime;

- jedinstveni mati¢ni broj gradana i poreski identifikacioni broj;

- pol;

- dan, mesec i godina rodenja;

- zanimanje;

- Skolska sprema;

- osnov osiguranja;

- datum sticanja, odnosno prestanka svojstva osiguranika, kao i promene u toku
osiguranja;

- staz zdravstvenog osiguranja;

- obveznik platanja doprinosa;

- visina uplate doprinosa;

- zarade, naknade zarada i druga primanja i naknade koje sluze za utvrdivanje
osnovice osiguranja na koju se obracunava i placa doprinos;

- visina uplatenog doprinosa;

- adresa prebivalista;

- naziv poslodavca, registarski broj poslodavca, Sifra delatnosti i adresa sedista
poslodavca;

- opstina na kojoj se nepokretnost nalazi;

- drzavljanstvo.

2. Clanova porodice osiguranika i to:
- prezimeiime;
- jedinstveni mati€ni broj gradana;
- pol;
- dan, mesec i godina rodenja;
- srodstvo sa osiguranikom;
- adresa prebivalista;



- zanimanje;
- drzavljanstvo.

3. O koriséenju prava iz obaveznog zdravstvenog osiguranja i to:

- vrsti prava iz zdravstvenog osiguranja koja se obezbeduju osiguranom licu;

- pruzenim zdravstvenim uslugama;

- novcéanim naknadama;

- medicinsko-tehnickim pomagalima i implantatima;

- lekovima izdatim na recept;

- godisnjem iznosu plac¢enih participacija;

- izabranom lekaru osiguranog lica;

- ostvarivanju prava pred lekarskim komisijama;

- ostvarivanju prava u vezi sa profesionalnom boleS¢u ili povredom na radu
osiguranika;

- upuctivanju na invalidsku komisiju u skladu sa ovim zakonom.

RFZO ima nadleZnost nad celom teritorijom Republike Srbije pa se u Mati€noj evidenciji
nalaze podaci o li€nosti vec¢ine gradana Srbije, kao i stranaca koji su po nekom osnovu
zdravstveno osigurani. U ovoj evidenciji se ne nalaze samo podaci onih gradana koji ni po
jednom osnovu nisu osigurani po Zakonu o zdravstvenom osiguranju.

Treba napomenuti da se gotovo identi¢ni podaci o osiguranicima nalaze i u Mati¢noj
evidenciji o osiguranim licima i koridéenju prava iz obaveznog zdravstvenog osgiuranja
koju vodi Republicki fond za penzijsko i invalidsko osiguranje kao i u jedinstvenoj bazi
podataka osiguranika, osiguranih lica koju vodi Centralni registar obaveznog socijalnog
osiguranja.

Podaci o koris€enju prava iz obaveznog zdravstvenog osiguranja kao podaci o
zdravstvenom stanju predstavljaju narotito osetljive podatke u smislu €lana 16 Zakona o
zastiti podataka o li¢nosti, i ovi podaci se ne nalaze u evidencijama drugih drzZavnih
organa, niti se sa njima razmenjuju. Dodatno, €lanom 9 Uredbe o jedinstvenim

metodoloSkim principima za vodenje matiéne evidencije uredeno je da ovi podaci

predstavljaju sluZzbenu tajnu, da se vode odvojeno od drugih podataka, a te podatke moze
unositi odnosno njima rukovati za to posebno ovlas¢eno lice RFZ0-a.

Nacini prikupljanja podataka o liénosti

Od kada je uspostavljen i poceo sa radom Centralni registar obaveznog socijalnog
osiguranja, podaci o osiguranicima i osiguranim licima koji se vode u Mati¢noj evidenciji
se prikupljaju preuzimanjem podataka od Centralnog registra a u skladu sa Zakonom o
centralnom registru obaveznog socijalnog osiguranja. Naime, tim Zakonom je propisano
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http://www.rfzo.rs/download/uredbe/Uredba_matevid.pdf
http://www.rfzo.rs/download/uredbe/Uredba_matevid.pdf

da se registracija osiguranika i osiguranih lica vrSi podnoSenjem jedinstvene prijave
isklju¢ivo u elektronskom obliku preko portala Centralnog registra. Ove jedinstvene
prijave u vecini slutajeva podnose poslodavci za svoje zaposlene ili sama fizicka lica. U
oba sluctaja mora postojati kvalifikovani elektronski sertifikat kako bi mogla da se
podnese jedinstvena prijava. Izuzetno za fizicka lica koja nemaju tehnicke mogucnosti za
prijavu u elektronskom obliku, nju moZe podneti neka od organizacija obaveznog
socijalnog osiguranja (RFZO, PIO fond). Tada fizitka lica na Zalteru predaju potrebne
dokaze o statusu osiguranika, a ovlaséeni sluzbenik na 8Salteru za njih popunjava
jedinstvenu elektronsku prijavu i podnosi je Centralnom registru.

Podaci koji su navedeni u elektronskoj prijavi se unose u jedinstvenu bazu podataka
osiguranika, osiguranih lica koju vodi Centralni registar. Nakon toga RFZO preuzima i
koristi te podatke za potrebe vodenja Mati¢ne evidencije, a u skladu sa ¢lanom 18 Zakona
o centralnom registru obaveznog socijalnog osiguranja koji propisuje da organizacije
obaveznog socijalnog osiguranja preuzimaju iz Jedinstvene baze podatke neophodne za
vodenje Mati€ne evidencije

Forma jedinstvene elektronske prijave je propisana Uredbom o sadrZini, obrascu i nacinu
podnoSenja jedinstvene prijave na obavezno socijalno osiguranje, jedinstvenim
metodoloskim principima i jedinstvenom kodeksu Sifara za unos podataka u jedinstvenu
bazu centralnog registra obaveznog socijalnog osiguranja (,,SluZbeni glasnik RS, br.
54/10, 124/12 u 119/13) i data je na Obrascu M koji je oddtampan uz ovu uredbu i &ini
njen sastavni deo.

Centralni registar Poverenika

Mati¢na evidencija je registrovana kao zbirka podataka o li€nosti u Centralnom registru
koji vodi Poverenik od jula 2010. godine. Pored ove, RFZO je registrovao jos 17 zbirki
podataka o li€nosti.

Nakon registracije Maticne evidencije doSlo je do promene odredenih aspekata obrade
podataka o li€nosti, a naro€ito osnivanjem Centralnog registra obaveznog socijalnog
osiguranja, te u tom smislu nisu azurni podaci iz Centralnog registra koji se odnose na
“’nacin prikupljanja i €uvanja podataka'' i "'spoljne korisnike zbirke''.

Interni akti

Prvim zahtevom za informacije od javnog znataja od RFZ0O-a su traZeni interni akti koji
reguliSu upravljanje i pristup podacima iz Mati¢ne evidencije. U skladu sa tim dostavljena
su nam dokumenta Sistema upravljanja kvalitetom (ISO 9001) i Sistema upravljanja


http://www.croso.gov.rs/storage/files/propisi/uredba_jp.pdf
http://www.croso.gov.rs/storage/files/propisi/uredba_jp.pdf
http://www.croso.gov.rs/storage/files/propisi/uredba_jp.pdf
http://www.croso.gov.rs/storage/files/propisi/uredba_jp.pdf
http://www.rfzo.rs/download/JedinstveniObrazacM.pdf

bezbednoséu informacija (ISO 27001) koji regulide odredene aspekte upravljanja i

pristupa podacima iz Mati¢ne evidencije i to:

Politika uloga i odgovornosti (ISO 27001) na opsti na&in regulide uloge i
odgovornost rukovodilaca i ostalih zaposlenih u RFZO u vezi sigurnoscu
informacija. Primera radi naves¢éemo neke uloge i odgovornosti. Opsta
odgovornost za sigurnost informacija je na direktoru RFZ0O-a, dok je primarna
odgovornost obazbedivanja sigurnosti informacija na direktorima organizacionih
jedinica RFZO-a (direktori sektora, direktori filijala i direktor pokrajinskog
fonda). Sistem administratori su odgovorni za implementaciju sistema za kontrolu
pristupa radi ocuvanja poverljivosti kao i za bekap procedure. Svi zaposleni su
odgovorni za po$tovanje svih procedura i pozitivno pravnih propisa kao i za fizicki
pristup resursima koji su u njihovom vlasnistvu. Poslednja verzija ovog dokumenta
je iz juna 2013. godine.

Politika kontrole logitkog pristupa (ISO 27001) ima za cilj da ustanovi standard
za kreiranje jakih Tozinki za pristup informacionim sistemima RFZ0O-a, kao i zastitu
lozinki i u€estalost njihovog menjanja kroz detaljno definisanje tri procesa a)
Identifikacije, b) Autentifikacije i c) Autorizacije. Poslednja verzija ovog
dokumenta je iz juna 2013. godine.

Politika upravljanja korisni¢kim ulogama (ISO 27001) ima za cilj da ustanovi
pravila za upravljanje korisnickim nalozima i ovlaséenjima zaposlenih u RFZO-u na
nacin kako bi se obezbedilo da samo ovlaséeni korisnici mogu da pristupe
informacionim sistemima i da se na taj nacin spreci neovlas¢eni pristup podacima.
Poslednja verzija ovog dokumenta je iz juna 2013. godine.

Procedura za registraciju i odjavu korisnika (ISO 27001) ima za cilj da definige
postupak registracije i odjave korisnika informacionih sistema RFZ0O-a. Poslednja
verzija ovog dokumenta je iz juna 2013. godine.

Procedura za odrZavanje, izvestavanje i pruZanje podrske korisnicima IS (ISO
9001) ima za cilj da definide natin i postupak odrZavanja informacionog sistema
RFZ0O-a. Poslednja verzija ovog dokumenta je iz februara 2013. godine.

Zahtev za ostvarivanje prava

Tokom istrazivackog procesa, €lan naseg tima je u skladu sa €lanom 19 ZZPL-a pisanim

putem od RFZ0O-a trazio obaveStenje o obradi svojih podataka o licnosti i to:

o b wn e

Koje podatke o meni obradujete?

Koje vrste obrade podataka sprovodite?

Od koga su prikupljeni podaci o meni, odnosno ko je izvor podataka?
U koje svrhe se podaci ocbraduju?

U kojim zbirkama podataka se nalaze podaci o meni?
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6. Ko su korisnici podataka o meni? Koji podaci o meni se koriste? Po kom pravnom
osnovu i u koje svrhe se podaci o meni koriste?

7. Da li se moji podaci prenose (ustupaju) drugim licima, i koja su to lica? Po kom
pravnom osnovu i za koje potrebe se ti podaci prenose?

8. U kom vremenskom periodu se podaci obraduju, odnosno da 1i je predvidena
obustava obrade mojih podataka u odredenom trenutku?

RFZO nije odgovorio na zahtev za ostvarivanje prava u zakonom predvidenom roku od 15
dana od dana podnosSenja zahteva. Kada rukovalac nije u mogué¢nosti da postupi po
zahtevu u propisanom roku, podnosilac zahteva se obaveStava o tome i odreduje se novi
rok za postupanje koji ne moze biti duzi od 30 dana od isteka prvog propisanog roka. U
sluc¢aju odbijanja zahteva, rukovalac je duzan da o tome donese reSenje sa poukom o
pravnom sredstvu. Nijednu od propisanih obaveza RFZO nije ispunio.

Zakljucak

Regulisanje obaveze vodenja Maticne evidencije, te precizno definisanje podataka o
li€nosti  koji se vode u Maticnoj evidenciji zakonskom odredbom, kao i jasno odredena
svrha obrade ovih podataka Sto je sve odredeno Zakonom o zdravstvenom osiguranju,
predstavlja dobro resenje, koja je u skladu sa ¢lanom 42 stav 2 Ustava Republike Srbije
kojim je uredeno da se obrada podataka ureduje zakonom. Ipak €ini se da je osnivanjem
Centralnog registra obaveznog socijalnog osiguranja dodlo do odredenih promena u
odnosu na grupe podataka o licnosti koji se vode u Mati¢noj evidenciji te bi €lan 115
Zakona o zdravstvenom osiguranju (koji regulide grupe podataka o li€nosti) trebalo
izmeniti i uskladiti sa novim okolnostima.

Maticna evidencija je blagovremeno registrovana kao zbirka podataka o li€nosti u
Centralnom registru koji vodi Poverenik ali obzirom da je od tada do$lo do odredenih
promena u obradi podataka, a narocito osnivanjem Centralnog registra obaveznog
socijalnog osiguranja, pozeljno je da se ovi podaci aZzuriraju.

Na zahtev za ostvarivanje prava na obavedtenje o obradi podataka o li€nosti koji smo
uputili u svemu u skladu sa Zakonom o zastiti podataka o Ti€nosti, RFZ0O ni na koji na€in
nije odgovorio, niti doneo bilo kakvo redenje ¢ime se ogluSio o svoje zakonom propisane
obaveze. Ova Ccinjenica svakako upucuje na zaklju¢ak da u RFZO ne postoje jasne
procedure i odgovornost za odgovore na zahteve gradana u skladu sa Zakonom o zastiti
podataka o li€nosti.

Interni akti, odnosno dokumenti Sistema upravljanja kvalitetom (ISO 9001) i Sistema
upravljanja bezbednos¢u informacija koji reguliSu odredene aspekte upravaljanja i
pristupa podacima iz Mati¢ne evidencije a koji su navedeni predstavljaju dobra resenja u
mnogim aspektima, jer na precizan nacin uspostavljaju procedure i pravila za unos,
izvos, prenos, bekap podataka o li€nosti.

11



ORGANIZACIONI ASPEKTI OBRADE PODATAKA

Lice za zastitu podataka o licnosti

Postojece stanje: U Republickom fondu za zdravstveno osiguranje postoje lica zaduZena
za bezbednost informacija, Sto bi trebalo da uklju€uje i zastitu podataka o li€nosti. Lica
su odredena resenjima direktora Fonda i pored poslova i odgovornosti za bezbednost
informacija obavljaju i druge poslove.

Kao primer dobre prakse u Republickom fondu za zdravstveno osiguranje moZe se
navesti distribucija odgovornosti za bezbednost informacija kroz organizaciju.
Odgovornost za bezbednost informacija je distribuirana u skladu sa svim specificnostima
organizacione strukture Republickog fonda za zdravstveno osiguranje. Naime,
odgovornost za bezbednost informacija je na:

e Direktorima sektora u Direkciji;
o Direktorima filijala;
e Direktoru pokrajinskog fonda.

Na ovaj nacin rasporedena odgovornost stvara osnovu za razvijanje odgovarajuteg nivoa
bezbednosti informacija, medu kojima su najznacajniji podaci o licnosti korisnika.
Analizom organizacione strukture RFZO moZe se jasno videti da je odgovornost za
bezbednost informacija definisana na dva nivoa. U Direkciji RFZO, direktori sektora su
na hijerarhijskom nivou koji obezbeduje punu primenu njihovih zahteva u vezi sa zastitom
podataka, a sa druge strane su dovoljno ukljuc¢eni u procese rada da bi uvideli sve
probleme u ovoj oblasti. Takode, direktori filijala su medu klju€nim u€esnicima u procesu
zastite podataka o li€nosti, pre svega zbog geografske dislociranosti filijala, u kojima bi
iz tog razloga moglo biti teZe primeniti zahteve vezane za zastitu podataka o licnosti. Sa
druge strane, u Autonomnoj pokrajini takode postoje dva nivoa, s tim Sto je prvi nivo
odgovornosti na direktoru Pokrajinskog fonda, dok je drugi nivo ponovo na direktorima
filijala u Autonomnoj pokrajini.

Zvanitno, odgovornosti na ovaj nacin imenovanih lica ukljucuju:

e Obezbedivanje razvoja adekvatnih kontrola u skladu sa osetljivo$¢u resursa kome
se pristupa;

e (Obezbedivanje da samo autorizovani korisnici imaju imaju pravo pristupa
resursima koji su u njihovoj nadleZznosti i poStovanje usvojenih procedura;

e (Obezbedivanje da svi korisnici nakon promene radnog mesta ili prekida radnog
odnosa produ zvani€nu proceduru promene prava pristupa.
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Preporuka: Pored navedenih organizacionih i tehni€kih odgovornosti imenovanih lica, u
opis njihovih nadleZnosti bilo bi poZeljno dodati pitanja koja su vezana i za organizacionu
kulturu zaposlenih u Fondu, kao Sto su:

e sprovodenje odredene politike o zastiti podataka o licnosti medu zaposlenima;

e promovisanje zadtite podataka o licnosti medu zaposlenima radi shvatanje njihove
uloge u zastiti podataka

e organizovanje edukacije iz oblasti zastite podataka o li€nosti za zaposlene;

e izveStavanje rukovodstva o nivou zastite podataka i predlaganje mera za podizanje
nivoa zastite i dr.

Deo ovih nadleznosti je trenutno dodeljen lokalnim koordinatorima, ali se tu postavlja
pitanje hijerarhijskog nivoa na kome se nalaze lokalni koordinatori.

I pored pozitivno istaknute distribucije odgovornosti za bezbednost informacija u RFZO,
dodatno bi trebalo razmotriti uvodenje odredene odgovornosti i na poslednjem
organizacionom nivou, na nivou ispostava. Trenutno, svaka od filijala RFZO ima jednu ili
vise ispostava u manjim mestima. Opravdano je postaviti pitanje svesti zaposlenih o
vaznosti zastite podataka o Ticnosti u ispostavama RFZO, pre svega zbog dislociranosti i
nedovoljnog kontakta sa direktorima filijala kao poslednjim nivoom na kojem je jasno
definisana odgovornost za bezbednost informacija. Jasno je da ti zaposleni, posmatrajuci
tehnicki aspekt, svakako rade u okviru koji je definisan na nivou celog RFZO i koji pruza
odgovaraju¢i nivo zastite podataka o linosti, ali problem moZe predstavijati svest
zaposlenih. Pitanje moZe biti posebno osetljivo na nivou ispostava u manjim mestima, gde
je veta verovatnoca da zaposleni u RFZO liéno poznaju korisnike, te i interes za
neovlascen pristup podacima o liénosti moze biti veéi.

Edukacija

Postojece stanje: U Republickom fondu za zdravstveno osiguranje sprovedena je
sistematska obuka zaposlenih za primenu zahteva standarda ISO 27001 - Sistem
upravljanja bezbedno3¢u informacija. Takode, na internom portalu se nalaze odredene
instrukcije za postupanje u vezi sa bezbednoS¢u informacija. Istrazivackom timu nije
poznato u kojoj meri je akcenat prilikom obuka za uvodenje standarda ISO 27001 stavljen

standard generi€ki i njegovi zahtevi se odnose na svu dokumentaciju u organizaciji.
Preporuka: Republicki fond za zdravstveno osiguranje upravlja velikom koli¢inom

podataka o licnosti te je od izuzetne vaZnosti uvesti kontinuiranu edukaciju zaposlenih iz
ove oblasti. Takode, trebalo bi definisati vremenske intervale za testiranja znanja
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zaposlenih iz ove oblasti, kako bi rukovodstvo RFZO na svim nivoima imalo saznanja o
stanju sistema u pogledu zastite podataka o li€nosti.

Pristup zaposlenih Mati¢noj evidenciji

Postojece stanje: U Republickom fondu za zdravstveno osiguranje je razvijen sistem
korisnitkih uloga sa razlictim pravima pristupa. Pristup je odreden kombinacijom
korisnitkog imena i Sifre, koja je vezana za svakog zaposlenog. Svaki pristup bazi se
beleZi (ko je pristupio, kada, &ta je radio), ali se ne evidentira razlog pristupa bazi.

S obzirom da je Mati€na evidencija (MEOP baza/sistem) distriburiana po filijalama
pristup je ograni€en na podatke samo iz jedne filijale, pa zaposleni iz jedne filijale ne
mogu da pristupe podacima u drugoj filijali.

U svakoj od filijala postoji jedno ili viSe lica koje su zaduZeno za izdavanje korisnickih
imena i Sifara za pristup MEOP sistemu, samo zaposlenima u toj filijali i za pristup
podacima konkretne filijale. Takode, administrator moZe da vidi samo korisnicko ime
zaposlenog. Kada kreira lozinku za zaposlenog, od zaposlenog se trazi da je odmah
promeni, koja tako ostaje nepoznata i za administratore.

Pristup podacima iz Matiéne evidencije je omoguéen svim zaposlenima C¢€ije radne
aktivnosti to zahtevaju. Obim prava pristupa zavisi od vrste posla kojim se bave
zaposleni. Medu korisnicima koji imaju pristup Mati¢noj evidenciji, javljaju se, u okviru
Direkcije: Pomo¢nik direktora za razvoj i odrzavanje informacionog sistema, Nacelnik
Odeljenja za maticnu evidenciju i Pomoénik nacelnika Odeljenja za mati¢nu evidenciju.
Istovremeno, pristup matiénoj evidenciji je omoguéen i zaposlenima na 13 radnih mesta u
filijalama i ispostavama. Zaposleni imaju razli¢ita prava pristupa. Jasno je da je princip
bio da se pristup omoguc¢i samo licima ¢&iji neposredni rad to zahteva, ali data podela
odgovornosti ukazuje da pristup nije dovoljno disperzovan na najvisem hijerarhijskom
nivou, te se javlja pitanje Sta se deSava kada neko od rukovodilaca u Direkciji ima
opravdanu potrebu da pristupi bazi, ili neko od zaposlenih u samom Odeljenju za mati€nu
evidenciju.

Razvijena je jasna procedura za uvodenje novih korisnika u sistem, po zahtevima
standarda IS0 27001. U sistemu u kojem su definisane korisnicke role, klju¢an je proces
dodeljivanja korisni€kih uloga, odnosno kreiranja novih korisnika i njemu je potrebno
posvetiti posebnu paZnju. Proces uvodenja novog korisnika prikazan je Sematski:

14



UVOBDENJE NOVIH KORISNIKA U SISTEM

> INICIRANJE REGISTRACIJE

RukovopsTvo | POCETAK
NOVOG KORISNIKA

RUKOVODILAC PROVERA ZAHTEVA ZA PROSLEDIVANJE POTPISANOG
SLUZBE/ODELJENJA PRISTUP PODACIMA VEZANA ‘—v ZAHTEVA ZA KREIRANJE

ZA KORISNICKO MESTO KORISNICKOG NALOGA

POTPISIVANJE IZJAVE J

KORISHIK 0 POVERLJIVOSTI
KREIRANJE , OBAVESTAVANJE
. KORISNICKOG KORISNIKA I
ITSLUZBA NALOGA RUKOVODIOCA
SLUZBE/ODELJENJA

|

v

Preporuka: Na osnovu dostupne dokumentacije, i odgovora zaposlenih na postavljena
pitanja, doslo se do modela procesa uvodenja novih korisnika u sistem. Opravdano je
postaviti odredena pitanja u vezi sa optmizacijom ovog procesa. Rukovodilac
sluzbe/sektora proverava zahteve za pristup podacima prema potrebama posla, nakon
odredenog iniciranja od strane Rukovodstva i tek onda izdaje nalog IT sluzbi za kreiranje
korisnitkog naloga. Ovaj proces se odvija na lokalnom nivou.

Medutim, ukoliko je uveden sistem korisnickih rola, on bi trebalo da prepoznaje tipske
role, koje su vezane iskljutivo za radna mesta zaposlenih. U tom slu€aju, nakon
angaZovanja novog zaposlenog, ili promene radnog mesta postojeteg, zaposleni iz
Sektora za ljudske resurse bi trebalo da obaveste IT sluzbu o promeni i zaposleni bi po
automatizmu (u skladu sa radnim mestom) trebalo da dobije odredena prava pristupa. U
tom slu€aju, opisani proces bi se sprovodio samo prilikom promene sistematizacije,
ukidanja, promene ili uvodenja novih radnih mesta. Takode, na taj nacin se eliminiSe rizik
da zaposleni na istim radnim mestima imaju razlicite nivoe pristupa.

U Republickom fondu za zdravstveno osiguranje postoji Matrica privilegija sa 26
razli€itih nivoa pristupa - korisni€kih uloga. U Matrici privilegija su navedeni svi
korisnici sa jasno definisanim privilegijama, kao i svi sistemi/aplikacije. Matrica
privilegija prisutna u RFZ0O svakako predstavlja primer dobre prakse, s tim Sto bi trebalo
da sadrZzi nazive radnih mesta umesto imena korisnika, kako bi se standardizovao pristup
bazi Sirom organizacije.
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Dalje, u informacionom sistemu bi trebalo da postoji funkcija automatskog prekida sesije
ukoliko protekne odredeni vremenski interval bez aktivnosti korisnika (npr. zbog izlaska
iz kancelarije, session timeout). \remenski interval bi trebalo da bude odreden tako da
ne predstavlja preveliku smetnju zaposlenima u obavljanju radnih aktivnosti (Predlog —
30 minuta).

Sektor za odrzZavanje informacionog sistema

Postojece stanje: Na nivou Direkcije Republickog fonda za zdravstveno osiguranje postoji
Sektor za razvoj i informacione tehnologije, u okviru kojeg postoje sledece organizacione
jedinice, vezane za odrzavanje informacionog sisema: Odsek za odrzavanje informacionog
sistema, Odeljenje za odrzZavanje informacionog sistema, Grupa za odrZavanje
racunarske mreze i sistemsko odrZavanje, Odeljenje za odrZavanje racunarske mreze i
sistemsko odrzavanje.

Trenutno se 26 zaposlenih u Direkciji bavi poslovima odrzZavanja informacionog sistema,
ali i u filijalama postoje zaposleni koji se bave odrzavanjem informacionog sistema.
Razlikuju se prava pristupa sistemu izmedu zaposlenih koji se bave odrzavanjem
informacionog sistema u Direkciji, i zaposlenih koji obavljaju te poslove u filijalama.

Deo poslova odrzavanja informacionog sistema obavlja i Elektrotehnicki fakultet
Univerziteta u Beogradu (ETF), i ima pristup odredenim podacima. Republitki fond za
zdravstevno osiguranje ima potpisan ugovor sa ETF-om, gde je jedna od odredbi
poverljivost svih podataka. Elektrotehnicki fakultet je jedini koji odrzava MEOP bazu
(sistem). Medutim, druga pravna lica se bave odrZavanjem drugih softverskih
podsistema u okviru Republicog fonda za zdravstveno i penziono osiguranje. Lica
angaZovana na ETF-u imaju ad hoc pristup bazi podataka, u smislu da bi pristup
podacima trebalo da imaju samo iz prostorija RFZO.

Evidencija u papirnoj formi

Postojece stanje: Iako je u poslednje vreme znacajno smanjen obim papirnih dokumenata
u Republickom fondu za zdravstveno osiguranje, u svakoj od filijala postoje arhive
dokumenata, koje su zaklju€ane. S obzirom da su sva dokumenta u paprinoj formi
unesena u sistem, i postoje i u elektronskoj formi, u najvecem broju slucajeva
dokumentima u papirnoj formi nakon nastanka vise niko i ne pristupa. Ne postoje dosijea
korisnika, ve¢ samo prijave. Medutim, ukoliko neko od zaposlenih Zeli da pristupi
podacima u papirnoj formi, ne evidentira se pristup, niti se belezi razlog pristupa.
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Preporuka: Uvesti jasnu proceduru za €uvanje podataka u papirnoj formi, u kojoj €e biti
definisano: gde se €uvaju podaci, ko ima pravo pristupa, ko je odgovoran za €uvanje i za
evidentiranje pristupa, i druga pitanja od najvete vaznosti.

IS0 standardi

Postojece stanje: U Republickom fondu za zdravstveno osiguranje je uveden standard
ISO 9001 - Sistem menadZmenta kvalitetom, kao bazni standard serije. Takode, kao
izuzetno bitno za potrebe istrazivanja potrebno je ista¢i da je RFZO sertifikovan i po
zahtevima standarda ISO 27001 Sistem menadZmenta bezbednos$¢u informacija. Na
osnovu dostavljene dokumentacije moze se zakljuciti da su zahtevi standarda ispunjeni u
velikoj meri.

Zakljucak

Republi¢ki fond za zdravstveno osiguranje predstavlja primer dobre prakse u upravljanju
bezbednos¢u informacija i zaStitom podataka o li€nosti medu ustanovama u Republici
Srbiji. Informacioni sistem je osposobljen da omoguci odgovarajuci nivo zastite podataka
o liénosti, a istovremeno da pruzi dovoljno fleksibilnosti za obavljanje osnovne delatnosti
RFZO. Preporuke date u ovom delu izvestaja su organizacione prirode i date su u cilju
daljeg unapredenja sistema u oblasti zastite podataka o licnosti.
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TEHNICKI ASPEKTI OBRADE PODATAKA

Opste tehnicke informacije 1 struktura sistema

RFZO u svojoj celoj mreZi ima ukupno 237 servera, vlasnik je celokupne IT opreme,
Evidenciju na lokalnom nivou), a tako distribuirana baza podataka se sa centralnom
bazom u Direkciji fonda sinhronizuje na svakih 10 do 15 minuta od trenutka nastanka
promene. To znaéi da postoji centralno mesto u mreZ (Direkcija) gde u svakom trenutku
stiZu podaci o osiguranicima, ali ne u realnom vremenu. Ceo informacioni sistem RFZO
povezan je privatnom komunikacionom mreZom (VPN). U toku su aktivnosti na reviziji
informacionog sistema MEOP; tako da je planirano da se do kraja 2016. godine uspostavi
jedinstveni, centralizovani MEOP informacioni sistem, odnosno da postoji samo jedna
centralna MEOP baza podataka u Direkciji.

Postoje po jedan veb i server za elektronsku postu, te 235 servera za baze podataka (MS
SQL i Oracle) koji su distribuirani u Direkciji u Beogradu i u svim ispostavama i filijalama
u Srbiji. Mati¢na evidencija se nalazi na serverima u ispostavama, replikacija svih baza
na nivou filijale nalazi se na serverima u filijalama, a centralna kompletna maticna
evidencija na serverima u Direkciji. Mati€na evidencija koju aplikacije koriste za unos i
obradu podataka je SQL baza (struktuisan prikaz podataka).

Napomena: Prilikom implementacije razvojnog plana, trebalo bi razmotriti bezbednosne
politike centralne instance MEOP-a u smislu enkripcije, heSovanja i regulisanja fizickog
pristupa server sali. Takode, vazno je uspostaviti enkriptovane kanale komunikacije
izmedu direkcije i ispostava i filijala u Srbiji.

Pristup internetu

Sajt i mati€éna evidencija RFZ0-a nisu na istom serveru, ve¢ postoji poseban (namenski)
server koji RFZO koristi samo za hostovanje sajta (http://www.rfzo.rs), $to bi znatilo da
RFZ0O samostalno hostuje sajt, odnosno usluge hostinga se zakupljuju sa strane. Internet
Servis Provajder je Telekom Srhbija.

Opste informacije

Naziv ustanove Republi¢ki fond za zdravstveno osiguranje
URL http://www.rfzo.rs/
Datum vrsenja analize 27.04.2015.
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WHOIS pretraga

Ime i Prezime

Olivera Videnovict

Adresa

Jovana Marinovita 2, Beograd

Provider

TELEKOM SRBIJA A.D.

URL Provajdera

http://www.telekom.rs/

Registrator

TELEKOM SRBIJA A.D.

URL Registratora

http://www.telekom.rs/

Drzava Srbija
Nmap
Broj otvorenih portova 2
Braoj filtriranih portova 998
Broj zatvorenih portova 0
os Linux 2.6.18
Bezbedan (Nmap) Da

IPv4 212.200.153.146
IP V6 /
MAC /

VPN 1 Cloud usluge

Ceo informacioni sistem RFZO povezan je putem VPN-a, a provajder tih usluga je
Telekom Srhbija, kod kojeg imaju zakupljene IP adrese €iji opseg iz razloga bezbednosti
nismo dobili. Cloud usluge se za sada ne koriste, te ne postoji plan da ¢e se u doglednom
periodu poceti koristiti.

Serverska podeSavanja

Svaka ispostava RFZ0-a ima svoju MEOP bazu podataka (Mati¢nu Evidenciju na lokalnom
nivou), a tako distribuirana baza podataka se sa centralnom bazom u Direkciji fonda
sinhronizuje na svakih 10 do 15 minuta od trenutka nastanka promene.
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Na aplikativnom nivou, u okviru MEOP aplikacije, €uvaju se transakcijski logovi, odnosno
aktivno se beleZe sve akcije korisnika u aplikaciji. Pristup bazi (MEOP) uslovljen je
unosom korisnitkog imena i lozinke. Ime i lozinka eksplicitno odreduju prava pristupa
bazi podataka za svakog zaposlenog na odredenom radnom mestu. U log fajlu se
evidentira i sa kog racunara je izvrSen pristup, pri €¢emu administratori vode evidenciju
prava pristupa korisnika po sistemima/aplikacijama u tzv. matrici privilegija.

Interni akti RFZO-a koji reguliSsu mere zastite su ve¢ navedeni: Politika uloga 7
odgovornaosti, Politika kontrole Jogickog  pristupa, Politika upravijanja korisnickim
ulogama, Procedura za registraciju i odjavu korisnika, Procedura za odrZavanje,
izvesStavanje i pruZanje podrske korisnicima IS.

Izdvajamo delove navedenih akata koji se odnese na tehnicku bezbednost sistema:

Politika uloga i odgovornosti/ Sistem administrator

Sistem administratori su lica zaposlena u RFZ0, koja upravljaju IS poverenim od strane
RFZO. Svaka vrsta informacija i sistem moZe imati jedan ili viSse namenskih sistem
administratora. Oni su odgovorni za zasStitu informacija, ukljucujué¢i implementaciju
sistema za kontrolu pristupa za o€uvanje poverljivosti i sprovodenje back up procedure
kako bi obezbedili o€uvanje informacija od gubitka. Samostalni stru€ni saradnik sistem
administrator u Direkciji RFZO, odnosno Nacelnik odeljenja za odrzZavanje IS i
racunarske mreze u filijalama RFZO i Pokrajinskom fondu odgovoran je za instalaciju,
konfiguraciju, upravljanje i odrZavanje informacionih resursa u skladu sa usvojenim
Politikama i drugim dokumentima u okviru ISO 27001:2005.

Politika uloga i odgovornosti/ IT zaposieni

IT zaposleni su odgovorni za instalaciju, konfiguraciju, upravljanje, odrzavanje
informacionih resursa organizacije u skladu sa usvojenim Politikama i drugim
dokumentima u okviru ISO 27001:2005. Takode, odgovorni su za pomaganje (edukaciju)
korisnika i predstavljaju osobe koje su zaduZene za prijavljivanje incidenata vezano za
sigurnost korisnickih naloga.

Politika upravijanja korisnickim nalozima/ Autorizacija za upravijanje korisnickim
nalozima i privilegijama

Upravljanje nalozima i privilegijama za racunare i softver je ograni€eno na ovlaséeno i
stru€no osoblje. Ovlagéenje se moze dobiti od rukovodstva ili od osobe koja je zaduzena
za odredenu opremu ili softver.

Povezivanje li€nih ra€unara ili opreme na racunarsku mrezu organizacije je dozvoljeno
samo kada postoji odobrenje od rukovodstva i/ili administratora mreZe. Uslov za
povezivanje ovakvih uredaja je da IT sluzba ima moguénost pregledanja konfiguracije pre
nego Sto uredaj bude povezan. Kada je povezivanje odobreno, sistem administrator
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odgovoran je da obezbedi samom konfiguracijom da kori$é€enje uredaja bude u skladu sa
politikama sigurnosti organizacije.

Politika upravljanja korisnickim nalozima/ Upravijanje korisnickim nalozima i
privilegijama

Lica koja su odgovorna za kreiranje korisni€kih naloga moraju da obezbede da nalozi
budu kreirani samo za one osobe koje su kvalifikovane da imaju nalog i €iji je identitet
potvrden. Privilegovani nalozi su oni nalozi kojima su dodeljene specijalne privilegije za
IS i oni se obi¢no dodeljuju sistem administratorima.

Politika upravljanja korisnickim nalozima/ Upravijanje lozinkama

Kada je odobren pristup sistemu ili aplikaciji, korisnik ¢e biti obavesten o njihovoj
privremenoj lozinci na bezbedan nacin. Ova privremena lozinka mora biti promenjena
nakon prvog logovanja korisnika, kada sistem automatski trazi od korisnika da promeni
lozinku.

Politika kontrole logistickog pristupa/ Zahtevi politike

Sve lozinke na nivou sistema (root, admin i sl.) moraju biti promenjene najmanje jednom
u 12 meseci. Sve lozinke za korisnitke naloge na domenima moraju biti promenjene
najmanje jednom u mesec dana.

Politika kontrole logistickog pristupa/ Koriséenje lozinki za autentifikaciju
Prilikom izbora i koris¢enja lozinki moraju se postovati sledeta uputstva:

e sve 3ifre moraju biti li€ne i poverljive
e korisnici moraju biti sigurni da njihova Sifra nije poznata drugima
e razlitito korisnitko ime i lozinka moraju se izdati zamenicima ili asistentima

e korisnici ne smeju drzati svoju lozinku na papiru ili u nezasti¢enoj elektronskoj
formi

e lozinka se mora promeniti kada postoji indikacija da se moZe zloupotebiti

e lozinke ne bi trebalo da budu sastavljene tako da je neko drugi mozZe lako pogoditi
(ne treba da sadrZe ime osobe, e-mail, naziv sektora, korisnitko ime i sl.).

e korisnici treba da budu u moguénosti da sami biraju lozinku

e lozinka se ne prikazuje prilikom unosa

e automatska blokada korisnickog imena nakon maksimalnih 10 pogresnih unosa

e beleZenje svakog pogre3nog unosa

e korisnici mogu promeniti lozinku bilo kada

o lozinke se daju korisnicima na bezbedan nacin, u zatvorenoj koverti.

Ukoliko je tehnicki moguce, relevantni dogadaji vezani za bezbednost sistema su
evidentirani u log fajlovima koji kasnije mogu biti koris¢eni kao dokazi ukoliko se ukaze
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potreba za tim. Elektronske dnevnike (log fajlove) koji sadrZe informacije klasifikovane
kao poverljive, kontrolidu sistem administratori.

Pristup korisnika MEOP sistemu je kontrolisan i preispitan od strane odgovornih lica u
cilju smanjenja sigurnosnih rizika:
e korisnitka prava moraju biti prilagodena na takav nacin koji obezbeduje da
korisnicima bude odobren samo neophodan i autorizovan nivo pristupa;
e prilagodavanje treba izvoditi kada dode do promena u zahtevima poslovanja,
promene radnog mesta korisnika, prekida radnog odnosa i sli¢no;
e c(Clanovi svih privilegovanih grupa i njihovih uloga treba da se preispitaju
periodi€no, a najmanje jednom godisnje;
e periodi€no, opste preispitavanje korisnic¢kih naloga treba da obezbedi ukidanje
pristupa na naloge koji nisu vise potrebni ili su suvisni;
e nalozi kojima je odobren privremeni pristup, treba da budu iskljuceni ili obrisani
kada pristupsa tog naloga viSe nije potreban.

Pristup trecih lica

Pravo pristupa Mati€noj evidenciji imaju zaposleni sa ETF-a po Ugovoru o odZzavanju i
unapredenju MEOP sistema. Zbog poverljivosti podataka, ETF je u obavezi da primenjuje
IS0 standarde koji reguliSu ovu oblast i tacka ugovora eksplicitno naglasava da ETF ove
podatke nece koristiti u druge svrhe i da ih ne¢e odavati tre¢im licima, osim ukoliko je to
neophodno za izvrSenje predmeta ugovora, uz saglasnost RFZ0-a. Lica koja odrzavaju
sistem, iskljucivo prilikom dolaska u RFZO mogu pristupiti Mati€noj evidenciji i MEOP
sistemu, odnsono nemaju pristup iz svojih prostorija preko VPN-a.

Ugovoreni partneri i ugovoreni konsultanti moraju potpisati izjavu o poverljivosti
informacija, pre pristupanja poverljivim informacijama. Zaposleni koji se bave
informacionim tehnologijama su odgovorni za implementiranje izjave o poverljivosti.

Prilikom istraZzivanja i slanja zahteva za pristup informacijama od javnog znacaja, jedno
od postavljenih pitanja odnosilo se na pravo pristupa bazi podataka drzavnih i nadzornih
organa, Ministarstva, policije, bezbednosnih agencija i sudova. Na ovo pitanje nismo
dobili odgovor, niti smo pronasli odgovor u dokumentima i Politikama koje smo primili u
sklopu odgovora ili koji su javno objavljeni.

Zakljucak

S obzirom na to da se radi o disperziranom i kompleksnom sistemu, upravljanje podacima
o licnosti jeste izazov odredene vrste. U svakom slu€aju, moze se rec¢i da RFZ0O ima jasno
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definisana pravila po kojima se rukovode svi relevantni segmenti organizacije, a koja se
ticu upravljanja informacionim sistemom na adekvatan nacin.

Kao odgovor na zahteve za pristup informacijama od javnog znacaja, dobili smo interne
akte koje je ova organizacija izradila, donela i koje primenjuje. Dokumenti ovog tipa
nazalost nisu svakodnevica kod svih rukovaoca, stoga se moZe reé¢i da je po pitanju
dokumentacije bezbednog menadZzmenta informacionog sistema, ovo jedan od primera
dobre prakse u okviru ovog istrazivanja.

Naravno, kao i u svakom sistemu postoje segmenti koji bi mogli da se rese na baolji ili
bezbedniji nacin. Kao primer bismo izdvojili autentifikaciju prilikom pristupa MEOP bazi,
zasnovanu na unosu korisni€kog imena i Sifre, dok i dalje ne postoji drugi stepen zastite
kao Sto bi recimo bio digitalni sertifikat. S obzirom na to da je autorizacija usko vezana
sa autentifikacijom (pristupna prava su vezana za odredenog korisnika, t.j. svaki korisnik
nema istu “dubinu” pristupa), te da je integritet podataka u MEOP bazi od izuzetnog
znacaja, smatramo da je potrebno poboljsati nac€in pristupa bazi.
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MEDIJSKA POKRIVENOST

Uvodne napomene

Pregled novinskih izvestaja o pojedinacnim institucijama obuhvacenih analizom, odnosi se
na period od pocetka 2000-tih do 2015. godine, na osnovu pretrazivih digitalnih arhiva
celovitog teksta ¢lanaka stampanih dnevnih i nedeljnih izdanja, posebno iz perspektive
zastite licnih podataka.

Domacta regulativa ove oblasti relativno je nova - zakon iz 1998. nudio je nedovoljna i
prevazidena resenja, da bi nestankom saveznih instanci prakticno postac nesprovodiv.
Novijeg datuma je i paZnja globalne javnosti za aspekte privatnosti u digitalnom
okruZenju. Stoga je ocekivano da interes Stampe za zastitu podataka o Ti€nosti u
organima drZavne uprave, tokom proteklih petnaestak godina, bude oskudan i gotovo po
pravilu voden incidentima, odnosno dogadajima koji svedo€e o krSenju prava gradana sto
je, kona€no, i sustinska uloga medija u savremenim demokratijama.

Sa druge strane, aktivno ucesS¢e institucija drZavne uprave u javnom dijalogu
posvecenom zastiti privatnosti i li€nih podataka koje prikupljaju i obraduju, moglo bi se
pokazati kao klju€ni doprinos daljem uredenju ove oblasti ali i sopstvenoj promociji kao
vodeceg aktera u zastiti interesa gradana.

RFZ0 - ISTORIJSKI PREGLED

S obzirom na to da je Zakon o zastiti podataka o li€nosti usvojen 2008. godine, u
prethodnom periodu u medijima prakti€éno nema izvestaja o ovom pravu. RFZO (do
izmena zakona 2011. pod nazivom Republi¢ki zavod za zdravstveno osiguranje) €esto je u
fokusu javne pazZnje, ali u kontekstu ogromnih dugova Fonda, korupcije, zloupotreba,
problema osiguranja pojedinih ranjivih grupa, subvencija i sli¢no.

Zbirke podataka se ne pominju, ali da postoji potreba paZljive obrade i zastite li€nih
podataka moZe se naslutiti iz povremenih incidenata vezanih za kradu identiteta radi
neovladéenog ostvarivanja prava na zdravstveno osiguranje.

Takode, iz medijskih izvedtaja jasno je da se procedure za ostvarivanje prava komplikuju
dok izmedu pojedinih ustanova ne postoji ni osnovna razmena podataka o osiguranicima.

Sredinom 2000-tih, zbog ucestalih optuzbi za netransparentnost i zloupotrebe, Fond
odlucuje da javno objavljuje Tiste €ekanja za razli€ite operacije. Kako se navodi, identitet
pacijenata je bio delimic¢no zasticen.
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Provera podataka o uplacenim doprinosima za zdravstveno osiguranje zaposlenih takode
c¢esto figurira u napisima o RFZO, vezanim za podatke o li€nosti a u prilog javnosti
podataka i objavljivanja pretrazivih baza.

Pocetkom naredne decenije, na sajtu RFZO aktiviran je joS jedan servis preko kojeg se
moze proveriti da 1i osiguranici imaju izabranog lekara. U javnosti se ni ovom prilikom
zastita podataka ne postavlja €ak ni kao tehni€ko pitanje.

ViSegodisnji planovi za uvodenje elektronske knjizice u medijima se prate u svetlu
efikasnijeg ostvarivanja prava na osiguranje, transparentnosti i kontrole, dok se aspekti
zastite privatnosti potpuno izostavljaju.

Poverenik za informacije od javnog znataja i zastitu podataka o liénosti sproveo je
nadzor nad sprovodenjem i izvrSavanjem Zakona o zastiti podataka o liénosti u tadasnjem
RZZ0O, i pocetkom 2011. upozorio na niz kr§enja zakonskih odredbi prilikom prikupljanja i
obrade podataka osiguranika. Cetiri godine kasnije, RFZO je izvestio Poverenika o
preduzetim merama u skladu sa upozorenjem. Retki mediji objavili su tim povodom kratke
vesti u vidu saopstenja.
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DOKUMENTACIJA KOJA JE DOBIJENA OD
POVERENIKA

Postupci nadzora

U Upozorenju Poverenika br. 164-01-00015/2010-07 od 31.03.2011. nakon obavljenog
postupka nadzora nad RFZO, ustanovljene su nepravilnosti u sprovodenju i izvr§avanju
Zakona o zastiti podataka o licnosti, pogotovo kada su u pitanju prikupljanje i obrada
narocito osetljivih podataka o licnosti i primena tehni€kih i organizacionih mera zastite
podataka. Tako je, izmedu ostalog, pronadeno da se obrada narocito osetljivih podataka
iz Kadrovske evidencije koji se ti€u sindikalnog €lanstva, nacionalnosti, veroispovesti
zaposlenih ne vrsi u skladu sa Zakonom, dok raspoloZive tehni¢ke i organizacione mere
zastite podataka, koji se ti€u povreda na radu i profesionalnih bolesti, ili lica sa kojima
RFZO vodi sudske sporove, nisu preduzete u skladu sa €lanom 47 ZZPL.

Razni dopisi

Dopisom br. 011-00-00628/2015-05 od 15.05.2015 Poverenik se izjasnio povodom
zahteva za misSljenje RFZ0-a po pitanju da 1i je potreban pristanak odnosnog lica kako bi
se Ministarstvu za rad, zapoSljavanje, boracka i socijalna pitanja dostavlili podaci o
ostvarenom pravu na medicinsko-tehnicko pomagalo, a u svrhu priznavanja navedenog
prava pred nadleznim organom uprave. Poverenik je dao odgovor nacelne prirode
isticu¢i da RFZO moZze dostaviti sporni podatak Ministarstvu na njihov zahtev ukolilo
postoji zakonsko ovlaséenja, a u nedostatku istog, samo na osnovu punovaznog pristanka
lica. Poverenik je takode istakao da podaci o zdravstvenom stanju, u ovom slucaju,
invaliditetu lica, spadaju u kategoriju narocito osetljivih podatka i da su nacin i uslovi
pristanka za njihovu obradu propisani posebnim ¢lanom ZZPL.

Dopisom br. 011-00-00628/2015-05 od 15.05.2015 Poverenik se izjasnio povodom
zahteva za misljenje RFZ0-a u vezi sa zahtevom Gradske uprave Catka za dostavljanje
podataka iz Mati€ne evidencije i to podataka o imenu, prezimenu, adresi, IMBG i nazivu i
adresi poslodavca kod koga su zaposleni i prijaveljeni na zdravstveno osiguranje, a u
svrhu utvrdivanja zaposlenih gradana. Poverenik je istakao da nije jasno po kom pravnom
osnovu je Gradska uprava trazila navedene podatke i da rukovalac mora proveriti da li
postoji pristanak lica na koje se podaci odnose, ili zakonsko ovlaséenje koje se izri€ito
odnosi na takvu vrstu podataka. Poverenik je takode istakao da zakoni kojima se na
uopsten nacin ureduje saradnja i razmena podataka izmedu organa drzZavne uprave,
organa lokalne samouprave i drugih drZavnih organa se ne mogu smatrati pravnim
osnovom koji navedenu obradu &ini dozvoljenom.
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U dopisu Poverenika RFZO-u, br. 011-00-00576/2013-05, od 09.09.2013., a povodom
zahteva za misljenje RFZ0-a po pitanju trazenja uvida i kopije zdravstvenog kartona
osiguranog lica, a po zahtevu javnog tuzilastva u NiSu, Poverenik je zakljuc¢io da policija
ima pravo uvida i pristupa dokumentaciji, jer kao organ vlasti moZe da obraduje podatke
bez pristanka lica, ako je obrada neophodna radi obavljanja poslova iz svoje nadleZznosti
odredenih zakonom, u cilju sprecavanja, otkrivanja, istrage i gonjenja kriviénih dela, a u
drugim sluc¢ajevima na osnovu pismenog pristanka lica, s tim da je na policiji i tuzilastvu
odgovornost za zakonitost dalje obrade po njihovom pribavljanju.
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