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U skladu sa pozivom Ministarstva pravde Republike Srbije za u€eSce u javnoj raspravi o Nacrtu
zakona o zastiti podataka o li€nosti, Ciji tekst je objavljen na sajtu Ministarstva, SHARE
Fondacija dostavlja svoje komentare na predstavljeni Nacrt zakona.

Opsti komentar

Nacrt zakona koji je javnosti predstavljen po¢etkom decembra 2017. godine posledniji je u nizu
koraka u procesu zapoCetom 2013, kada je formirana Radna grupa za izradu Nacrta zakona koji
je trebalo da bude zavr$en do kraja te godine. Tih pet godina bio je relativno buran period u ovoj
oblasti: Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti izradio je dva
Modela zakona o za$titi podataka o li€nosti, sama Radna grupa je, sa zakasnjenjem od dve
godine, predstavila Nacrt da bi ga zatim povukla, dok je Evropska unija izvrSila normativnu
reformu ove oblasti i 2016. godine donela Opstu uredbu (2016/679) o zastiti podataka o liCnosti i
Direktivu (2016/680) koja ureduje obradu podataka o li€nosti od strane nadleznih organa u vezi
sa krivicnim postupcima i pretnjama nacionalnoj bezbednosti.

Imajuci u vidu viSegodisniji proces, te trud brojnih aktera na ovom polju, SHARE Fondacija i Sira
struéna javnost ocekivali su da ¢ée Srbija dobiti novi Zakon o zastiti podataka o li¢nosti koji ¢e biti
uskladen sa regulativom EU, obezbediti pravnu sigurnost i resiti brojne nedoumice i probleme u
praksi, koji su posledica neadekvatne regulative u Srhiji u ovoj oblasti.

Preovladuje utisak da Nacrt zakona predstavlja adaptirani prevod Opste uredbe u koji su, kroz
Citav tekst, implementirana reSenja iz Direktive (2016/680). Na taj nacdin je ispunjeno jedno od
nadih olekivanja, odnosno ostvarena je gotovo puna uskladenost sa pravnim okvirom EU ali je,
s druge strane, sasvim iznevereno ocCekivanje da ¢Ce predloZzeni propis doprineti pravnoj
sigurnosti, te umaniiti ili otkloniti brojne neizvesnosti i probleme u primeni.

lako ¢ée Opsta uredba biti direktno primenjiva u svih 28 drzava d&lanica EU, mnoge
nedoreéenosti ostavljaju puno prostora za tumacenja, te ¢e i same €lanice EU morati da donesu
nacionalne propise kojima ¢e u svoj pravni sistem implementirati reSenja iz OpSte uredbe. S
druge strane, Direktiva (2016/680) nije neposredno primenjiv pravni instrument, te ¢e u toj
oblasti biti potrebno znatno viSe preciziranja. Oba ova dokumenta sadrze obimne preambule u
kojima se detaljno objasSnjavaju razlozi i smisao svakog pojedinacnog Clana, te sluze kao osnov
za tumacenje normi. Dodatno, postoje brojni drugi instrumenti koji sluze za tumacenje pravnih
instituta u ovoj oblasti kao Sto su misljenja Radne grupe 29, te instrumenti nacionalnih organa
za zastitu podataka o li€nosti. Dakle, prilikom tumacenja i primene normi iz OpSte uredbe i
Direktive (2016/680), Clanice EU ¢e imati na raspolaganju nacionalne propise, preambule,
misljenja Radne grupe 29, te viSedecenijsko iskustvo i praksu u ovoj oblasti. Srbija, s druge
strane, nema na raspolaganju sve ove mehanizme, a nas pravni poredak ne poznaje brojne
institute koji se u Nacrtu zakona pominju. U tom smislu postoji opravdana bojazan da Nacrt u
ovakvom obliku nec¢e biti primenjiv, te da ¢e izazvati brojne nove nedoumice i probleme u
praksi.
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Mislienje je velikog broja stru¢nih organizacja da Model Poverenika predstavlja dobar normativni
okvir koji je u skladu sa evropskom regulativom, a koji u velikoj meri moze da obezbedi bolju
zastitu privatnosti gradana Republike Srbije, kao i da postavi okvir za viSi stepen pravne
sigurnosti. U tom smislu, smatramo da reSenja iz Modela Poverenika bolje uvaZavaju realnost,
da su u skladu sa naSim pravnim sistemom te, stoga, jasnija i znatno viSeg stepena
primenjivosti. Iskustvo i kolektivno znanje koje je kancelarija Poverenika generisala od svog
osnivanja, predstavlja neprocenijiv resurs, a buduéi da su ve¢ utkana u reSenja Modela, treba
iskoristiti priliku i preuzeti ih u meri u kojoj je to moguce. Ako ve¢ nije uzet kao osnova za izradu
Nacrta zakona, Model sada treba konsultovati u znatno vecoj meri.

Sporna implementacija Direktive (2016/680)

Nacrt zakona obuhvata i reSenja propisana Direktivom EU (2016/680). Naime, ¢lan 1 stav 2
Nacrta zakona navodi da se “ovim zakonom posebno ureduje zastita fizi¢kih lica u vezi sa
obradom podataka o licnosti koju vrSe nadlezni organi u cilju spreCavanja, istrage i otkrivanja
krivi€nih dela, gonjenja ucinilaca krivicnih dela, izvrSenja krivicnih sankcija, ukljuCujuci
spreCavanje i zastitu od pretnji javnoj i nacionalnoj bezbednosti”. U nastavku Nacrta zakona
ovakav vid obrade podataka se u odnosu na opsti rezim obrade posebno reguliSe, to jest
najéesce izuzima od opstih pravila u ¢ak 59 (od ukupno 101) &lanova, dok ¢ak 19 ¢lanova
Nacrta zakona ureduje iskljucivo ovaj vid obrade podataka.

Ovakav nacin regulisanja pitanja koje zadire u osnovna ljudska prava problemati¢an je iz viSe
razloga.

Naime, kako je u obrazloZenju Nacrta zakona navedeno, osnovni cilj ovog zakona je da
obezbedi svakome zastitu podataka o li€nosti i da uspostavi jasan pravni okvir u ovoj oblasti.
Predlozeno reSenje Nacrta zakona, Cini se, ide u suprotnom pravcu. Odredbe koje reguliSu ovaj
poseban vid obrade su rasute po €itavom Nacrtu zakonu, najéeSée dodatno komplikujuéi veé
izuzetno sloZene pravne norme od kojih su mnoge novina u naSem pravnom sistemu. Na taj
nacin Nacrt zakona ostaje bez jasne strukture, nije pregledan vec prepun upucujucih i nejasnih
normi. lako je jedan od glavnih ciljeva OpSte uredbe EU, na osnovu koje je Nacrt zakona pisan,
da gradani povrate kontrolu nad svojim podacima te da im se omoguce jasna pravila i
procedure za ostvarivanje njihovih prava, upravo je deo Nacrta zakona koji reguliSe prava
gradana najviSe prozZet izuzecima i organiCenjima prava u vezi sa posebnim vidom obrade.
Tako je ovaj znaCajan segment Nacrta ucinjen nerazumljivim i pravnicima, te potpuno
neprohodan obi¢nim gradanima - Sto je u suprotnosti sa evropskim vrednostima jasne i
dostupne javne komunikacije. S druge strane, ovakav nacin regulisanja predstavlja problem i za
sve druge rukovaoce/obveznike zakona (uklju€ujuéi i privredu, ustanove zdravstvene i socijalne
zastite, obrazovanja, itd), jer razumevanje njihovih obaveza Cini znatno tezim.

Dodatno, Nacrtom zakona nije precizirano na koje pojedinane organe se odnose ove odredbe
Cime je, uz veé postojecu nerazumljivost teksta, ostavlieno mnogo otvorenih i nejasnih pitanja.
Stoga je opravdana bojazan da ¢e nadlezni ograni tumaciti ove odredbe na nacin koji je u
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njihovom interesu, naroCito s obzirom na to da u Srbiji ne postoji razvijena praksa i kultura
zastite privatnosti i podataka o li¢nosti.

Smatramo da se, uprkos izrazitoj potrebi da se posebno uredi obrada podataka o licnosti od
strane nadleznih organa, svakako mora precizirati na koje se pojedinacne organe misli i u kojim
konkretnim postupcima. Takode, smatramo da bi, metodoloski i strukturno, bilo neophodno da
se ovaj poseban tip obrade reguliSe unutar posebne glave zakona, ¢ime bi se znatno rasteretila
pravila o opStem rezimu obrade podataka, te uspostavio jasniji pravni okvir i omogucila bolja
zastita privatnosti i podataka o li¢nosti.

Posebni sluCajevi obrade

Nacrt zakona u ¢lanovima 88-94 sadrZi kratke odredbe koje regulidu posebne slu€ajeve obrade
ito:

1. Obrade u oblasti rada i zaposljavanja,

2. Obrade u svrhu arhiviranja u javhom interesu, interesu nau¢nog ili istorijskog istrazivanja

i u statisticke svrhe,

Obrade od strane crkava i verskih zajednica,

Obrade u humanitarne svrhe,

5. U vezi sa slobodom izraZavanja i informisanja i obrade u vezi sa ostvarivanjem prava na
slobodan pristup informacijama od javnog znacaja,

6. Obrade jedinstvenog mati¢nog broja gradana itd.

W

lako navedene posebne vrste obrade jesu vazne za Sto sveobuhvatniju zastitu podataka o
licnosti gradana i unapredenje njihove privatnosti, smatramo da Nacrtom zakona nisu dovoljno
zastupljeni ili obuhvacéeni neki zna€ajniji i znatno zastupljeniji posebni vidovi obrade podataka o
licnosti, pre svega video-nadzor i biometrija. Takode, pitanje obrade podataka o li€nosti u oblasti
rada i zapoSljavanja obradeno je samo u jednom ¢lanu, koji upuéuje na sektorski zakon (ij.
Zakon o radu) i kolektivhe ugovore bez blizeg uredivanja materije.

Video-nadzor

Podse¢amo da pitanje video-nadzora nije uredeno ni trenutno vazeéim Zakonom o zastiti
podataka o li€nosti, koji je usvojen pre gotovo Citavu deceniju, na Sta su civilno drustvo i
Poverenik nebrojeno puta do sada ukazali. Brojni problemi sa kamerama za nadzor na javnim
mestima u praksi su pokazali da je ovu oblast neophodno urediti hitno, kako bi se sprecile dalje
Zloupotrebe, odnosno prekomerne, nesvrsishodne i intruzivne obrade podataka o licnosti.

Suvidno je govoriti o brojnim snimcima pljacki, saobracajnih udesa, nezgoda, pa Cak i
najintimnijin trenutaka sa bezbednosnih kamera koji su zavrSili u javnosti, pre svega na
internetu, gde je i dalje dostupan veliki broj ovakvih snimaka kojima se naruSavaju ljudsko
dostojanstvo i pravo na privatnost. Bezbednosne kamere se mogu koristiti kao jedna od mera
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zastite imovine i kontrole postovanja zakona, ali su sa druge strane veoma diskutabilna pitanja
ko ima pristup snimcima, da li se snimci adekvatno Cuvaju i u koje se druge svrhe Koriste,
narocito u odsustvu adekvatnog pravnog okvira za video-nadzor.

Predlazemo da se buduc¢em tekstu zakona priklju€i odeljak o video-nadzoru (¢lanovi 37-43) iz
Modela zakona koiji je predstavio Poverenik.

Biometrija

Obrada biometrijskih podataka o li€nosti gradana je jo$ jedna vrsta posebne obrade koja nije u
dovoljnoj meri zastupljena u Nacrtu zakona. lako Nacrt zakona definiSe “biometrijski podatak” i
svrhe kada je dozvoljeno vrsiti obradu ovih podataka, smatramo da je Nacrtu neophodno dodati
detaljnija reSenja iz Poverenikovog Modela zakona (¢lanovi 34-36), kako bi obrada biometrijskih
podataka gradana bila u skladu sa standardima ljudskih prava i kako bi se izbegle moguce
Zloupotrebe.

Zloupotrebe u domenu biometrijskih podataka o li€nosti su posebno problemati¢ne upravo zbog
karakteristike tih podataka - ukoliko dode do njihovog “curenja” ili nezakonitog prikupljanja,
posledice po gradane su dalekoseZnije zbog nemogucénosti da se ovi podaci promene (sken
zenice oka, otisak prsta...).

Obrada u oblasti rada i zaposljavanja

Obrada podataka o li€nosti u oblasti rada i zapoSljavanja je u Nacrtu zakona definisana ¢lanom
91, koji pored opsSte zastite propisane zakonom upucuje na Zakon o radu i kolektivhe ugovore.
Obrada i Cuvanje podataka o zaposlenima od strane poslodavaca, nadzor zaposlenih na
radnom mestu, kao i mnoga druga pitanja koja se mogu postaviti u ovom kontekstu, nisu u
adekvatnoj meri uredena trenutnim tekstom Nacrta zakona.

Naime, imajuci u vidu da Zakon o radu ne sadrzi odredbe kojima se ureduje zastita podataka o
licnosti, smatramo da bi osnovna pitanja u ovoj oblasti trebalo urediti Zakonom o za$titi
podataka o li¢nosti. U slu€aju da zastita podataka o licnosti u u oblasti rada i zapoS$ljavanja
ostane neuredena, ostavlja se prostor za velike zloupotrebe u ovoj oblasti od strane
poslodavaca i zaposlenih. S druge strane, detaljnije regulisanje te vrste obrade bi znatno
unapredilo pravnu sigurnost i predupredilo brojne nedoumice u praksi, naroCito s obzirom na to
da se obrada podataka o li¢nosti vrSi kod svakog poslodovca, $to je naj¢eScée i njihov prvi dodir
sa regulativom o zastiti podataka o linosti. U tom smislu i ovde upuéujemo na Model koje je
izradio Poverenik (Clan 48).

Pristanak

Pitanje pristanka kao osnova za obradu podataka bilo je jedno od kljuénih pitanja prilikom
refrome pravnog okvira zastite podataka u EU. Siroko tumadenje adekvatnog pristanka od
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strane kompanija dovelo je do brojnih zloupotreba i masovne obrade podataka o li¢nosti na
osnovu neadekvatnog pristanka gradana, koji najceS¢e nisu ni bili svesni da se odredena radnja
tumaci kao pristanak, narocito u digitalnom okruzenju. S druge strane, trenutno vazeéi domacdi
Zakon o za$titi podataka o licnosti ide u drugu krajnost te prepoznaje samo pisani oblik
pristanka, koji obuhvata i elektronski oblik ali samo u slu¢aju da postoji elektronski potpis, ¢ime
se zapravo poslovanje brojnih kompanija na internetu naslo u sivoj zoni.

Nacrt zakona definiSe pristanak u ¢lanu 4 stav 1 tacka 12. Smatramo da je, s obzirom na
kompleksnost materije te na €injenicu da ne postoji ujednacena praksa, neophodno preciznije
definisati ovo pitanje. Dobar primer je dat u tacki 32 Preambule Opste uredbe, koja navodi da se
pristanak moze dati u pisanoj formi, ukljuéujuci i elektronsku, te u usmenoj formi. U istoj tacki su
dati primeri situacija koje konstituiSu pristanak, te onih koji to ne Cine.

Dodatno, definicija pristanka iz Nacrta zakona ne sadrzi odrednicu da mora biti dobrovoljan.
Ovo je izuzetno bitno, s obzirom na to da se gradani neretko nalaze u podredenoj poziciji u
odnosu na rukovaca kada pristaju na obradu podataka mimo svoje volje. Upravo iz tog razloga
je neophodno da buduéi tekst zakona sadrzZi i ovu odrednicu koja je, izmedu ostalog, sastavni
deo definicije pristanka u OpStoj uredbi.

Bezbednost podataka o liChosti

Clanovi 50 i 51 Nacrta zakona propisuju odredene tehni¢ke i organizacione mere koje su
rukovalac i obradiva¢ u obavezi da primene kako bi obezbedili odgovarajuci nivo zastite licnih
podataka. Tekst nacrta u ovom delu odrazava redenja iz Opste uredbe i Direktive 2016/680, te
se iz tog razloga ove mere preciznije definiSu samo slu€aju automatske obrade od strane
nadleznih organa u smislu ¢lana 1 stav 2 Nacrta zakona. Za ostale rukovaoce predlazu se
odredene mere, ali s obzirom na to da je u pitanju prevod odredbi Opste uredbe, primena takvih
mera bi mogla da izazove nedoumice u praksi.

Smatramo da postoji bolji pristup regulisanju ovog pitanja i u tom smislu upuéujemo na Model
nacin, u duhu domaceg pravnog okvira i uz koriS¢enje termina koji su u njemu vec¢ prepoznati.
Takode, Model Poverenika predvida mere u slu€aju automatske obrade za sve rukovaoce, a ne
samo za "nadlezne organe” $to smatramo daleko boljim reSenjem u cilju zastite privatnosti
gradana Srbije. Dodatno, u ¢lanu 75 Modela je predvideno da ¢e Poverenik doneti pravilnik
kojim &e se blize urediti dodatne mere zastite u posebnim slu¢ajevima, §to smatramo reSenjem
koje treba usvojiti i u Nacrtu zakona, s obzirom na to da zbog razvoja tehnologija i okruzenja u
kom se podaci prikupljaju i obraduju, Cesto nije moguce predvideti i na odgovarajuci nacin
urediti ovakve mere zakonom.
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Propisane kazne

Clanom 95 Nacrta zakona predvidene su novéane kazne za prekraj u iznosu do 2.000.000
dinara. Smatramo da su utvrdene kazne na izuzetno niskom nivou i da u ovom pogledu Nacrt
nije usaglasen sa OpStom uredbom. Stoga bi trebalo predvideti znatno viSe iznose, kao i
mogucnost da se kazne odreduju u odnosu na procenat prometa kompanija, Sto je trend
postavljen OpStom uredbom koja predvida kazne do 4% globalnog prometa kompanije na
godiSnjem nivou, odnosno do 20 miliona evra.

Smatramo da bi visoki iznosi utvrdenih kazni za nepostovanje zakona o zastiti podataka o
liEnosti predstavljale glavni motiv za kompanije da u potpunosti usklade svoje poslovanje sa
principima i pravilima iz Zakona. Imajuci u vidu kompleksnost obaveza propisanih Nacrtom
zakona i potencijalno vrlo visoke troSkove uskladivanja sa obavezama iz Nacrta zakona, te
Cinjenicu da su prekr3ajni postupci za neke od najteZih povreda privatnosti gradana Srbije
zastareli, postoji opravdana bojazan da niski iznosi propisanih kazni ne¢e motivisati rukovaoce i
obradivace da usklade svoje poslovanje sa novim propisom.

Ukoliko su niski iznosi kazni posledica uskladivanja sa odredbama Zakona o prekrsajima,
kojima su predvideni maksimalni iznosi nov€anih kazni do 2.000.000 dinara, skre¢emo paznju
na domacéi Zakon o zastiti konkurencije koji, u ¢lanovima 68-70, predvida institute 'mera zastite
konkurencije i procesnog penala, a koji upravo ovlad¢uju Komisiju za zastitu konkurencije da
izriCe kazne u visini procenta godiSnjeg prihoda i u nov€anim iznosima koji su viSi od limita
propisanog Zakonom o prekrSajima. Nacrtom zakona o zastiti podataka o licnosti bi trebalo
predvideti slicne institute, te ovlastiti Poverenika da izrice ovakve kazne. Takvo reSenje bi bilo u
skladu sa sa ¢lanom 58 Opste uredbe koja upravo ovlaSéuje nadlezne organe za zastitu
podataka o liCnosti da izriCu kazne.

Dodatno, Nacrt zakona u clanu 79 stav 1 tacka 9, ovlaS¢uje Poverenika da izrekne novcanu
kaznu na osnovu prekr8ajnog naloga, 5to je u suprotnosti sa ¢lanom 168. stav 1. Zakona o
prekrSajima kojim je propisano da se prekrSajni nalog izdaje kada je zakonom ili drugim
propisom od prekrSajnih sankcija predvidena samo nov€ana kazna u fiksnom iznosu, dok su
¢lanom 95 Nacrta zakona nov€ane kazne propisane u rasponu od 50.000,00 do 2.000.000,00
dinara. U tom smislu je neprimenjiva odredba koja predvida ovlas¢enje Poverenika da izrekne
kaznu na osnovu prekrdajnog naloga.
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