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Uspostavljanje savremenih standarda zas-
tite privatnosti, odnosno zastite podataka
o li€nosti je bez izuzetka jedan od glavnih
zadataka sa kojima se suofavaju tranzici-
one zemlje. Nije nimalo lak ni brzo ostvariy,
buduti da podrazumeva kopernikanski obrt
u sistemu vrednosti, nuZznost da se privat-
nost gradana koja se godinama u okviru
kolektivistitkog sistema vrednosti nalazila
na samom dnu lestvice vrednosti podigne vi-
soko, prakti€no na vrh.

I Srbija je, naravno, suotena sa tim za-
datkom. Od pre Sest godina imamo Zakon o
zastiti podataka o li€nosti koji, iako nedovolj-
no uskladen sa standardima zastite podata-
ka afirmisanim u EU, ipak bar na nacelnom
nivou proklamuje te standarde. NaZalost, u
proteklom periodu nismo ostvarili rezultate
koje smo mogli i morali ostvariti.

Opravdanja za to nema, ali postoji obja-
Snjenje. Za svaku tranzicionu zemlju, radi
ozbiljnog i odgovornog pristupa tako sloZzen-
om i teskom zadatku kakav je prihvata-
nje evropskih standarda zastite podataka o
li€nosti, neophodan akt je Strategija zastite
podataka o liénosti. Vlada Srhbije nije Strate-
giju donela kao Sto bi to bilo Togitno, pre ili
istovremeno sa donoSenjem Zakona o zasti-
ti podataka o li€nosti, 2008, vet je usvoji-
la tek (na inicijativu Poverenika, u tekstu
koji je on pripremio, iako je to bila cbaveza
Vlade) dve godine kasnije, u leto 2010. NuZ-
na pretpostavka za realizaciju Strategije je,
naravno, Akcioni plan za njeno sprovodenje,
koji je trebalo da bude usvojen u roku od tri
meseca. Nije usvojen, a njegovo dono3enje
""dosledno” je odlagano uprkos tome Sto po-
trebu za njim na doslovno dramati€an nacin,
svakodnevno “argumentuje’ nasa stvarnost,
teskim povredama privatnosti gradana iz
kojih nedopustivo €esto stoje upravo oni koji
bi trebalo da je stite, drzavni organi.

Zbog toga docnimo na tri bitna plana. Na
normativnom, jer su nam propisi daleko od
uskladenosti ne samo sa standardima EU,
nego i sa nasim Ustavom. Na faktickom, jer
se aktivnosti drZavnih organa na zastiti po-
dataka o li€nosti u nedopustivo visokom pro-
centu svode samo na aktivnosti Poverenika
za informacije od javnog znacaja i zasStitu
podataka o licnosti. I, $to je moZda najvazni-
je, docnimo na planu edukacije, kako gradana
tako i onih koji se njihovim podacima o Ti¢no-
sti bave. To je pogotovo vazno za subjekte iz
javnog sektora, gde su i koncentracija poda-

taka o li¢nosti i odgovornost veci.

Edukacija je doslovno neophodna, jer je,
naroCito u javnom sektoru, potrebno ne
samo podizati nivo svesti o znataju zastite
podataka, vet i graditi sposobnost i znanje
za primenu tehni€kih i organizacionih mera
zastite podataka.

Upravo u tom kontekstu, Vodi€ za organe
vlasti “Zastita podataka o Ticnosti”, finalni
rezultat jednog atraktivnog i vrednog pro-
jekta koji je sprovela SHARE Fondacija uz
podrsku USAID-ovog Projekta za reformu
pravosuda i odgovornu vlast, predstavlja
vrio vredan i koristan doprinos. Verujem da
¢e moje misljenje podeliti svi oni koji ¢e ga
koristiti u Zelji da svoj rad unaprede vecim
stepenom odgovornosti prema podacima o
lienosti koje obraduju, odnosno kvalitetnijom
i efikasnijom zastitom tih podataka.

RODOLJUB SABIC,

Poverenik za informacije od javnog znacaja
i zaStitu podataka o licnosti
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Decembra 2014. godine javnost je saznala
za najmasovniju povredu privatnosti i pra-
va na zastitu podataka o li€nosti gradana
Srbije. Naime, tih dana je SHARE Fondaci-
ja utvrdila da je na sajtu Agencije za priva-
tizaciju dostupan dokument koji sadrzi licne
podatke o 5.190.396 gradana Srbije - nji-
hovo ime i prezime, srednje ime i jedinstveni
matiéni broj (JMBG). U postupku nadzora
koji je potom sprovela sluzba Poverenika za
informacije od javnog znacaja i zastitu po-
dataka o li¢nosti, ustanovljeno je da je sporni
dokument 10 meseci bio javno dostupan na
sajtu Agencije za privatizaciju sa kog je, po
rec¢ima nadleZnih iz Agencije, preuzet ''vise”
puta. Posledice ovog slucaja tesko da se
sada mogu u potpunosti sagledati i ¢ini se da
jos uvek nedostaje puno razumevanje ozbilj-
nosti incidenta. Javnost se nije bavila ovim
slu¢ajem dalje od ponekog senzacionalisti-
tkog naslova, dok je utvrdivanje odgovornos-
ti potpuno izostalo. Vise od godinu dana kas-
nije i dalje se ne zna da li je re€ o slucajnosti,
sistemskom propustu ili zloj nameri. Poseb-
no zabrinjava €injenica da razliciti akteri
koji rukuju podacima gradana i dalje koriste
JMBG kao vrstu identifkatora, $to znaci da
je samo na osnovu licnog imena i tesko kom-
promitovanog mati€¢nog broja moguce pris-
tupiti podacima o licnosti u pojedinim regis-
trima organa vlasti, ili €ak obavljati pojedine
poslove u banci telefonskim putem.

Slu¢aj Agencije za privatizaciju otkrio je
razmere rizika kom su izloZeni nasi poda-
ci, ali je ukazao i na nedostatak pouzdanih
saznanja o prakticnim i tehnickim uslovi-
ma u kojima se podaci gradana prikupljaju,
obraduju i €uvaju. SHARE Fondacija je stoga
resila da istraZi koji se podaci prikupljaju u
javnom sektoru, ko i na koji nacin ima pris-
tup podacima gradana, te koje se mere zas-
tite u ovim procedurama primenjuju. Znacaj
istrazivanja je, srecom, prepoznat u US-
AID-ovom Projektu za reformu pravosuda i
odgovornu vlast, pa je tako projekat SHARE
Fondacije pod nazivom ‘“Podaci o li€nosti u
javnom sektoru — Mapiranje infrastrutkure
obrade podataka u Srbiji" dobio neophodnu
podrsku.

Rad je zapocet u aprilu 2015. godine,
obimnim istraZivanjem o vrstama obrade i
nacinima zasStite podataka o li€nosti u jav-
nom sektoru, €iji su procesi zatim analizira-
ni sa pravnog, organizacionog i tehnickog
aspekta, predstavljenim u ovom Vodicu.
IstraZivanje je obuhvatilo Sest drZavnih in-

stitucija: Republicki fond za zdravstveno
osiguranje, Republicki fond za penzijsko i in-
validsko osiguranje, Centralni registar oba-
veznog socijalnog osiguranja, Poreska upra-
va, Agencija za privredne registre i Gradski
centrar za socijalni rad Beograd. Metodo-
loski je istraZivanje zasnovano na javno dos-
tupnim podacima, ali i podacima dobijenim
putem zahteva za pristup informacijama od
javnog znacaja. Institucije su bile spremne
na saradnju, te je sa predstavnicima odrzan
niz sastanaka zahvaljuju¢i kojima su is-
traZzivaci bolje upoznavali i razumevali pro-
cese rukovanja podacima gradana u javnom
sektoru.

Tokom rada, istraZivaci SHARE Fondacije
su imali neprocenjivu podrsku sluzbe Pove-
renika za pristup informacijama od javnog
znacaja i zastitu podataka o li€nosti. Znacaj-
no iskustvo koje zaposleni u sluzbi Povereni-
ka imaju u ovoj oblasti bilo je dragoceno za
rad istraZivaca, a posebno njihova dostup-
nost i spremnost za aktivnu razmenu znanja.

Kao krajnji rezultat istrazivanja, Vodic
obuhvata najbolje prakse i procedure zastite
podataka koje se primenjuju u analiziranim
institucijama, ali i viSegodisnje iskustvo
sluzbe Poverenika iz ove oblasti te zna-
nje i inovativnost SHARE Fondacije koja se
posebno bavi pitanjima privatnosti u digi-
talnom okruzenju.

Vodi€ je namenjen pre svega organima
vlasti, ali s obzirom na to da je zaStita poda-
taka o li€nosti oblast uredena zakonom koji
se ti€e svih aktera, analize i preporuke iz is-
trazivanja SHARE Fondacije bi¢e od koristi
i rukovaocima podataka iz privatnog sekto-
ra. Konacno, najvaZnija svrha istraZivanja
predstavljenog u ovom Vodi€u, jeste dopri-
nos boljem razumevanju podataka o li¢nosti,
znactaja njihove zastite, kao i duZnosti ru-
kovaoca i obradivata podataka, te tehnickih
i organizacionih mera koje su im na raspo-
laganju ili koje su u obavezi da primene kako
bi zastitili podatke o licnosti gradana Srbije.

U prvom delu Vodi¢ razmatra osnovne poj-
move ove, relativno nove oblasti. Zakon o
zastiti podataka o liénosti pisan je u skladu
sa celokupnim narativom domaceg pravnog
sistema, strukovnim jezikom neophodnim za
efikasnu primenu, a koji ponekad moze biti
neprohodan manje upuc¢enom ¢&itaocu. Raz-
jasnjenja pojedinih odredbi i termina kao Sto
su ‘rukovalac’, ‘obrada podataka’, pa i sam
‘podatak o liénosti’, data su kroz primere,




stvarne ili hipoteticke. Bolje razumevanje
smisla osnovnih pojmova i principa Zakona o
zastiti podataka o li¢nosti, nuZan je uslov za
prepoznavanje prava na privatnost i zastitu
podataka o licnosti kao otelotvorenja sus-
tinske potrebe svakog gradanina, a ne spo-
ljaénjeg mehanizma nametnutog prolaznom
pravnom normom.

U odeljku posvetenom organizacionim
merama za zaStitu podataka izloZzene su
analize i preporuke namenjene upravi i
kadrovskoj sluzbi organa vlasti, kao niz ko-
risnih smernica za organizaciju zaposle-
nih u skladu sa nacelom smanjenja rizika
od povrede prava na zastitu podataka o
li€nosti. Posebno su obradena pitanja poput
odgovornosti za zastitu podataka, lica koja
se bave tim poslovima, edukacije zaposlenih,
neophodnih internih akata i druga.

Tehnitke mere za zastitu podataka name-
njene su prvenstveno tehnickim ekspertima
u organima vlasti, a u tom delu su izloZzena
iskustva i preporuke za adekvatnu strukturu
informacionog sistema, te problemi pristu-
pa, €uvanja i zastite podataka u digitalnom
okruzenju.

Poslednji, €etvrti deo Vodica tretira praksu
lica ovlag¢enih da postupaju po zahtevima za
ostvarivanje prava iz Zakona o zastiti poda-
taka o li€nosti. Tu su obradene procedure i
nacini na koji organ vlasti treba da postu-
pa po ovim zahtevima gradana, uz poseban
osvrt na nedoumice ili nejasnosti koje su
uocene prilikom razlikovanja zahteva veza-
nih za zastitu podataka od zahteva za pris-
tup informacijama od javnog znacaja.

SHARE Fondacija, mart 2016.
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PODACI O LICNOSTI

STA SU PODACI O LICNOSTI?

Podatak oli¢nosti predstavlja svaku infor-
maciju koja se odnosi na fizicko lice koje se
u nekom trenutku moZe identifikovati. Dak-
le, da bi se konstatovao podatak o li¢nosti
neophodno je utvrditi ¢etiri odvojena ele-
menta: 1) informaciju, 2) koja se adnosi, 3)
na identifikovano ili podloZno identifikaciji,
4) fizitko lice.

Prilikom procene svojstva podatka o li¢no-
sti, nije od znacaja da 1i fizicko lice na koje
se odnosi informacija poseduje poslovnu
sposobnost, vec je dovoljno samo to da se
informacija odnosi na ljudsku jedinku, u
skladu sa savremenom teorijom jednake
opsSte pravne sposobnosti €oveka. Podaci
preminulih lica takode uzivaju zastitu po
Zakonu o za$titi podataka o li€nosti (ZZPL),
pa je tako €lanom 35 propisano €uvanje i
koriséenje podataka u slu¢aju smrti, dok za-
konski naslednici mogu da podnose zahteve
za ostvarivanje prava u ime preminulih lica.

Da bi informacija predstavljala podatak o
li€nosti nije od znacaja njen kvalitet, odnos-
no da 1i ona predstavlja €injenicu, 1laZ ili
migljenje.! Podatak o li¢nosti stoga moze
predstavljati svaku vrstu sadrzaja, infor-
maciju koja ima znacenje i smisao, poput
necijeg rukopisa, crteza deteta, uzorka
krvi ili metapodatka koji se odnosi na vreme
pristupa odredenom sadrZaju. Takode, for-
ma informacije nije od znacaja, te podatak
o li€nosti moZe biti u obi¢noj pisanoj ili digi-
talnoj formi, bazi podataka, foto, video ili
zvuénom zapisu, odnosno u bilo kojoj dru-
goj vrsti zapisa i skladiSta koji informaciju
tuva tako da joj se moZe ponovo pristupiti.
Dodatng, treba smatrati i da enkriptovani
podaci, koji su nerazumljivi za sve osim
ovlagtenog primaoca, predstavljaju podat-
ke o li€énosti.

Kako bi predstavljala podatak o licnosti,
informacija mora biti u relaciji sa fizickim
Ticem. U tom smislu, informacija i fizicko lice

mogu biti dva entiteta izmedu kojih postoji
direktna veza, a mogu biti i u vezi posredno
kroz vise objekata. Kvalitet uspostavljene
veze mora biti zasnovan bar na jednom od
tri sledeta elementa:

- Sadrzaj - informacija opisuije lice (zelene
oti - &ita redovno Pe&&anik - lenj)

-Svrha - informacija omoguctava procenu
lica, odnosno odredeni tretman (listing
telefona odredene pozicije u firmi, u
kontekstu efikasnosti lica koje radi na toj
poziciji)

- Efekat - informacija mozZe imati uticaj na
Tice ili njegov interes, pravo, slobodu (ko-
riS€enje lokacije mobilnog uredaja kako bi
se obezbedila optimalna usluga licu koje
koristi mabilni uredaj)

Okolnost da se jedna informacija nalazi u
relaciji sa nizom lica nije od znacaja pri-
likom procene da 1i odredena informaci-
ja predstavlja podatak o li€nosti. Takode,
jedan zapis koji poseduje vise informaci-
ja moZe predstavljati podatak o li€nosti u
odnosu na vise lica, za svakog u razli¢itim
segmentima, ili jedan segment predstavlja
podatak o licnosti vise lica.

PRIMER:

Sudska odluka kojom se resava
brakorazvodna parnica predstav-
lja dokument koji u svojim razligitim
segmentima sadrZi podatke o li¢nosti
velikog broja osoba. Tako se na pocet-
ku presude nalaze liéni podaci sudije
(litno ime, sud u kome radi), advoka-
ta (lieno ime) a zatim i podaci osoba
izmedu kojih se vodi parnica, a kaji
se redovno nalaze u presudama (li-
no ime, datum rodenja, adresa pre-
bivaligta). Ali, tu se mogu naci i brajni
drugi podaci koji su navedeni u izreci i

01 Ipak, prema misljenju Poverenika iz predmeta 07-00-002452/2014-06 od 03.12.2014. godine subjektivni
stav i migljenje jednog lica ne predstavlja podatak o licnosti u odnosu na lice na koga se subjektivni stav ili
misljenje odnosi. S druge strane, izjava svedoka u sudskom postupku, kao izraz njegovog subjektivnog dozivl-

jaja stvarnosti, jeste podatak o li¢nosti svedoka.




obrazloZenju presude, kao Sto su visina
prihoda, podaci o zdravstvenom stanju,
Tienim navikama (Eesto dolazi kuéi u al-
kohalisanom stanju) i tako dalje. Ako se
presudom mora resiti i pitanje vrsenja
roditeljskog prava, u presudi ¢e se naci
i podaci o maloletnoj deci lica koja se
razvode.

Podatak o liénosti kona&no mora imati ele-
ment koji identifikuje, odnosno mozZe iden-
tifikovati lice na koje se informacija odnosi.
Dakle, "“informacija’ mora sadrzati ili biti u
vezi sa identifikatorom koji predstavlja sred-
stvo identifikacije i informaciju sa bliskim i
privilegovanim odnosom sa licem. Identi-
fikatori su u praksi informacije poput li€nog
imena i JMBG-a, koje mogu direktno utvr-
diti osobenost i individualnost odredenog
lica razlikovanjem od svih ostalih. U savre-
menom digitalnom okruzenju, u okviru koga
se ljudi konstantno krec¢u kroz informacione
prostore, ne odvajaju¢i se od elektronskih
uredaja, raste broj potencijalnih sredstava
identifikacije (broj mobilnag telefona, email
adresa, IMEI - jedinstveni broj mobilnog
uredaja, IP adresa, biometrijski podaci, ri-
tam otkucaja srca itd).

Do identifikacije takode moZe doci i indi-
rektnim putem, kombinovanjem informacija
koje nisu sredstva identifikacije (pal, godine,
mesto boravista, profesija itd), ali koje usled
svog karaktera i medusobne veze zajedno
omogucavaju identifikovanje lica odredenoj
zajednici.

PRIMER:

Novine objave vest da postoje osnovi
sumnje da je mito primila Zenska oso-
ba koja ima 27 godina, zaposlena je u
odeljenju za finansije Opstinske uprave
Stara Pazova, te u svom viasnistvu
poseduje 3 stana i 2 lokala. Iako ni-
jedan od ovih podataka pojedinatno ne
moZze identifikovati konkretno fizicko
Tlice, kada se dovedu u medusobnu ve-
zu, posebno u kontekstu manje sredine,
identitet osobe se moZe utvrditi bez

vecih poteskoca.

Prilikom utvrdivanja podatka o TiEnosti
mozZemo se susresti sa brojnim nejasnoca-
ma, te bi se svakoj situaciji trebalo posebno
posvetiti. Iste informacije, u zavisnosti od
konteksta, mogu biti tretirane na razlicite
nacine. Informacija o lekovima koje su dok-
tori prepisali, a koja ne sadrZi vezu sa paci-

jentima, €ini se da nije podatak o li¢nosti jer
ne postoji nacin da se identifikuje pacijent.
Medutim, relacija izmedu lekova i doktora
moze biti od interesa za farmaceutsku in-
dustriju i njihova marketing odeljenja, te bi u
tom kontekstu ova informacija predstavljala
podatak o licnosti doktora.

ZZPL propisuje isklju¢ivo zastitu prava
fizickih lica. Informacije koje se odnose na
pravna lica, kao Sto su privredna drustva,
udruZenja ili drZavni organi, po pravilu ne
predstavljaju podatke o li€nosti. Ipak, pos-
toje odredene granicne kategorije gde pre
svega treba voditi ra€una o svrsi obrade i
mogucnosti za povredu prava licnosti.

PRIMER:

Preduzetnik je poslovno sposobno
fizicko lice koje obavlja delatnost u cilju
ostvarivanja prihoda i koje je, kao tak-
Vo, registrovano u registru privrednih
subjekata. U ovom registru se vode po-
daci koji se odnose na preduzetnicku
radnju i to su poslovni podaci ko-
ji ne predstavljaju podatke o li€nosti
(poreski identifikacioni broj, matitni
broj preduzetnicke radnje, Sifra de-
latnosti i slitno). Podatak o sedistu
preduzetnicke radnje prvenstveno je
poslovni podatak koji se ne odnosi na
fizicko Tice, €ak i kada je preduzetnik
svoju radnju registrovao na kuénoj
adresi, Sto nije redak slu¢aj. Ukoliko se
taj podatak koristi u svrhe poslovanja
(dostavljanje faktura, poslovna komu-
nikacija), on i dalje nete ste¢i status
podatka o li€nosti. Medutim, ukaliko se
zna da se preduzetnicka radnja nala-
zi na kuénoj adresi, a taj podatak se
koristi u svrhe uznemiravanja drugih
ukucana koji Zive na toj adresi, onda bi
podatak o sediStu radnje mogao da do-
bije status i zastitu koju imaju podaci o
Tiénosti.

Jasno je da se bilo koji podatak koji se odno-
si na fizicko lice mozZe svrstati pod pojam
podatka o li€nosti, medutim, samo neki od
njih uzZivaju pravnu zastitu. ZZPL predvida
dva mehanizma za ostvarivanje odgovara-
jute zastite podataka u skladu sa potreba-
ma drustva u odnosu na zastitu privatnosti
gradana. Tako su sa jedne strane propisane
situacije u kojima se ZZPL ne primenjuje, dok
su sa druge strane definisani narocito ose-
tljivi podaci.
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PODACI NA KOJE SE NE PRIMENJUJU
ODREDBE ZAKONA O ZASTITI PODATAKA O

LICNOSTI

Postoje situacije u kojima podaci o liénos-
ti nete uzivati zastitu propisanu Zakonom,
kada je kontekst i svrha obrade ne opravda-
vaju. Konkretno, ZZPL u ¢lanu 5 navodi da se
odredbe ovog Zakona o uslovima za obradu,
kao i o pravima i obavezama u vezi sa obra-
dom, ne primenjuju na obradu:

- podataka koji su dostupni svakome i obja-
vljeni su u javnim glasilima i publikacijama,
ili pristupacni u arhivama, muzejima i
drugim sli¢énim organizacijama;

- podataka koji se obraduju za porodi€ne i
druge liéne potrebe i nisu dostupni tre¢im
licima;

- podataka koji se o €lanovima politickih
stranaka, udruZenja, sindikata, kao i dru-
gih oblika udruZzivanja obraduju od strane
tih organizacija, pod uslovom da €lan da
pismenu izjavu da odredene odredbe ovog
zakona ne vaZe za obradu podataka o
njemu za odredeno vreme, ali ne duZe od
vremena trajanja njegovog ¢lanstva;

- podataka kaje je lice, sposobno da se samo
stara o svojim interesima, objavilo o sebi.

Da ne bude zabune, svi ovi podaci i dalje
zadrZavaju status podataka o licnosti, ali je
jasno da ne postoji potreba da se na njih pri-
menjuje strogi rezim zastite. Nije potrebno
da se gradani koji obraduju podatke o licno-
sti u vidu albuma porodicnih fotografija,
telefonskih imenika svojih poznanika i sli¢no,
tretiraju kao rukovaoci, uz sve obaveze koje
taj status sa sobom nosi, niti je potrebno da
se dalje stiti tajnost podataka koji su javno

objavljeni u publikacijama, ili ih je lice na koje
se odnose samo objavilo.

Naravno, ukaliko otigledno pretezu intere-
si lica da se zastita podataka ipak ostvari,
i u netipicnim situacijama bi moglo da dode
do primene ZZPL-a. PreteZni interes oscbe
na koju se podaci odnose predstavlja te-
melj pravnog standarda koji treba tumaciti
u svakom konkretnom slu¢aju i u skladu sa
nacelima Zakona, koji izviru iz ustavnog pra-
va gradana na privatnost.

PRIMER:

Tabloid nezakonito, bez pravnog osno-
va i bez itije saglasnosti, objavi slike
iz bolnice, dijagnozu bolesti, spisak le-
kova i preporucenu terapiju estradne
umetnice. Iako su ovi podaci objavljeni
u javnom glasilu i na taj nacin postali
dostupni javnosti, za Sta ¢e naravno
postojati pravna odgovornost tabloi-
da i lica koje je te podatke uinilo dos-
tupnim, to ne znati da je dalja obrada
tih podataka slobodna i da ne treba da
uZivaju dalju zastitu. U tom smislu bi se
i dalje objavljivanje takvih informaci-
ja, kao i komentarisanje stru€njaka za
oblast medicine o konkretnoj bolesti,
smatralo nedozvoljenom obradom po-
dataka.

NAROCITO OSETLJIVI PODACI

Odredeni podaci o licnosti su "liéniji"” od
drugih, a njihovom obradom se dublje zadire
u privatnost gradana kao osnovno Tjudsko
pravo, te je stoga ovim podacima potrebno
dati drugatiji status kako bi mere njihove
zastite bile stroZe u odnosu na ostale po-
datke o liénosti. Jasno je da broj patika koje
nosimo ne moZe biti podatak koji uziva istu
zastitu kao i nase versko uverenije.

ZZPL je u skladu sa tim definisao narocito
osetljive podatke koje bismo mogli da podeli-
mo u dve grupe:

- Podaci koji se mogu obradivati samo na
osnovu pristanka lica, propisanog €lanom
17 ZZPL-a, i to samo onda kada zakonom
nije zabranjena obrada ni uz pristanak. To
su podaci koji se odnose na:



- nacionalnu pripadnost
-rasu

-jezik

- veroispovest

- seksualni Zivot

- pol

Ovde se moZze postaviti pitanje svrsishod-
nosti ozna€avanja pola kao narocito oset-
ljivog podatka, imajuci u vidu da se ovaj po-
datak moZe uvek saznati iz drugih podataka
koji nemaju ovaj status, kao Sto je IMBG, a
u najvecem broju sluc¢ajeva i licno ime. Sa
druge strane narocito osetljiv bi bio po-
datak o promeni pola.

- Podaci koji se mogu obradivati bez
pristanka lica, samo ako je to zakonom
propisano. To su podaci koji se odnose na:

- pripadnost paolitickoj stranci
- sindikalno €lanstvo
-zdravstveno stanje

- primanje socijalne pomoci
-Zrtvu nasilja

-osudu sa kriviéno delo

Ovde je bitno napomenuti da ZZPL ne
navodi striktno da se podaci koji se odnose
na Zrtvu nasilja i osudu za krivicno delo
mogu obradivati bez pristanka lica, ali to
je previd zakonodavca, imajuci u vidu da su
odredeni organi vlasti zakonom ovlasce-
ni da obraduju narotCito osetljive podatke.
Tako je organ starateljstva (Centar za so-
cijalni rad) duZan da vodi evidenciju i doku-
mentaciju o licima prema kojima je izvr§eno
nasilje u porodici.

U slu€ajevima kada organi vlasti obradu-
ju narotito osetljive podatke, trebalo bi da
posebno oznace ovu cbradu i da primene
posebne mere zastite. Posebne mere zas-
tite narotito osetljivih podataka trebalo je
da budu uredene Uredbom Vlade, u skladu
sa ZZPL-om, ali ni viSe od 7 godina nakon
stupanja na snagu ZZPL-a ova Uredba
nije doneta. To ipak ne znaci da ne postoji
obaveza organa vlasti da narocito osetljive
podatke zastite posebnim merama, vet to
znati da u nedostatku konkretnih tehnika
i principa koje bi bile propisane Uredbom,
organi vlasti treba sami da ovakve mere
propisu i primene.

OBRADA PODATAKA

STA JE OBRADA PODATAKA?

Svaka radnja preduzeta u vezi sa podaci-
ma o licnosti smatra se obradom podataka.
ZZPL navodi najcesce radnje od kojih éemo
navesti samo neke:

- prikupljanje i belezenje;

- obezbedivanje i drzanje;

- stavljanje na uvid, objavljivanje ili na dru-
gi nacin ¢injenje dostupnim;

- pretrazivanje, proveravanje, raz-
vrstavanje, objedinjavanje, ukrstanije;

- prepisivanje, umnozavanje, kopiranje;

-izmesStanje i na drugi nacin €injenje ne-
dostupnim;

-iznoSenje iz zemlje.

Ipak, ni poduzZa lista radnji koje se sma-

traju obradom, a koja se navodi u ZZPL-u,
nije konacna, vec se obradom smatra i sva-
ka druga radnja u vezi sa podacima o licno-
sti. Sustinski, tesko je zamisliti situaciju u
kojoj bi se organ vlasti naSao u dodiru sa
podacima o licnosti a da se to ne smatra
obradom podataka, s obzirom da se i samo
drzanje ili uvid u podatke smatra radnjama
obrade.

PRIMERI OBRADE PODATAKA O
LICNOSTI OD STRANE ORGANA
VLASTI:

Organ vlasti samo €uva zbirke poda-
taka na svojim serverima bez ikakvog
uvida u njih.

Organ vlasti sluzi samo kao primalac
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dokumentacije i nakon vrlo kratkog
vremena je prosleduje dalje.

Organ vlasti samo vrsi uvid u podatke
bez moguénosti da ih menja.

Organi vlasti mogu imati razne uloge pri-
likom obrade podataka pa je mnogo bitnije

odrediti kakvu ulogu ima organ viasti kada
obraduje podatke. U tom smislu, on moze
biti:

- rukovalac podataka

- obradivac podataka

- korisnik podataka

RUKOVALAC PODATAKA

Organ vlasti e imati status rukovaoca po-
dataka kada odreduje svrhu i nacin obrade
podataka o Tli€nosti, ili su svrha i nacin
obrade podatka ustanovljeni zakonom radi
obavljanja poslova iz njegove nadleznosti. U
ovom kontekstu, svrha bi se odnosila na ra-
Zlog i potrebu zbog kojih se podaci obradu-
ju, dok se nacin obrade odnosi na pitanja
kao Sto su "koji podaci ¢e se obradivati?",
""koliko dugo Ee se podaci obradivati?”, ko
¢e imati pristup podacima?" i ostalo.

Dakle, svojstvo rukovaoca organ vlas-
ti moZe steci na osnovu zakona ili to moZe
proizaci iz aktivnosti organa vlasti o kajima
samostalno donosi odluku.

PRIMER 1:
Zakonom o zdravstvenoj doku-
mentaciji i evidencijama je ut-
vrdeno da zdravstvene ustanove

vode zdravstvene kartone. Takode
su odredeni podaci koji se vode u
zdravstvenim kartonima (medicinski
podaci, dijagnoze i ostalo), te da se
kartoni €uvaju 10 godina nakon smrti
lica, kao i da pristup podacima iz kar-
tona imaju samo medicinski radnici u
svrhu o€uvanja i unapredenja zdravlja
pacijenata.

PRIMER 2:

Javno preduzece iz razloga bezbed-
nosti i zastite svoje imovine uvodi
sistem video nadzora u svoje pros-
torije. Uz to, utvrdi koje prostorije ¢e
se snimati, da ¢e se video snimci €u-
vati mesec dana i da niko sem radnika
obezbedenja i zakonom ovlascenih lica
nece imati pristup video snimcima.

OBRABIVAC PODATAKA

Obradivac je, kao i rukovalac, lice kaje
obraduje podatke. Ipak, to nije lice koje
samo odreduje svrhu i nacine obrade po-
dataka, niti je to ustanovljeno zakonom za
njegove potrebe, vec je to lice kome rukova-
lac podataka na osnovu zakona ili ugovora
poverava odredene poslove u vezi sa ob-
radom. To znaci da je obradivat odvojeni
pravni entitet od rukovaca, te da obradivac
u kontekstu obrade podataka postupa u
skladu sa nalozima kaje mu je dao rukovalac.

U skladu sa tim, organ vlasti se moze naciu
ulozi obradivaca, ali takode i u ulozi rukova-
oca koji poverava odredene poslove u vezi
sa obradom drugom licu kao obradivacu.

PRIMER 1:

Javno preduzece '"Beograd vode” iz
razloga nedostatka poslovnog pros-
tora zaklju€i ugovor sa gradskom up-
ravom Grada Beograda radi ¢uvanja
dokumentacije u arhivi Grada Beo-
grada. U odnosu na dokumentaciju
koja sadrZi odredene podatke o li¢no-
sti “Beograd vode” €e biti rukovalac,
a gradska uprava Grada Beograda ¢e
biti obradivag, s obzirom da je ugo-
vorom predvideno da ¢e za ""Beograd
vode' Cuvati dokumentaciju u svojoj
arhivi.



PRIMER 2:

Javno preduzece koje iz razloga bez-
bednosti i zastite svoje imovine uvede
sistem video nadzora u svoje pros-
torije, angazuje privatnu firmu na
¢ijim serverima ¢e se cuvati kopije
snimaka u periodu od mesec dana. U
ovom slu¢aju javno preduzece je ru-
kovalac, a obradivac je privatna firma
koja vrgi obradu podataka (Euvanje
video snimaka) po nalogu javnog pre-
duzeta.

Bez obzira koji status ima organ vlasti, u
odnosu rukovaoca i obradivaca moraju se
postovati sledeci principi:

- Rukovalac moze poveriti odredene
poslove u vezi sa obradom samo
obradivacu koji ima odgovarajuce
tehnicke i organizacione kapacitete za
obradu podataka;

KORISNIK PODATAKA

Korisnik podataka je lice koje je zakonom
ili po pristanku lica ovlas¢eno da koristi
podatke. U tom smislu, korisnik podataka
takode obraduje podatke ali nema status
rukovaoca, jer ne odreduje svrhu i nacine
obrade, niti ima status obradivaca jer ne
vrsi obradu podataka po nalogu rukovaoca.

- Rukovalac je odgovoran za izbor
obradivaca;

- Prava i obaveze rukovaoca i obradivaca
treba da se urede ugovorom u pisa-
nom obliku, koji treba da sadrZi sledece
odredbe:

- obavezu obradivaca da obraduje
podatke samo u okviru dobijenog
ovlascenja;

- podaci se ne smeju koristiti u svrhe
koje nisu ugovorene;

- obavezu obradivata da obezbedi
organizacione i tehnitke mere zastite
podataka;

- zaposleni kod obradivaca imaju oba-
veze tuvanja poverljivosti podataka;

- obaveze koje obradivac ima po
okon€anju ugovorene obrade poda-
taka.

PRIMER:

Zakonom o prekrdajima je predvide-
no vodenje Registra nov€anih kazni,
te je propisano da se podaci o licima
koja nisu platila nov€ane kazne, a &iji
se podaci vode u ovom registru, mogu
izdati sudovima, nadleznom tuZilast-
vu, paliciji i organima inspekcije, pa u
tom smislu svi ovi organi predstavljaju
korisnike podataka.

ODGOVORNOST I OBAVEZE RUKOVAQOCA,
OBRABDIVACA I KORISNIKA PODATAKA

Od statusa organa viasti u konkretnom
slu€aju, zavisite i njegove odgovornosti i
obaveze.

Rukovalac je primarno odgovoran za
obradu podataka o li¢nosti i ima sve oba-
veze propisane ZZPL-om:

- Obavezu da vrsi obradu podataka u
skladu sa zakonom i nacelima obrade
podataka;

- Obavezu da primenjuje organizacione i
tehnicke mere za zastitu podataka;

- Odgovornost za izbor obradivaca;

- Obavezu da obavesti lica o obradi pre
samog potetka obrade(&lan 15 ZZPL-a);

- Obavezu da postupa po zahtevima za ost-
varivanije prava (€lanovi 19-43 ZZPL-a);

- Obaveze u vezi vodenja evidencija i
Centralnog registra Poverenika (£lanovi
48-52 ZZPL—an].
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Obradivac ima:

- Obavezu da vrsi obradu podataka u
skladu sa Zakonom i na€elima obrade
podataka;

- Obavezu da primenjuje organizacione i
tehnitke mere za zastitu podataka;

- Obavezu da postupa u svemu u skladu sa
nalogom koji mu je dao rukovalac.

Korisnik podataka ima:

- Obavezu da vrsi obradu podataka u
skladu sa Zakonom i nacelima obrade
podataka.

U principu, za svaku obradu podataka je od
presudnog znacaja odrediti ko je rukovalac.
"“To znati da je prva i najvaZnija uloga pos-
tojanja koncepta rukovaoca da se utvrdi ko
je prvenstveno odgovoran za posStovanje
pravila o zastiti podataka o licnosti, i da se
utvrdi prema kome gradani mogu ostvari-
vati svoja prava. Drugim retima, da se do-
deli odgovornost.”2 Ovo je veoma vazno, jer
rukovalac ima obavezu ali i moguénosti da
presudno uti¢e na zakonitu cbradu poda-
taka o Ticnosti. Pored toga Sto i sam mora
postovati sve obaveze propisane ZZPL-om,
on je odgovoran za izbor obradivata i za
zakonito ustupanje podataka korisniku po-
dataka.

KADA JE OBRADA PODATAKA O LICNOSTI

DOZVOLJENA

Da bi obrada podataka o licnosti bila doz-
voljena, tokom €itavog trajanja obrade mora
biti ispunjen makar jedan od dva uslova:

- Podaci se obraduju na asnovu zakonskog
ovlascenija;

- Podaci se obraduju na osnovu pristanka
Tica ¢iji se podaci o licnosti obraduju.

Dakle, organ vlasti u svakom trenutku
mora voditi racuna da 1i je jedan od ova dva
uslova ispunjen, jer u protivnom grubo krsi
ZZPL ali potencijalno i druge zakone Re-

publike Srbije, $to za sobom moZe povuci
prekrasajnu, kriviénu, gradansko-pravnu i
disciplinsku odgovornost. Izuzetak od ovog
pravila je propisan jedino u ¢lanu 13 ZZ-
PL-a, ali taj izuzetak se vrlo restriktivno
tumaci, o €emu ¢e biti vise reci u odeljku o
obradi bez pristanka.

Dodatno, bez obzira na ispunjenost jed-
nog od dva uslova (zakonsko ovlagtenje/
pristanak), da bi obrada podataka o li¢nosti
bila dozvoljena, organ vlasti se sve vreme
mora pridrzavati i nacela obrade koja éemo
detaljno obrazloziti.

ZAKONSKO OVLASCENJE KAO OSNOV ZA

OBRADU PODATAKA

Organi vlasti ¢e se veoma €esto naci u
situaciji da ovlagcenje za obradu podataka
crpe iz zakona, imajuci u vidu da su upravo
zakonima utvrdene nadleZnosti i obaveze
organa vlasti u svrhe za ¢&ije ostvarenje je
neophodno obradivati podatke o li€nosti.

Veoma je bitno pojasniti sta znaci zakon-
sko ovladcenje, odnosno Sta je potrebno da
bude regulisano zakonom, kako bi organ
vlasti mogao zakonito da obraduje podat-

ke koji su mu neophodni za obavljanje svojih
nadleZnosti i delatnosti. U tom smislu zakon
treba da regulise:

- Kaji organ vlasti je ovlascen da obraduje
podatke o licnosti - organ vlasti moze biti
konkretno odreden, npr. Nacionalna sluz-
ba za zaposljavanje ili barem odrediv, npr.
drZavni organ nadlezan za trziste rada;

- Svrha zbog koje se podaci obradu-
ju - svrha moZe biti direktno odredena;

02 Radna grupa za zastitu podataka, Migljenje o konceptu rukovaocaiobradivaca, 2010, strana 4. Dostupno na:
http://ec.europa.eu/justice/palicies/privacy/docs/wpdocs/2010/wpl69 _ en.pdf



tako Zakon o zdravstvenom osiguranju
reguliSe da se podaci iz mati¢ne evidenci-
je koriste samo za potrebe obaveznog
zdravstvenog osiguranja, dok sa druge
strane Zakon o penzijskom i invalidskom
osiguranju ne propisuje direktno za sSta
se podaci iz matitne evidencije koriste,
ali iz €itavog Zakona jasno proizlazi da se
ti podaci mogu koristiti isklju€ivo u svrhu
ostvarivanja prava iz penzijskog i invalid-
skog osiguranja;

- Vrsta i skup podataka koji se obraduju
- ovo bi znatilo da bi u zakonu treba-
1o da se konkretno navedu podaci koji
¢e se obradivati (npr. JIMBG, adresa
prebivalidta, podaci o zaradi itd), kao
i u odnosu na koja lica ¢e se ovi podaci
obradivati (svi gradani Republike Srbije,
obavezno zdravstveno osigurana lica,
gradani koji imaju prebivaliste na teri-
toriji Valjeva, itd)

- Ko ima ovlaséenje za pristup podacima
- ovo bi znatilo da se odredi koji organi
vlasti i u koju svrhe mogu pristupati
podacima koji se obraduju, odnosno ko su
korisnici podataka..

Kako je ZZPL stupio na snagu tek 1. janu-
ara 2009. godine, i dalje postoje brajni za-
koni koji utvrduju nadleznosti organa vlasti
za kaje je neophodno prikupljanje i obrada
podataka, ali ti isti zakoni ni na koji nacin ne
reguliSu ovlas¢enje za cbradu podataka u
navedenom smisluy, ili to ne rade u dovaljnoj
meri. U tom slu¢aju se organi vlasti mogu
naci u nezavidnoj poziciji da zbog svoje de-
latnosti obraduju podatke o li¢nosti, a da
nemaju adekvatno zakonsko ovlaséenje za
to. U tim slucajevima bi trebalo da na sva-

ki nacin zagovaraju izmene postojecih ili
donosenje novih zakona, kako bi svoje pos-
tupanje u potpunosti uskladili sa ZZPL-om i
Ustavom Republike Srhije.

Bitno je naglasti da samo zakon moZe
ustanoviti ovlaséenje za obradu podataka
o li€nosti, a to nikako ne moZe biti podza-
konski ili drugi pravni akt niZe snage, kojim
se mogu urediti nacini pribavljanja i drugi
tehni€ki detalji prikupljanja podataka.

UPOZORENJE POVERENIKA

broj 164-00-00300/2012-07 od
03.10.2014. godine: “Kako je prema
¢lanu 42. Ustava Republike Srbije,
prikupljanje, cuvanje, obradu i ko-
riS¢enje podataka o li€nosti moguce
urediti isklju¢ivo zakonom, a ¢lanom
8.tacka 2. ZZPL je propisano da obra-
da podataka o li€nosti nije dozvoljena
ako fizicko lice nije dalo pristanak za
obradu, odnosno ako se obrada vrsi
bez zakonskog ovlas¢enja, tako i skup
podataka o licnosti koje se ocbradu-
je i svrha obrade moraju biti defini-
sani samim zakonom. Podzakonskim
propisima moguce je urediti natin
pribavljanja (od koga se podaci pri-
kupljaju), kao i druge tehnitke detalje
prikupljanja zakonski definisanih po-
dataka od trecih lica, ali se ne moze
odredivati rukovalac podataka koji je
ovlaséen da prikuplja podatke, kao ni
svrha, odnosno skup podataka koji se
mogu obradivati'.

PRISTANAK KAO OSNOV ZA OBRADU

PODATAKA

Organi vlasti ¢e po pravilu pristanak
traziti u slu€ajevima kad obraduju podatke
o liénosti za potrebe koje nisu u svrhu iz-
vrSavanja poslova iz nadleznosti i ovlasce-
nja organa vlasti.

Pristanak mora imati sledec¢e karakteris-
tike kako bi obrada na osnovu pristanka bila
zakonita:

- Pristanak mora dati lice na koje se
podaci odnose. No, i u ovom slucaju se
primenjuju osnovni instituti gradanskog
prava, tako da je punovaZzan i pristanak

koji je dat preka punomaénika (puno-
mocje mora biti overeno, osim ukoliko

je zakonom drugatije propisano), kao i
pristanak koji daje zakonski zastupnik ili
staralac. Moguce je dati i pristanak za
obradu podataka o licu kaje je umrlo (€lan
10, stav 6 ZZPL-a);

- Pre nego Sto da pristanak, lice mora
da bude obavesteno o svim aspektima
obrade podataka (svrsi obrade, natinu
koriscenja, pravu da pristanak opozove
i drugim aspektima koji su propisani
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¢lanom 15, stav 1 ZZPL-a). Ipak, treba
napomenuti da u odredenim opravdanim
situacijama ovakvo obavestenje nije po-
trebno (&lan 15, stav 2 ZZPL-a);

- Pristanak se mora dati u pisanaj formi.
Pisana forma u skladu sa €lanom 3 stav
1 tatka 3 ZZPL-a svakako obuhvata i
davanje saglasnosti u elektronskoj formi,
i to pod uslovima iz zakona kojim se
ureduje elektronski potpis. Razvoj infor-
macionih tehnologija je zapravo doveo do
toga da se danas najvecti broj ocbrada po-
dataka deSava upravo na internetu, te je
davanje davanje pristanka u elektronskaj

formi postao Cest vid davanja saglas-
nosti, koji omogucava dinamican razvoj
usluga na daljinu, pa i razvoj elektronske
uprave. Ipak, treba napomenuti da je
danas dominantan vid davanja pristanka
na Internetu putem tzv konkludentnih,
odnosno zaklju€nih radnji kao eksplicitno
datog izraza valje (npr. klikom na "'prista-
jem”, "'dalje”,"I agree”, itd). NaZalost,
ZZPL nije predvideo mogutnost davanja
pristanka konkludentnom radnjom, Sto e
svakako biti neophodno kako bi se pravni
okvir uskladio sa realnoscu digitalnog
doba.

OBRADA BEZ PRISTANKA

Clanom 13 ZZPL-a propisano je kada or-
gani vlasti mogu obradivati podatke o licno-
sti bez pristanka lica. Formulacija ovog
tlana moZze izazvati nedoumice, pa bi se van
konteksta moglo zaklju€iti da organi vlasti
mogu obradivati podatke bez pristanka je-
dino na osnovu €lana 13 ZZPL-a. To nara-
vno nije ta€no; podsetimo, obrada podataka
o liénosti je dozvoljena kad postoji zakonsko
ovlascenje ili pristanak lica €iji se podaci
obraduju, Sto vazi za privatni i za javni sek-
tor. U tom smislu, ¢lan 13 ZZPL-a treba tu-
maciti kao izuzetak od postavljenog pravila
i organi vlasti ga mogu primeniti samo u
vanrednim i hitnim situacijama, a nikako ne
moZze sluziti kao osnov za redovnu obradu
podataka koja proistice iz nadleZnosti or-
gana vlasti.

Da bi po ovom osnovu organ vlasti mogao
da obraduje podatke, neophodno je da ku-
mulativno budu ispunjeni sledeci uslovi:

- obrada se vrsi radi obavljanja poslova
iz nadleZnosti organa vlasti odredenih
zakonom, a nikako radi obavljanja poslova
koji su utvrdeni nizim pravnim aktom ili
su slobodna delatnost organa vlastj;

- obrada je neophodna za obavljanje ovih
poslova, odnosno ne postoji moguénost
da se ti poslovi obavljaju bez predmetne
obrade;

- obrada se vrsi samo u cilju estvarivanja
jednog od navedenih interesa:

- nacionalna ili javna bezbednost;
- odbrana zemlje;

- otkrivanje, istraga i gonjenje za kri-
vicna dela;

- ekonomski, odnosno finansijski in-

teresi drZave;
- zaStita zdravlja i morala;
- zastita prava i sloboda;
- drugi javni interesi;

Primena ovog ¢lana bi trebalo da bude
izuzetak koji se primenjuje samo u situaci-
jama kada je potrebno zastititi najvaznije
interese drustva, te se on nikako ne moZe
koristiti kao pravni osnov za najveti deo
obrade podataka o li¢nosti u javnom sek-
toru. Pobrojani interesi se ve¢ stite bro-
jnim zakonima Republike Srbije, koji daju
zakonsko ovlascenje za obradu podataka u
smislu koji smo ve¢ naveli. Takode, svi naiz-
gled Siroko postavljeni interesi, poput zas-
tite morala i drugih javnih interesa, moraju
se tumaciti izuzetno restriktivno i njihovoj
zastiti u smislu ovog ¢lana ZZPL-a treba
pribegavati samo u slucajevima kada je po-
trebno zastititi najvaZnije interese drustva.

Dodatno, ukaliko primenju €lan 13 ZZPL
to ne iskljuuje obavezu organa viasti da
primenjuje sva postavljena nacela obrade
podataka o licnosti, ali i da poStuje odred-
be drugih zakona, tako da ovaj ¢lan ne daje
neograniceno ovlaséenje za obradu poda-
taka.

PRIMER:

ViSe javno tuzilastvo u Beogradu, u
cilju sprovodenja istrage, od opera-
tora mobilne telefonije zahteva po-
datke o liénosti P.A. i to listing poziva
i geo-lokaciju njegovog mobilnog tele-
fona (zadrZani podaci). Na prvi pogled
moglo bi se reti da postoje svi uslovi
za primenu €lana 13, imauéi u vidu



da bi se obrada (prikupljanje) poda-
taka vrsila radi obavljanja poslova
iz nadleZnosti tuZilastva odredenih
zakonom (Zakon o krivignom postup-
ku i Zakon o javnom tuZilagtvu), da je
prikupljanje podataka u ovom slu€aju
neophodno za istragu i da ne postoji
drugi nacin da se istraga sprovede,
te da se obrada vrsi u cilju otkriva-
nja, istrage i gonjenja za krivicna de-
la. Ipak, iako su u opisanom slucaju
ispunjeni svi neophodni uslovi, Vise

javno tuZilastvo u Beogradu ne bi bilo
ovlagceno da navedene podatke prikuplja
bez odluke suda, imajuci u vidu €lan 41,
stav 2 Ustava Republike Srbije, u kome
je propisano da se od tajnosti sredstava
komuniciranja moZe odstupiti samo na
oshovu odluke suda, ili €lan 128, stav 2
Zakona o elektronskim komunikacijama,
koji nalaze da pristup zadrZanim po-
dacima (npr. listing i geo-lokacija) nije
dopusten bez odluke suda.

NACELA OBRADE PODATAKA

Nakon Sto je utvrdio da postoji neki od
opisanih uslova za dozvoljenost obrade,
organ vlasti sve vreme tokom obrade
mora voditi ra€una da se poStuju nacela
obrade, te da uskladuje obradu podataka o
lienosti sa na€elima. To znati da zakonsko
ovlascenje, pristanak lica, a u specificnim
situacijama i dozvoljenost obrade bez
pristanka, predstavljaju samo prvi filter
o kome organi vlasti moraju voditi racu-
na kada je u pitanju dozvoljenost obrade.
Drugi filter predstavljaju dodatna pravila
o tome kada ¢e obrada podataka o licnos-
ti biti dozvoljena i koja postoje kako bi or-
gane vlasti dalje usmeravala, jer zakonsko
ovlasc¢enje i pristanak lica €iji se podaci
obraduju ne omogucavaju neogranicenu
obradu podataka.

NACELD ZAKONITOSTII
PRAVICNOSTI

Ovo nacelo nije eksplicitno navedeno u
ZZPL-vu, ali proizlazi iz odredbi Ustava Re-
publike Srbije, Konvencije Saveta Evrope o
zastiti lica u odnosu na automatsku obradu
podataka, koju je Srbija ratifikovala, kao
i pojedinaénh odredbi ZZPL-a. '"Zakoni-
tost” kao element ovog nacela ima relativ-
no jasno znacenje sadrzano u ZZPL-u, a iz
kojeg proizlazi da obrada podataka uvek
mora biti zasnovana na jednom od dva os-
nova (ovlastenje/pristanak) te da se uvek
moraju postovati sve odredbe ZZPL-a, ali
i drugih zakona. Sustinski, ovo nacelo us-
postavlja pravila po kojima se moraju pri-

kupiti podaci kako bi uopste bilo dozvoljeno
da udu u proces obrade. Sa druge strane,
pravicnost kao element ovog nacela nesto je
§iri pojam koji podrazumeva da se prilikom
obrade uvek mora voditi racuna o interesima
i razumnim ocekivanjima lica Ciji se podaci
obraduju. Konkretno, to bi znatilo da se poda-
ci o licnosti ne smeju obradivati na stetu lica,
da se ne sme iskori$tavati monopolski polozaj
rukovaoca podataka, te da se podaci uvek
moraju obradivati na transparentan nacin.

NACELO OGRANICENOSTI
SVRHE

Osnovno nacelo zastite podataka o li€nosti,
prepoznato od strane medunarodnih instru-
menata, ali i ZZPL-a u ¢lanu 8, stav 1, tacke
2 i 3, predstavlja nacelo ogranicenosti svrhe.
Ovim se uspostavlja pravilo da svrha obrade
podataka mora biti dozvoljena, konkretnaiuna-
pred utvrdena, te da nije dozvoljena obrada
podataka koja nije u skladu sa prvobitno nave-
denom svrhom obrade.® U praksi, ovo nacelo
uspostavlja osnovna pravila po kojima organi
vlasti mogu da koriste podatke koje su zakoni-
to prikupili.

Povrede ovog nacela su danas vrlo Ceste, a
sekundarna upotreba podataka i druge rad-
nje povrede najéesce nisu ni uocene usled ne-
dostataka transparentnosti. U praksi, organi
vlasti nikada ne bi smeli da koriste podatke u
svrhu koja je razlicita od one odredene za-
konom, ili svrhe koju je organ vlasti utvrdio
pre pocetka obrade.

03 Working Party 29 guidance on purpose limitation principle, dostupno na http://ec.europa.eu/justice/da-
ta-protection/article-29/documentation/opinion-recommendation/files/2013/wp203 _ en.pdf
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PRIMER:

Gradska uprava raspise konkurs o do-
deljivanju socijalnih stanova i, u svrhu
sprovodenja konkursa i izbora poro-
dica koje ispunjavaju uslove za dodelu
stanova, prikuplja finansijske podatke
lica koja su se prijavila (podatke o pri-
manjima, zaduzenjima, vlasnistvu nad
imovinom i ostalo). Svako koriéenije
ovih podataka van navedene svrhe,
kao Sto je na primer svrha utvrdivanja
poreskih obaveza, ili dostavljanje ovih
podataka bankama kako bi pripremile
ponude kredita za lica kaoja su se pri-
javila na konkurs, predstavlja krSenje
nacela ograni€enosti svrhe.

NACELO SRAZMERNOSTI

Natelo srazmernosti je propisano tacka-
ma 61 7 stava 1, ¢lana 8 ZZPL-a, kojima je
utvrdeno da "obrada nije dozvoljena ako
je podatak koji se obraduje nepotreban ili
nepodesan za ostvarivanje svrhe obrade ili
ako su broj i vrsta podataka koji se obradu-
ju nesrazmerni svrsi cbrade"’.

Ako nacelo ograni€ene svrhe uspostavlja
osnovna pravila po kojima rukovaci mogu
da koriste podatke koje su zakonito pri-
kupili, natelo srazmernosti daje detaljne
instrukcije da se obraduju samo oni podaci
koji su relevantni i neophodni za donosSe-
nje neke adluke (ostvarenje svrhe), a ne svi
koji su eventualno na raspolaganju i koji se
mogu smatrati prekobrojnim. To prakticno
znati da obrada podataka o licnosti nije
dozvoljena ukaliko se svrha obrade moze
ostvariti i bez upotrebe ovih podataka,
odnosno organ vlasti bi trebalo da obraduje
minimum podataka koji su potrebni da bi se
svrha obrade ostvarila.

PRIMER:

Organ viasti ima pisanu procedu-
ru kojom je uredeno da ¢e radnici
obezbedenja na pisarnici zadrzavati
licne karte gradana prilikom ulaska u
sluzbene prostorije. S obzirom da je
svrha ovakvog zadrZavanja bezbed-
nost i zastita imovine, jasno je da se
ona moze ostvariti i uvidom u li€nu
kartu, kao i prepisivanjem odredenih
podataka lica (ime, prezime, broj i

vrsta li€ne isprave, vreme i razlog
ulaska i izlaska...). ZadrZavanje liéne
karte je nepotrebno i nesrazmerno
svrsi obrade, te bi se tim €inom ucinila
povreda ZZPL-a, Sto za sobom povlaci
prekrSajnu odgovornost. O ovom
problemu se viSe puta izjasnjavao i
Poverenik koji je, izmedu ostalog, tim
povodom uputio upozorenje MUP-u,
nakon €ega je postupajuti po tom upo-
zorenju ministar unutrasnjih poslova
svim policijskim upravama u Srbiji do-
stavio akt kojim je naloZeno "'da odmah
prestanu sa zadrzavanjem li€ne karte
i druge javne isprave sa fotografijom
lica kojima se izdaje dnevna propusni-
ca za ulazak u objekte MUP-a i drugih
objekata na teritoriji Republike Srhije
gde su palicijski sluzbenici angaZovani
na poslovima obezbedenja.”

NACELO TRANSPARENT-
NOSTI OBRADE

Nacelo transparentnosti obrade pred-
stavlja princip kojim se licima €iji se poda-
ci obraduju, pruza pravo da zahtevaju od
rukovaoca da budu potpuno obavesteni o
radnjama obrade i podacima o li€nosti koji
se za tu svrhu koriste. To znaci da u prak-
si gradani najpre moraju biti cbavesteni o
obradi i ovlas¢eni da pristupe svim podaci-
ma koji su o njima prikupljeni, uklju€ujuci
informacije o nacinu njihovog prikuplja-
nja. Tako lica imaju pravo na obavestenje o
obradi, pravo na uvid i pravo na kopiju po-
dataka koji se o njima prikupljaju:

ZASTITA PRAVA LICA CIJI SE PODACI

OBRABUJU
Pravo Pravo Pravo
na obavestenje na uvid na kopiju

o obradi

O nacinima ostvarivanja ovog nacela vise
detalja u delu koji se odnosi na zahteve
gradana u vezi sa obradom podataka o
Tliénosti.



NACELO TACNOSTI
SI’(A\)IALITETA INFORMACI-

Nacelo kvaliteta informacija zahteva da
se podaci o licnosti obraduju na natin ko-
jim se obezbeduje njihova istinitost, pot-
punost i aZurnost, uklju€ujuci relevantnost
i dozvoljenost u kontekstu svrhe obrade. U
praksi ovo na€elo namece rukovaocu oba-
vezu da ima aktivan odnos prema podaci-
ma koje obraduje, dok lice &iji se podaci
prikupljaju ovlas¢uje da utice na proces
obrade. Do povrede ovog nacela dolazi ako
su obradivani podaci netacni ili dovode u
zabludu (npr. nepotpuni padaci) u kontekstu
svrhe obrade.

AZuriranje podataka podrazumeva uskla-
divanje podataka sa njihovim aktuelnim
stanjem. Svrha za koju se podaci koriste ¢e
svakako biti od znacaja prilikom odlucivanja
o potrebi aZuriranja. Stoga u pogledu po-
dataka na osnovu ¢&ije automatske obrade
se teste donose odluke (ha dnevnom i ne-
deljnom nivou), postoji maltene neprestana
obaveza za aZuriranjem, dok u pogledu po-
dataka koji se obraduju i koriste jednom u
duZem periodu to moZe biti rede. Takode, i
priroda obrade i natin upotrebe rezultata
analize u velikoj meri uticu na odgovornost
rukovaoca za 103 kvalitet podataka.

Treba voditi racuna da se ovo nacelo
ne primenjuje neograniceno, odnosno da
postoje situacije kada upravo zbog svrhe
obrade treba sacuvati podatak koji nije
tacan.

PRIMER:

Ne sme se ispraviljati dokumentaci-
ja o le€enju brisanjem prvobitno
postavljene pogresne dijagnoze. Us-
postavljene pravnei eticke obaveze is-
tinitog dokumentovanja svakog koraka
u le€enju, nalaZu da se svi koraci pre-
duzeti u postupku zdravstvene zas-
tite moraju detaljno arhivirati kako bi,
prilikom daljeg donoSenja odluka, bile
uzete u obzir sve relevantne infor-
macije. Brisanjem prvobitno postav-
liene pogresne dijagnoze ugroZava
se integritet podataka o lecenju, Sto
moze uticati na uspesnost daljih pro-
cesa. Stoga, posebno problematicni
mogu biti podaci kojima nedostaje
element koji u odredenom kontekstu
moZe usloviti potpuno drugadije re-
zultate obrade.

Nacelo kvaliteta informacija u sinergiji sa
nacelom transparentnosti obrade kreira
princip participacijeikontrole. Naime, usled
okolnosti da protokom vremena i promenom
drugih uslova prirodno dolazi do opadanja
kvaliteta informacija, neophodno je da lice
moZe nezavisno da vrsi proveru kvaliteta i
zahteva ispravku, dopunu, aZuriranje, bri-
sanje, kao i prekid i privremenu obustavu
obrade. S tim u vezi su ustanovljeni poseb-
ni pravni zahtevi u korist lica na koje se ovi
podaci odnose.

NACELO OGRANICENOG
ZADRZAVANJA

U vezi sa nacelom ogranicavanja svrhe
je i nacelo ogranic¢enog zadrZavanja, koje
definiSe rok u kojem podaci o licnosti mogu
zakonito da se obraduju. Nakon ostvariva-
nja svrhe obrade, rukovaoci su duzni da
revidiraju svoje baze podataka o Ticnosti i
da obrisu ili trajno anonimizuju podatke.

PRIMER:

Nakon zavrsenog konkursa za dodelu
studentskih stipendija, organ viasti
koji je organizovao konkurs bi trebalo
da obrise ili anonimizuje licne podatke
svih studenata koji nisu ostvarili uslov
za dobijanje stipendije, s obzirom da
vige ne postoji razlog niti svrha da se
ti podaci Euvaju.

gEABRANA DISKRIMINACI-

Budu¢i da zastita podataka o li€nosti
predstavlja univerzalno Tjudsko pravo, ona
se obezbeduje svakom fizickom licu, bez ob-
zira na drzavljanstvo i prebivaliste, rasu,
godine Zivota, pol, seksualnost, jezik, ver-
oispovest, politicko i drugo uverenje, nacio-
nalnu pripadnost, socijalno porekloi status,
imovinsko stanje, rodenje, obrazovanije,
drustveni polozaj ili druga licna svojstva.
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RAZMENA PODATAKA O LICNOSTI

Imajuéi u vidu nadleznosti i prirodu posla
kojim se bave, organi vlasti ¢e €esto imati
potrebu da razmenjuju podatke sa drugim
organima vlasti, ali i sa drugim pravnim
i fizickim licima. Bez obzira na potrebe,
treba imati u vidu da je razmena podataka
jedan od vidova obrade, te da se i u ovom
slu€aju moraju primenjivati sva pravila o
dozvoljenosti obrade. Konkretno, to znaci
da se podaci mogu razmenjivati samo ako
postoji zakonski osnov ili pristanak lica na
koje se podaci odnose, te da se i u ovom
slu€aju moraju primenjivati sva nacela
obrade. Nacelno govoreci, iako postoji tak-
va mogucnost, nije primereno da pravni
osnov za razmenu bude pristanak gradana,
ve¢ bi pitanje razmene podataka izmedu
organa vlasti uvek trebalo urediti zakonom
jer se na taj nacin obezbeduje pravna sig-
rukovaoce podataka,

PRIMER ZAKONSKOG OVLASCE-
NJA KAO OSNOVE ZA RAZMENU
PODATAKA:

U ¢&lanu 18, stav 2 Zakona o centralnom
registru obaveznog socijalnog osigu-
ranja regulisano je da '‘organizaci-
je obaveznog socijalnog osiguranja
preuzimaju iz Jedinstvene baze po-
datke neophodne za vodenje maticne
evidencije, odnosno druge evidencije
propisane zakonom koji ureduje pen-
zijsko i invalidsko osiguranje, zdravst-
veno osiguranje i osiguranje za slucaj
nezaposlenosti”. Clan 19 istog zakona
kaZe da se ""podaci iz Jedinstvene ba-
ze koriste radi obavljanja poslova iz
delatnosti organizacija povezanih u
sistem Centralnog registra”. Time je

zakonskim odredbama regulisano:

- sa kim se mogu razmenjivati po-
daci (organizacije obaveznog socijal-
nog osiguranja),

- koji podaci se mogu razmen-
jivati (podaci neophodni za vodenje
mati&ne evidencije) i

- u koju svrhu se podaci razmen-
juju (radi obavljanja delatnosti ovih
organizacija)

Dakle, i u slu¢aju razmene podataka mora-
ju se ispuniti svi uslovi koji su neophodni da
bi obrada na osnovu zakonskog ovlagéenja
bila dozvoljena, odnosno mora se utvrditi
koji se podaci mogu razmenjivati, sa kim i
u koju svrhu.

MISLJENJE POVERENIKA broj 011-
00-00377/2014-02 od 12.05.2014.
godine, povodom zahteva gradske up-
rave grada Catka kojim je od RFZO-a
traZeno da dostavi podatke iz Maticne
evidencije, a u svrhu utvrdivanja
zaposlenih gradana: ‘“Zakoni kojima
se na uopSten nacin ureduje sarad-
nja i razmena podataka izmedu or-
gana drzavne uprave, organa lokalne
samouprave i drugih organa vlasti se
ne mogu smatrati pravnim osnovom
koji navedenu obradu (dostavljanje,
odnosno razmena podataka - prim.
aut) &ine dozvaljenom."”

ZBIRKE PODATAKA

STA JE ZBIRKA PODATAKA?

ZZPL zbirku podataka definise kao ‘'skup
podataka koji se automatizovano ili neau-
tomatizovano vode i dostupni su po licnom,
predmetnom ili drugom osnovu, nezavisno
od nacina na koji su pohranjeni i mesta gde
se cuvaju'’.

To prakti¢no znadi da zbirku podataka ¢ini
svaki skup podataka koji u sebi sadrzi naj-
manje jedan podatak o li€nosti bez obzira
na formu - to mogu biti baze, evidencije,
registri, upisnici, spiskovi, ali i razni ugo-
vori, zapisnici, zdravstveni kartoni, video
snimci i drugo.



KOJE ZBIRKE PODATAKA VODE ORGANI

VLASTI?

Organi vlasti redovno vode tri vrste zbirki
podataka:

- Zbirke podataka koje u sebi sadrze po-
datke o licima koja su zaposlena u organu
vlasti ili obavljaju poslove u organu vlasti
po drugom osnovu, kao Sto su:

- Kadrovska evidencija;

- Evidencija o platama;

- Evidencija o naknadama za prevoz;
- Evidencija o prisutnosti na radu;

- Evidencija korisnika sluzbenih mobil-
nih telefona;

-Video nadzor serverske sobe.

- Zbirke podataka koje sadrze i podatke
lica koja nisu zaposlena u organu vlasti,
a koje nastaju u radu organa vlasti, dok
obaveza njihovog vodenja nije propisana
zakonom, kao Sto su:

- Video nadzor ulaznih prostorija
organa vlasti;

- Evidencija o predstavkama i
prituzbama gradana;

- Evidencija o licima sa kajima organ
vlasti vodi sudske sporove;

- Zbirka sigurnosnih kopija sluzbene
elektronske poste organa vlasti.

- Zbirke podataka cije je vodenije propisano
zakonom, kao §to su:

- Mati€na evidencija o osiguranici-
ma, obveznicima placanja doprinosa
i korisnicima prava iz penzijskog i
invalidskog osiguranja, koju vodi PIO
fond u skladu sa €lanom 125 Zakona o
penzijskom i invalidskom osiguranju;

- Jedinstvena baza podataka osigura-
nika i osiguranih lica, koju vodi Cen-
tralni registar obaveznog socijalnog
osiguranja, u skladu sa ¢lanom 29a
Zakona o Centralnom registru oba-
veznog socijalnog osiguranja.

KOJE SU OBAVEZE ORGANA VLASTI KOJI
VODI ZBIRKU PODATAKA?

Organ vlasti je duzan da obrazuje i vodi
Evidenciju o obradi, koja sadrzi podatke
0 nazivu zbirke podataka, vrsti podataka,
radnjama i svrsi cbrade, roku €uvanja po-
dataka, preduzetim merama zastite i druge
podatke, Sto je propisano €lanom 48 ZZ-
PL-a.

Organ viasti je duZan da prijavi evidenciju
o zbirci podataka Povereniku koji vodi Cen-
tralni registar zbirki podataka. Tehnicki,
ovu prijavu organ vlasti obavlja tako sto se
registruje na sajtu Poverenika, popuni elek-
tronski obrazac, a zatim i pisanim putem
dostavi Povereniku potpisane i petatirane
obrasce.

Postupak registracije i prijave zbirki po-
dataka prikazan je na grafikonuu desni
strani.

Organ vlasti je duZan da pre uspostav-
ljanja zbirke podataka koju namerava da
vodi radi obrade podataka €iji je pravni os-
nov pristanak lica, dostavi Povereniku oba-
vestenje o nameri uspostavljanja zbirke,
i to najkasnije 15 dana pre uspostavljanja
zbirke podataka.
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‘ Centralnom registru mozete pristupiti na adresi:
http://registar.poverenik.rs/

JA SAM REGISTOVANI RUKOVALAC KAO RUKOVALAC SE MOZETE REGISTROVATI NA

SLEDECOJ ADRESI:

UPIS U REGISTAR/REGISTOVANI RUKOVALAC . B )
http://registar.poverenik.org.rs/onlineusers/addnew

(http:/registar.poverenik.org.rs/onlineusers/signin)

POPUNITI PODATKE O RUKOVAOCU
I NA JEDAN OD 2 NACINA:

| UPISATI KORISNIEKO IME I SIFRU

1 01 02

Ukoliko je organ
vlasti preduzece koje
je registrovano u
APR-u uneti samo
Maticni broj, i klikom
na dugme preuzmi sa
APR-a ce se podaci
automatski popuniti

uneti podatke o

UPISATI ZBIRKU

pripadate, uneti
(Registrovani rukovalac moze upisati jednu
ili vedi broj zbirki u Centralni registar, ali svaki
put posle popunjavanja elektronskog
obrasca, treba odstampati popunjen
obrazac, potpisati, pecatirati | poslati na

adresu poverenika

adresu, MB,
e-mail...)

DA LI SAM ELEKTORNSKIM UPISOM
ZBIRKE PODATAKA ZAVRSIO
PROCESS UPISA ZBIRKE PODATAKA
U CENTRALNI REGISTAR?

UPISATI ZBIRKU (DA BI STE SE
REGISTROVALI NEOPHODNO JE
UPISATI MINIMUM JEDNU ZBIRKU,

posle popunjavanja elektronskog
obrasca kliknuti na dugme Sacuvaj u
CR I odStampaj, odStampani obrazac
potpisati, pecatirati I poslati na
adresu Poverenika)

T @ETES

Tek kada poslati obrazac prodje
uparivanje kroz Informacioni Sistem
Poverenika i ukoliko su podaci u obrazcu
koji je popunjen preko web-a I u posla-
tom obrazcu, identicni, tek tada ce vasa
Zbirka koja je elektronski sacuvana biti
upisana u Centralni registar.

l

u suprotnom rucéno

rukovaocu(odabrati
vrstu rukovaoca kojoj

naziv pravnog lica,



KADA ORGAN VLASTI NEMA NAVEDENE

OBAVEZE?

Iz razloga svrsishodnosti, organ vlas-
ti nije duzan da obrazuje i vodi Evidenciju
o obradi, niti da Povereniku prijavi zbirku
podataka u sledec¢im situacijama:

- Podaci koji se nalaze u evidenciji cbradu-
ju se iskljutivo u porodi€ne i druge licne
svrhe (5to se po pravilu nece desiti u
organu vlasti);

- Vodenije zbirke podataka je propisano
zakonom;

- Zbirku podataka €ine samo javno objav-
ljeni podaci;

- Zbirku €ine podaci koji se odnose na lice
¢iji identitet nije odreden, a rukovalac,
odnosno korisnik, nije ovlaséen da odredi
identitet.

PRIMER:

PIO fond nije duZan da vodi Evidenci-
ju o obradi koja se odnosi na Mati€nu
evidenciju osiguranika, niti je duzan
da istu prijavi Povereniku, imajuci u
vidu da je vodenje Mati€ne evidencije
propisano €lanom 125 Zakona o pen-
zijskom 1 invalidskom osiguranju.

Dodatno, organ vlasti nije duzan da oba-
vesti Poverenika o nameri uspostavlja-
nja zbirke kada je zakonom odredena svrha
obrade, vrsta podataka koji se obraduju,
vrste korisnika kojima ¢e podaci biti dos-
tupni, kao i vreme za koje ¢e podaci biti ar-
hivirani.

PRIMER: Nacrtom Zakona o evidenci-
jama u oblasti unutrasnjih poslova,
ustanovljena je obaveza vodenja Evi-
dencije o izvrSiocima krivicnih dela,
utvrdeno je precizno koji podaci o iz-
vrdiocima kriviénih dela ¢e se nalaziti
u toj evidenciji. Propisano je da ¢e se
ti podaci koristiti u svrhu registracije
izvrsilaca kriviénih dela i prekrsaja,
da ¢e se ti podaci ¢uvati trajno, a de-
taljno je utvrdeno i kako se ti podaci
mogu ustupati drugim organima. U
tom slu€aju, MUP nije duzan da pre
uspostavljanja zbirke podataka oba-
vesti Poverenika o nameri uspos-
tavljanja zbirke podataka.

ZASTO JE BITNO PRIJAVITI ZBIRKU
PODATAKA POVERENIKU?

Pored toga Sto je prijava zbirke zakons-
ka obaveza propisana ZZPL-om &ije neis-
punjenje povlaci prekrsajnu odgovornost,
treba reci da je zapravo u interesu organa
vlasti da prijavljuje zbirke podataka Po-
vereniku, pa €ak i u slucajevima kada nema
takvu obavezu. RaZzlozi za to su sledeti:

- Na taj nacin organ vlasti postupa u
skladu sa nacelom transparentnosti i
zapravo obaveStava gradane o zbirkama
podataka koje vodi. Tako se smanjuje broj
zahteva po pravu na obavestenje, uvid i
kopiju, te organ vlasti ima manje trogkove
po ovom osnovu;

- Drzavni organ se moZe osloboditi oba-
veze postupanja po zahtevima u vezi sa
pravom na obavestenje o obradi, ukoliko
se podaci trazeni takvim zahtevom ve¢t

nalaze u Centralnom registru;

- Samim procesom prijave zbirke podata-
ka, organ vlasti ce se bolje upoznati sa
zakonskom regulativom koja se odnosi na
zastitu podataka o Ticnosti, kao i sa svojim
obavezama u tomj oblasti;

- U slu€aju da organ vlasti ima nameru
da obrazuje novu evidenciju podataka o
li€nosti, a ne postoji svest da ona nije u
skladu sa zakonom, Poverenik ¢e mu na-
kon obavestenja o nameri uspostavljanja
zbirke skrenuti paZnju na nezakonitost
vodenja takve zbirke. Na taj na&in organ
vlasti moZe da izbegne eventualne tros-
kove koje bi imao ukoliko bi se nezakoni-
tost utvrdila po uspostavljanju takve
zbirke podataka.



ORGANI-
ZACIONE
MERE ZA
LASTITU
PODATAKA O
LICNOSTIL I
UPRAVLJA-
NJE PODACI-
MA O LICNO-
STI
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ZASTO JE BITNO

UPRAVLJATI

4

PODACIMA O LICNOSTI?

Upravljanje podacima jedna je od naj-
mladih nau€nih disciplina, uslovljena razvo-
jem informacionih tehnologija i potrebom da
se formalizuju odgovarajuce prakse u or-
ganizacionom ciklusu prikupljanja, obrade i
€uvanja podataka.

Prakti€no, ova disciplina obuhvata sve
osnovne koncepte upravljanja — analizu po-
treba, planiranje, strukturiranje, kontrolu,
evaluaciju — s obzirom na potrebe razli¢itih
organizacija i vrstu podataka kojima upra-
vljaju.

Iako bi se sistematizacija znanja mogla
¢initi suviSnom u oblasti za koju su dovaljne
vestine stetene iskustvom, sustinski znacaj

ovakvog pristupa ogleda se u definisa-
nju ovlagcenja i odgovornosti. S obzirom na

kali¢inu podataka o Tlicnosti koje prikuplja-
ju i obraduju organi vlasti, kao i na znataj
tih podataka za svakodnevni Zivot gradana
i ostvarenje razlicitih garantovanih pra-
va pa, konactno, i za funkcionisanje drzave,
loSe upravljanje podacima uti€e na vitalne
javne interese.

Osnovna funkcija nekih od najvecih ru-
kovalaca podacima medu organima vlasti
prakti¢no se svodi na upravljanje podaci-
ma. Dobra organizacija posla sprecice
gomilanje zahteva i zastoj prilikom pri-
kupljanja podataka, ostvarivanja prava na
uvid i ispravku i sli€éno. Sem toga, defini-
sanjem ovlas¢enja i odgovornosti omo-
guctava se stalna kontrola procesa, kako
bi se predupredilo kompromitovanje baza i
kr&enje zakona.

VRSTE ODGOVORNOSTI

Neadekvatno rukovanje podacima o licno-
sti unutar organa vlasti moze imati dale-
koseZne posledice i u skladu sa tim aktivi-
rati razli¢ite vrste odgovornosti:

- Prekrsajna odgovornost — ZZPL u €lanu
57 propisuje niz prekrsaja u slu¢aju
nepoStovanja odredbi ovog Zakona. U
slucajevima kada se utvrdi prekrsajna
odgovornost, nov€anom kaznom se moze
kazniti:

-organ vlasti kao pravno lice, i to
nov€anom kaznom od 50.000 do
1.000.000 dinara;

- fizicko lice, odnosno odgovorno lice u
organu vlasti, nov€anom kaznom od
20.000 do 500.000 dinara.

- Gradansko-pravna odgovornost — Ukoliko
usled neadekvatnog rukovanja podacima
o licnosti u okviru organa vlasti, lice na
koje se podaci odnose pretrpi materijalnu
&tetu (npr. gubitak prihoda) ili nemateri-
jalnu stetu (dusevni bol usled povrede
tasti i ugleda), to lice moZe po op&tim
pravilima gradanskog prava pokrenu-
ti parnicni postupak za naknadu Stete.

U ovom slucaju Stetu ¢e biti duzan da
nadoknadi:

-organ vlasti kao pravno lice, ukoliko
je stetu prouzrokovao njegov zapos-
leni u radu ili u vezi sa radom;

-zaposleni u organu vlasti, ukaliko je
Stetu prouzrokovao namerno.

- Kriviéna odgovornost - Nezakonita obra-
da podataka o licnosti moZe za scbom
povuci i krivienu odgovornost lica koja
su zaposlena u organima vlasti. Krivicnu
odgovornost ¢e uvek snositi fizicko lice,
a nikada organ vlasti kao pravno lice,
imajuci u vidu €lan 3 Zakona o odgovor-
nosti pravnih lica za krivicna dela. Ovom
prilikom éemo skrenuti paZnju samo na
najvaznije ¢lanove KriviEnog zakonika
(KZ) koji su od znataja kada je zastita
podataka o lignosti u pitanju:

-Clan 146 KZ-a predvida kriviéno
delo neovlaséenog prikupljanja liénih
podataka za koje se lice koje podatke
o licnosti koji se prikupljaju, obraduju i
koriste na osnovu zakona neovlaséeno
pribavi, saopsti drugom ili upotrebi u
svrhu za koju nisu namenjeni, moZe ka-



zniti nov€anom kaznom ili zatvorom do
jedne godine. Dodatno, u istom €lanu je
previden i kvalifikovani oblik ovog kri-
vi€nog dela ukaliko ga je ucinilo sluzbe-
no lice u vréenju sluZbe, te se takvo lice
moze kazniti zatvorom do 3 godine.

- Clan 298 KZ-a predvida da ko ne-
ovlasceno izbrise, izmeni, oste-
ti, prikrije ili na drugi nacin ucini
neupotrebljivim racunarski podatak ili
program, kaznice se novEanom kaznom
ili zatvorom do jedne godine. Dodatno,
ukaliko je usled toga nastupila Steta
koja prelazi odredeni nov€ani iznos,
ucinilac se moZe kazniti i zatvorom do
pet godina.

-Clan 301 KZ-a predvida da ko unese
netacan podatak, propusti unose-
nje ta€nog podatka ili na drugi nacin
prikrije ili 1TaZno prikaze podatak i
time uti€e na rezultat elektronske
obrade i prenosa podataka, u nameri
da sebi ili drugom pribavi protivpravnu
imovinsku korist i time drugom prou-
zrokuje imovinsku stetu, kaznice se
novéanom kaznom ili zatvorom do tri
godine. Dodatno, ukaliko je usled toga
nastupila Steta koja prelazi odredeni
novcani iznos, ucinilac se moZe kazniti
i zatvorom do deset godina.

- Disciplinska odgovornost - Zaposleni
koji je na neadekvatan i nezakonit nagin
koristio podatke uvek treba i disciplinski

da odgovara u zakonom i internim aktima
predvidenom disciplinskom postupku u
odredenom organu vilasti. Posledice po
zaposlenog zavise od vrste povrede i
izmedu ostalog mogu biti:

- novéana kazna;

- odredivanje neposredno niZeg platnog
razreda;

-zabrana napredovanja;

- premestaj na radno mesto u neposredno
niZe zvanje;

- prestanak radnog odnosa.

Medutim, iako su sve navedene vrste
odgovornosti jasno regulisane brajnim
zakonima, iskustvo iz prethodnih godina,
odnosno mnogobrajni slu¢ajevi krsenja za-
kona i neadekvatnog rukovanja podacima o
li€nosti, ukazuju da je neophodno upravlja-
ti podacima o li€nosti unutar organizacije,
odnosno postaviti sistemska reSenja koja
smanjuju verovatnocu da ¢e doci do krsenja
Zakona i odgovornosti.

Organi vlasti, odnosno organizacije koje
vrSe javna ovlaSéenja se razlikuju po de-
latnostima, veli€ini, zakonima koji ureduju
njihov rad, teritorijalnoj rasprostranjeno-
sti, tehnickoj opremljenosti i drugo, ali bez
obzira na razlike, sve organizacije kaoje
vrse javna ovlaséenja moraju sistemski da
upravljaju podacima o licnosti, odnosno da
odgovore na sledeca pitanja.

KOJIM INTERNIM AKTIMA
UREDITI UPRAVLJANJE
PODACIMA O LICNOSTI U
OKVIRU ORGANA VLASTI?

Organi vlasti bi trebalo da urede oblast
zastite podataka o li€nosti sopstvenim in-
ternim aktima, kako bi formalizovali pos-
tupke i pravila, i na nivou sistema postigli
zeljeni nivo zastite podataka o li€nosti, ali i
stvorili osnovu da taj nivo kontinuirano po-
diZu. Kao osnovni interni akti koji uti¢u na
zastitu podataka o licnosti, javljaju se:
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OPSTI AKT O ZASTITI PODATAKA O

LICNOSTI

Regulisanje oblasti zastite podataka o
li€nosti kroz interne akte je dobra praksa u
mnogim razvijenim zemljama. Neophodnost
postojanja internog akta koji reguliSe oblast
zastite podataka o licnosti je prepoznataiu
novom Modelu zakona o zastiti podataka o
licnosti koji je izradio Poverenik, koji u ¢la-
nu 63 predvida da svi rukovaoci podataka
koji obraduju osetljive podatke o li€nosti za
vise od 500 lica, moraju da imaju ovaj opsti
akt kojim ureduju oblast zastite podataka o
Tiénosti.

Opstim aktom bi trebalo urediti pitanja
koja se odnose na postupak obrade podata-
ka, zastitu bezbednosti podataka o licnosti,
obavestavanje lica o nacinu ostvarivanja
prava u vezi sa obradom podataka i neop-
hodnim merama zastite podataka, pristup
podacima o liénosti i odgovornost za nji-

hovu nezakonitu obradu i koris¢enje, kao
i vodenje registra evidencija o obradi za
svaku zbirku podataka.

SAVET

Opsti akt nije obavezan po postojecem
Zakonu o zastiti podataka li€nosti, ali
Nacrt novog zakona o zastiti podataka
o lienosti koji je izradilo Ministarstvo
pravde, kao i Model zakona o zastiti
podataka oli¢nosti koji jeizradio Pove-
renik, prepoznaju tu vrstu obaveze,
te se organima viasti preporucuje
proaktivni pristup i $to ranije uvode-
nje opsteg akta o zastiti podataka o
liénosti.

PRAVILNIK O UNUTRASNJOJ
ORGANIZACIJII SISTEMATIZACIJI

RADNIH MESTA

Uvodenje baznog standarda iz ISO serije,
standarda SRPS ISO 9001:2015 zahteva
obavezno uvodenje Sest dokumentovanih
procedura. Dokumentovane procedure po-
drazumevaju propisan nacin odvijanja ne-
kog procesa, a ISO 9001 zahteva doku-
mentovanost sledec¢ih procesa:

- Upravljanje dokumentacijom;
- Upravljanje zapisima;
-Interne provere;
- Upravljanje neusaglasenostima;
- Korektivne mere;
- Preventivne mere.
Medutim, organizacija moZe svoje poslo-
vanje, odnosno procese, urediti sa koliko
god procedura smatra da je optimalno.

Stoga se organima vlasti predlaze uvode-
nje dodatnih procedura za:

- Upravljanje dokumentacijom u papirnoj
formi koja sadrZi podatke o licnosti
korisnika;

SAVET

Ova procedura treba da se razlikuje
od obavezne procedure za upravlja-
nje dokumentacijom, koja ima za cilj
pre svega da se u izdavanje, izmenu
i povlagenje dokumenata u organima
vlasti uvede princip sledljivosti. Pro-
cedurom treba definisati ko i na koji
nacin ima pravo pristupa ovoj vrsti
papirne dokumentacije, te koje akcije
obrade moze vrs§iti nad dokumentaci-
jom.

- Pracenje izvrsenja ugovora na odrZava-
nju i razvoju informacionih sistema
organa vlasti;

SAVET

Procedurom definisati odredivanje
odgovornog lica za ugovor, njegove
zadatke u pogledu ogranitavanja i
kontrole pristupa spoljnih korisnika
sistemu, Sto je detaljno opisano u delu
Vodi€a koji se odnosi na organizaciju
odrzavanja informacionog sistema
organa vlasti.



IZJAVE O POVERLJIVOSTI

Izjave o poverljivosti informacija moraju
biti polazna osnova za zastitu podataka o
li€nosti u organu vlasti, jer se njima definise
li€na odgovornost fizickog lica za Cuva-

nje informacija, izmedu ostalog i podataka
o li€nosti. Izjave bi trebalo da potpiSu svi
zaposleni ali, Sto je jos vaznije, i sva fizicka
lica koja na neki nagin (kroz ugovore izmedu
pravnih lica) ostvaruju pristup podacima o
Tli€nosti korisnika.

LICE ZA ZASTITU
PODATAKA O LICNOSTI

DA LI U OKVIRU ORGANA VLASTI TREBA
DA POSTOJI LICE ZADUZENO ZA ZASTITU
PODATAKA O LICNOSTI?

U svakom organu vlasti koji obavlja poslove
koji uklju€uju prikupljanje i obradu podataka
o li€nosti, od sustinske je vaznosti da pos-
toji i odgovornost u okviru organizacije za
zastitu podataka o licnosti, zbog €ega je
potrebno da postoji najmanje jedno lice koje
je formalno zaduZeno za zastitu podataka o
li€nosti. Odgovornosti ovog lica mogu biti
precizirane na dva nacina:

- Pravilnikom o unutrasnjoj organizaciji
i sistematizaciji radnih mesta, ¢ime bi
zapravo odgovornost u okviru organi-
zacije za zastitu podataka o licnosti koji

se prikupljaju i obraduju, bila prven-
stveno vezana za radno mesto, ili vise
radnih mesta, i gde bi odgovornosti lica
zaduZenog za zastitu podataka o li€nosti
bile definisane kroz opis posla radnog
mesta na kojem se ono nalazi u organi-
zacionoj strukturi;

- Posebnom odlukom rukovodioca organa
vlasti, kojom bi konkretan zaposleni, ili
vige njih, bio zaduZen za zastitu podataka
o licnosti koji se prikupljaju i obraduju.

KOJE POSLOVE TREBA DA OBAVLJA OSOBA
ZADUZENA ZA ZASTITU PODATAKA O

LICNOSTI?

Aktivnosti koje lice zaduzeno za zasti-
tu podataka o Tiénosti treba da obavlja su
sledece:

- ucéestvuje u pripremi opsteg akta o
zastiti podataka o licnosti, predlaze
njegove izmene i dopune i odgovorno je za
njegovu primenu;

- vrsi kontrolu, predlaze i preduzima mere
i daje savete o zastiti podataka o li¢nosti;

-vrsi nadzor u domenu upravljanja podaci-
ma o licnosti;

- predlaze pokretanje disciplinskog
postupka u slu¢aju krsenja uredbi koje
se odnose na upravljanje podacima o
li€nosti;

- predlaZe i preduzima mere za posebno
obelezavanje, zastitu i sprecavanje ne-
ovlaséenog pristupa podacima o liénosti,
a narocito osetljivim podacima;

- predlaZe i preduzima mere za istinito
i potpuno obavestavanje lica o obradi
njihovih podataka o liénosti;

/ LICE ZA ZASTITUPODATAKA O LIENOSTI
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- preduzima sve druge mere za zastitu
podataka o licnosti u skladu sa zakonom,
narocito vodeci racuna o zakonitosti,
svrsishodnosti i srazmernosti obrade
podataka o licnosti;

- obezbeduje ostvarivanje svih prava koja
Tlica imaju u vezi sa obradom podataka o
liénosti saglasno zakonu (pravo na oba-
vestenje, uvid, kopiju, kao i prava povo-
dom izvr&enog uvida);

- obavestava lica da su njihovi podaci bili
predmet prodora u bezbednost podataka;

- stara se o vodenju registra evidencija o
obradi za svaku zbirku podataka rukova-
oca i o objavljivanju na internet stranici
rukovaoca;

- obezbeduje sprovodenje odredene poli-
tike o zastiti podataka o licnosti medu
zaposlenima;

- promovise zastitu podataka o li€nosti
medu zaposlenima radi razumevanja nji-
hove uloge u zastiti podataka; organizuje
edukativne aktivnosti iz oblasti zastite
podataka o licnosti za zaposlene;

- prati regulativu iz oblasti zastite podata-
ka o licnosti;

-izvestava rukovodstvo o nivou zastite
podataka i predlaZze mere za podizanje
nivoa zastite;

- obavlja druge poslove koji se odnose na
zastitu podataka o licnosti, u skladu sa
zakonom.

DA LI U ORGANIMA VLASTI TREBA DA
POSTOJI POSEBNO RADNO MESTO SAMO
ZA POSLOVE UPRAVLJANJA PODACIMA O

LICNOSTI?

Imajuci u vidu da je upravljanje podacima
oli€nosti i odrZavanije velikih baza podataka
jedna od osnovnih funkcija pojedinih orga-
na vlasti, obim ovih poslova na prvi pogled
moze biti indikator za formiranje radnog
mesta isklju€ivo za obavljanje navedenih ak-
tivnosti. Medutim, zaposleni na takvom rad-
nom mestu bi morali da poseduju razli¢ita,
krajnje heterogena znanja, pre svega iz
oblasti kao sto su IT i pravo, kao i odgo-
varaju¢e radno iskustvo. Zbog toga sma-
tramo da bi organima vlasti bilo izuzetno
tesko da pronadu odgovarajuce kadrove
opisanog profila. Takode, za uspesno up-
ravljanje podacima o licnosti pozeljno bi
bilo da takvo radno mesto bude na visokom
nivou hijerarhije, ako ne i najvisem (prva
Tinija menadZmenta), da bi upravljanje po-
dacima o li¢nosti dobilo na znagaju. Kako
ovakvo resSenje nije primenjivo u organima
vlasti, preporuka je da se poslovi iz dome-
na upravljanja podacima dodele odredenim
zaposlenima, kao dodatne aktivnosti koje
obavljaju pored redovnog posla.

Zbog toga je potrebno razdvojiti uprav-
ljatke i operativne poslove iz domena up-
ravljanja podacima o li€nosti. Strateski
poslovi podrazumevaju definisanje internih
pravila u vezi sa upravljanjem podacima o
licnosti, kao i obezbedivanje njihovog spro-
vodenja. Operativni poslovi uklju€uju imple-

mentaciju definisanih pravila u svakodnev-
nom poslovanju. Krajnje neefikasno bi bilo
objediniti sve ove poslove u okviru jednog
radnog mesta. Strateske odluke bi treba-
lo da se donose na najvisem hijerarhijskom
nivou, dok bi operativni poslovi trebalo da
budu samo neke od aktivnosti na izvrénim
radnim mestima, u zavisnosti od vrste pos-
la koju je potrebno obaviti.

PRIMER:

Kada se odrede nivoi pristupa zapos-
lenih podacima o liénosti, potrebno je
to primeniti u informacionom sistemu;
kada se definiSe postupak vodenja
arhive, neophodno je cuvati doku-
mentaciju i evidentirati pristup doku-
mentima u papirnoj formi na propisan
nacin; potrebno je pripremati odgovo-
re fizi€kim licima u slu¢aju primljenih
zahteva za pristup prikupljenim po-
dacima o li€nosti, itd.

Iz navedenih razloga bi organizaciono
resenje ovog problema trebalo traziti u do-
deli odgovornosti odredenom zaposlenom,
odnosno zaposlenima, kroz Pravilnik o unu-
trasnjoj organizaciji i sistematizaciji rad-
nih mesta ili posebnom odlukom rukovodi-



oca organa vlasti. Dakle, ili kroz opis posla
konkretnog radnog mesta ili kroz odgova-
rajuca resenja. Pored tako definisane
odgovornosti, odnosno aktivnosti iz domena
zastite podataka o li€nosti koje bi treba-
lo da sprovodi, taj zaposleni bi trebalo da

obavlja i druge poslove u skladu sa opisom
posla njegovog radnog mesta.

KO IZ ORGANA VLASTI TREBA DA BUDE
ZADUZEN ZA ZASTITU PODATAKA O

LICNOSTI?

S obzirom na opisane odgovornosti, jasno
je da bi lice zaduZeno za zastitu podataka
u ovom smislu trebalo da bude lice koje se
nalazi na pozicijama viSeg hijerarhijskog
nivoa. Analiza primera dobre prakse u Sr-
biji i inostranstvu je pokazala da bi to lice
trebalo da bude deo najvise linije menadz-
menta.

Medutim, u mnogim organima vlasti koji
prikupljaju i obraduju podatke o Ticnosti,
prisutan je divizioni model organizacione
strukture, usled teritorijalne razudenos-
ti organizacionih jedinica. U takvim orga-
nizacionim sistemima resSenje bi trebalo
traziti u uvodenju odgovornosti na dva
nivoa. Na prvom nivou bi trebalo imeno-

vati lice zaduzeno za strateska pitanja iz
oblasti zastite podataka o li€nosti u okvi-
ru ¢itavog organa vlasti, i to bi trebalo da
bude neko iz najvide linije menadZmenta.
Na drugom nivou bi u svakoj od izmestenih
organizacionih jedinica trebalo da postoji
lice zaduZeno za zastitu podataka o licno-
sti, odgovorno za operativno sprovodenje
strategkih odluka iz oblasti zastite podata-
ka o li€nosti, u okviru svoje organizacione
celine.

EDUKACIJA ZAPOSLENIH

NA KOJI NACIN BI ZAPOSLENE TREBALO
UPOZNATI SA PRAVILIMA KOJA SE
ODNOSE NA UPRAVLJANJE PODACIMA O

LICNOSTI?

Svi organi vlasti koji upravljaju podaci-
ma o li€nosti posebnu paZznju bi trebalo da
posvete konstantnoj edukaciji svojih zapos-
lenih u toj oblasti. Pre svega, organ vlasti
treba da ima razvijen barem jedan interni
akt koji bliZze ureduje oblast zastite podata-
ka olicnosti, koji ¢e u potpunosti biti u skla-
du sa Zakonom o zastiti podataka o Ti€nosti,
ali ¢e istovremeno sadrZati blize odrednice
0 primeni zakona u delatnosti kojom se or-
gan vlasti bavi.

Vrste i nacine za sprovodenje edukacije je
najpogodnije klasifikovati u odnosu na radni
staZ zaposlenog u organu vlasti, te mozemo
razlikovati vremenske faze:

Prilikom zapocinjanja radnog odnosa:

- novozaposleni treba da se upozna sa
internim aktom organa vlasti o zastiti
podataka o lignosti, te da potpise izjavu o
tome, €ime formalno preuzima odgovor-
nost za postupanje sa podacima o li¢nosti
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u skladu sa internim aktima, odnosno
Zakonom o zastiti podataka o li¢nost;;

- novozaposleni treba da potpisSe izjavu o
poverljivosti informacija do kojih dolazi
u toku obavljanja redovnih i vanrednih
radnih aktivnosti.

U toku radnog odnosa:

-interni akt o zastiti podataka o licnosti
mora biti stalno dostupan svim zaposleni-
ma na internom portalu organa vlasti;

- u definisanim vremenskim intervalima
treba organizovati obuke za zaposlene
koji upravljaju podacima o li€nosti. Susti-
na ovih obuka bi trebalo da bude ne samo

PRISTUP

u priblizavanju odredbi zakona zaposle-
nima, ve¢ u navodenju najéesc¢ih primera
kr&enja zakona iloSe prakse u organima

viasti.
SAVET

U definisanim vremenskim intervali-
ma bi takode trebalo organizovati
testiranje zaposlenih iz oblasti zas-
tite podataka o li€nosti. Testiranje bi,
pored Eisto teorijskih pitanja, trebalo
da bude bazirano na studiji slu¢aja iz
delokruga rada organa vlasti, gde bi
se od zaposlenih ocekivalo da odgovo-
re na pitanje Sta bi uradili, odnosno
kako bi postupili u konkretnoj situaciji.

A 4

PODACIMA O LICNOSTI

KO SVE IMA PRAVO DA PRISTUPA
PRIKUPLJENIM PODACIMA O LICNOSTI?

Organi vlasti koji prikupljaju podat-
ke o Ticnosti imaju potrebu ili cbavezu da
obezbede pristup tim podacima razli¢itim
interesnim grupama. Te grupe mogu biti:

- zaposleni u organu viasti koja prikuplja
podatke o li¢nosti;

- pravna lica/drugi organi vlasti koja imaju
pravni osnov da pristupe prikupljenim
podacima o licnosti i cbraduju ih;

- fizicka lica o kojima se prikupljaju podaci;
-javnost.

U organima vlasti koji prikupljaju i
obraduju podatke o li€nosti, obavljanje os-
novne delatnosti povezano je sa rukovanjem
ovim podacima. Zbog toga je neophodno
da zaposlenima u tim organima vlasti bude
omogucen pristup razlic¢itim podacima o
li€nosti. Medutim, pristup podacima od
strane zaposlenih treba da bude usaglasen
sa procesnom strukturom organizacionog
sistema. Naime, zaposlenima je potrebno
obezbediti pristup samo onim podacima o
Ti€nosti kaji suim potrebni za realizaciju ak-
tivnosti za koje su nadlezni, a ne kompletnoj

zbirci podataka oli¢nosti. Dakle, potrebnoje
prilagoditi prava pristupa podacima oli¢no-
sti opisima poslova iz vazeteg pravilnika
o unutrasnjoj organizaciji i sistematizaciji
radnih mesta organa vlasti. Takode, ukoliko
je u organu vlasti implementiran sistem up-
ravljanja kvalitetom, potrebno je usaglasiti
prava pristupa zaposlenih sa njihovim ulo-
gama u procedurama.

Podaci o li€nosti koje odredeni organ
vlasti prikuplja €esto treba da budu dos-
tupni drugim organima vilasti koji ih ko-
riste za obavljanje osnovne delatnosti,
ukaliko imaju pravni osnov. U takvim sluca-
jevima neophodno je obezbediti pristup pri-
kupljenim podacima o li€nosti za potrebe
drugih pravnih Tlica, pod ograni€enim i kon-
trolisanim uslovima, u skladu sa zakonom.
Podatke o li€nosti koje obraduje rukovalac
ustupa, odnosno €ini dostupnim primao-
cu, na oshovu pisanog zahteva primaoca.
Pisani zahtev mora da sadrZi naziv, odnos-
no ime primaoca, svrhu i pravni osnov za
potrazivanje podataka, kao i navodenje
podataka koji se potraZuju. Samo u poseb-
nim situacijama podaci o licnosti mogu biti



ustupljeni na osnovu usmenog zahteva, u
skladu sa zakonom. Pritom, rukovalac vodi
posebnu evidenciju o primljenim zahtevima,
koja sadrZi sve informacije i podatke iz pi-
sanog zahteva, a u slu€aju usmenog zahte-
va satinjava sluzbenu belesku sa svim ele-
mentima za pisani zahtev.

Prema ZZPL, svi rukovaoci podacima o
li€nosti su duzni da fizi€kim licima o kojima
neposredno prikupljaju podatke omoguce
pristup podacima i ispravku podataka koji
se na njega odnose. Pored toga, rukovao-
ci su duzni da fizickim licima omoguce uvid
u svaki zahtev za pristup njihovim podaci-
ma, ukoliko dolazi do razmene podataka sa

drugim pravnim licima. Takode, rukovaoci
podacima o li€nosti su u obavezi da o svr-
si obrade obaveste sva fizitka lica o kojima
prikupljaju podatke.

Konagno, odredene kategorije podataka o
li€nosti su po zakonu dostupne na uvid jav-
nosti, i u takvim slu€ajevima organ vlasti koji
ih prikuplja mora omoguéiti pravo pristupa
tim podacima svakom ko ga zatrazi. Osim
ukaliko je drugacije definisano zakonom, ru-
kovaoci su u obavezi da evidentiraju svaki
pristup podacima o licnosti i da omoguce
uvid u svaki pristup i svrhu obrade fizickom
Ticu &ijim podacima je pristupljeno,.

KOJI NIVO PRISTUPA PODACIMA O _
LICNOSTI TREBA DOZVOLITI RAZLICITIM
INTERESNIM GRUPAMA?

Neophodno je osigurati da pristup pri-
kupljenim podacima o liénosti bude omo-
gucen samo onima kojiimaju pravni osnov za
njihovu obradu, uz odgovarajucu evidenciju
svakog pristupa i eventualnog azuriranja.
Zbog toga je u svakom organu vlasti koja
prikuplja i obraduje podatke o li€nosti neo-
phodno implementirati sistem korisnickih
rola, kojim ¢e biti definisani odgovarajuci
nivoi prava pristupa prikupljenim podaci-
ma o licnosti. Sistem rola mora precizno
da definige najpre kojim podacima korisnik
kome je dodeljena odredena rola uopSte
moze da pristupi, a zatim i na koji sve nacin
moze da ih obraduje.

ZAPOSLENI U ORGANU
VLASTI

- Neophodno je usaglasiti korisnicke role
koje su namenjene zaposlenima sa nji-
hovim ulogama u poslovnim procesima,
odnosno sa opisima njihovih poslova;

- potrebno je zaposlenima omoguciti pris-
tup iskljutivo onim podacima o li€nosti
koji su im potrebni za realizaciju aktivno-
sti koje obavljaju;

-azuriranje podataka o licnosti, odnosno
izmenu i brisanje podataka, treba omo-
guciti samo onim zaposlenima kojima to
spada u opis posla;

- sistemom rola mora biti definisano koji
korisnici mogu unositi nove podatke o
li€nosti u elektronsku zbirku podataka, u
skladu sa ulogama u poslovnim procesi-
ma;

-izvoz i tampanje podataka o licnosti ta-
kode moraju biti kontrolisani i omoguceni
samo onim zaposlenima ¢iji opis posla to
zahteva;

Dakle, korisnicke role namenjene zapos-
lenima treba da imaju dve dimenzije:

1. prva se odnosi na radno mesto i
usaglasavanje prava pristupa i cbrade
podataka o licnosti sa opisom posla
radnog mesta i sistemom menadZmen-
ta kvalitetom, ukoliko je implementiran u
organu vlasti;

2. druga se odnosi na konkretnog zapos-
lenog, kako bi se omoguéio dodatni nivo
zastite i eventualno onemogucili zaposleni
da pristupe podacima o li€nosti koji se ne
odnose na predmete koji suim dodeljeni,
ukaliko postoji potreba za tim.

PRIMER:

U Republickom fondu za zdravstve-
no osiguranje je razvijen sistem ko-
risnickih uloga sa razlictim pravima
pristupa. Pristup je odreden kombi-
nacijom korisnickog imena i Sifre, koja

/ PRISTUP PODACIMA O LIENOSTI

-
B
0
[=}
2
(=}
=1
-
(=}
<
=
=
o
<
=}
(=]
o
w
u
=
<
=
s
<
o
[
=
bt
—
B
0
(=]
H

O
=1
-
(=]
<
<
=
<
[=}
(=]
o
=
=4
-
B
1]
<
N
<
N
w
o
w
=
w
2
[=]
=1
o
<
N
N
=
<
(U]
4
o

je vezana za svakog zaposlenog. Svaki
pristup bazi (akcija) se belezi (ko je
pristupio, kada, $ta je radio...).

S obzirom da je baza podataka
"Mati€na evidencija o osiguranim lici-
ma i koriS€enju prava iz obaveznog
zdravstvenog osiguranja” (MEOP)
distribuirana po filijalama, pristup je
ograni¢en na podatke samo iz jedne
filijale, u smislu da zaposleni u jednoj
filijali ne mogu da pristupe podacima
iz druge filijale. U svakoj od filijala
postaji jedno ili vise lica koje su za-
duzeno za izdavanje korisnickih imena
i Sifara za pristup MEOP sistemu, sa-
mo zaposlenima u toj filijalii za pristup
podacima konkretne filijale. Takode,
administrator moZe da vidi samo ko-
risnitko ime zaposlenog. Kada kreira
lozinku za zaposlenog, od zaposlenog
se traZi da je odmah promeni, nakon
tega administrator viSe ne moZe da
vidi novu lozinku.

Pristup podacima iz mati¢ne evidenci-
je je omoguéen svim zaposlenima ¢&ije
radne aktivnosti to zahtevaju. Obim
prava pristupa zavisi od vrste pos-
la kojim se bave zaposleni. Medu ko-
risnicima koji imaju pristup Mati€noj
evidenciji, javljaju se zaposleni na 4

radna mesta u okviru Direkcije. Is-

tovremeno, pristup mati€noj evi-

denciji je omoguten i zaposlenima

na 13 radnih mesta u filijalama i is-

postavama. Zaposleni imaju razlicita
prava pristupa.

U Republickom fondu za zdravstveno
osiguranje postoji Matrica privilegija
sa 26 razlicitih nivoa pristupa — ko-
risnickih uloga. U Matrici privilegi-
ja su navedeni svi korisnici sa jasno
definisanim privilegijama, kao i svi
sistemi/aplikacije. Matrica privilegija
prisutna u RFZ0O svakako predstavlja
primer dobre prakse, s tim sto je pre-
poruka da ona sadrZi nazive radnih
mesta umesto imena korisnika, kako bi
se standardizovao pristup bazi Sirom
organizacije.

U skladu sa navedenim, razvijena je
jasna procedura za uvodenje novih
korisnika u sistem, po zahtevima stan-
darda ISO 27001. U sistemu u kojem
su definisane korisnicke role, klju¢an
je proces dodeljivanja korisnickih ulo-
ga, odnosno kreiranja novih korisnika.
Klju€ne aktivnosti u procesu uvode-
nja novog korisnika su prikazane na
sledecoj slici:

UVOBENJE NOVIH KORISNIKA U SISTEM

INICIRANJE REGISTRACIJE

rukovoostvo ( POCETAK
NOVOG KORISNIKA

RUKOVODILAC PROVERA ZAHTEVA ZA PROSLEBIVANJE POTPISANOG
SLUZBE/ODELJENJA PRISTUP PODACIMA VEZANA ZAHTEVA ZA KREIRANJE
ZA KORISNIEKO MESTO KORISNIEKOG NALOGA
POTPISIVANJE IZJAVE
KORISNIK 0 POVERLJIVOSTI
KREIRANJE OBAVESTAVANJE
. KORISNIEKOG KORISNIKA I
ITSLUZBA NALOGA RUKOVODIOCA
SLUZBE/ODELJENJA

l



SAVET

Ukoliko organ vlasti ima implementi-
ran standard SRPS:IS0O 9001:2015,
i u okviru njega razvijene procedure i
radna uputstva za obavljanje osnovne
delatnosti, odnosno osnovnih proce-
sa, to moZe predstavljati osnovu za
optimizaciju sistema korisnickih rola
u informacionom sistemu i podiza-
nje nivoa zastite podataka o Ticnosti.
Naime, izuzetno je bitno uskladiti ko-
risnitke role uinformacionom sistemu
sa pozicijama radnih mesta u radnim
procesima, sto bi trebalo da bude
adekvatno predstavljeno upravo u
procedurama.

DRUGI ORGANI VLAS-

TI KOJI KORISTE PRI-
KUPLJENE PODATKE O
LICNOSTI ZA OBAVLJANJE
OSNOVNE DELATNOSTI I
OSTALA PRAVNA LICA

- Ukaliko neko pravno lice ima pravni osnov
za pristup podacima o licnosti koje pri-
kuplja i obraduje neki od organa vlasti,
taj organ vlasti treba da omoguci pristup
samo onim podacima o licnosti na koje se
odnosi taj pravni osnov, kroz odgovara-
jucu korisnicku rolu;

- ovako definisana korisnicka rola ne sme
posedovati moguénost izmene ili brisanja
podataka o licnosti, vec iskljucivo pre-
gleda i preuzimanja takvih podataka u
propisanom formatu;

- u slu€aju da postoji potreba, rukovaoci
mogu pravnim licima koja imaju pravni os-
nov za pristup podacima koje oni obradu-
ju obezbediti vise korisnickih naloga, ali
svi oni moraju biti sa odgovaraju¢om ko-
risnickom rolom, uskladenom sa pravnim
osnovom po kom se vrsi pristup podacima
o licnosti.

PRIMER:

Elektronska baza podataka ‘Evi-
dencija podataka osiguranika, osig-
uranih Tlica i evidencija obveznika
doprinosa”, koja je u nadleznosti Cen-
tralnog registra obaveznog socijalnog

osiguranja (CROSOQ), svakodnevno
se sinhronizuje sa bazama podataka
koje su u nadleznosti drugih organa
vliasti, RFZ0O, PIO fonda, Nacionalne
sluZbe za zaposljavanje, APR i Pore-
ske uprave. AZuriranje se obavlja
automatski, putem sigurnih kanala
telekomunikacije, uz sve neophodne
mere zastite. Na ovaj nacin navedeni
organi vlasti vrée razmenu podataka
koje prikupljaju, uklju€ujucii podatke o
liénosti.
Takode, druga pravna lica mogu pre-
ko elektronskog sertifikata pristupiti
elektronskoj bazi podataka ""Evidenci-
ja podataka osiguranika, osiguranih
lica i evidencija obveznika doprinosa”,
koja je u nadleznosti CROSO, i spro-
voditi razli€ite akcije u sistemu, poput
prijave i odjave zaposlenih. Obveznik
doprinosa, odnosno njegov zakonski
zastupnik ili ovlagéeno lice, moZe uneti
nove i izmeniti postojece podatke koji
se odnose na korisnicki nalog, pregle-
dati podatke za svoje zaposlene, samo
za period osiguranja kod njega, i na
portalu CROSO vrsiti predaju prijave,
odjave, odnosno promene na obavezno
socijalno osiguranije.

FIZICKA LICA

- Organ vlasti koja prikuplja i obraduje
podatke o li€nosti i koji ih €uva u elektron-

skoj bazi, treba da kroz odgovarajucu
korisni¢ku rolu omoguci fizickom licu
pregled svih podataka o njemu kaji su
prikupljeni;

- korisnicka rola za fizicka lica bi trebalo

da poseduje i moguénost pregleda svih
pristupa podacima koji su o0 njemu pri-
kupljeni, kako bi fizicko Tice imalo uvid u

to ko je sve, kada, po kom osnovu i u kaje

svrhe pristupao njegovim podacima;

- korisnicka rola za fizicka lica treba da
sadrZzi i mogucnost iniciranja izmene po-
dataka o li¢nosti koji se odnose na njega

i prilaganja potrebne dokumentacije,
koja se izvr8ava automatski ukaliko nije
potrebna verifikacija izmena, ili nakon
verifikacije od strane ovlag¢enog lica iz

organa vlasti, u zavisnosti od procedure.
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PRIMER:
Fizicka lica mogu pristupiti bazi po-
dataka 'Evidencija podataka osi-
guranika, osiguranih lica i evidencija
obveznika doprinosa”, koja je u nad-
leznosti CROSO, i videti iskljucivo
svoje podatke, ali prethodno moraju
da zatraZe pravo pristupa bazi i da
dobiju odgovarajuci mehanizam pris-
tupa od CROSO. Fizicka lica trenutno
mogu pristupiti ovoj bazi podataka na

tri nacina:

- preko kvalifikovanog elektronskog
sertifikata,
- pomocu liéne karte,

- unoSenjem korisnikog imena i lo-
zinke.

JAVNOST

- Ukaliko je zakonom predvideno da je
prilikom pristupa podacima o licnosti koji
su od javnog znataja, neophodno izvrsiti
identifikaciju pristupnika, organi vlasti

koji prikupljaju takve podatke i €uvaju ih
u elektronskoj bazi treba da kroz odgo-
varajucu korisnicku rolu omoguce svim
fizi€kim licima pristup takvim podacima;

- ovako definisana korisnitka rola ne sme
posedovati moguénost azuriranja poda-
taka, vec iskljucivo pregleda, dok mo-
gucnost preuzimanja ili Stampanja treba
da bude usaglasena sa zakonom;

- ako za podatke o licnosti koji su od javnog
znataja zakonom nije predvidena identi-
fikacija pristupnika, organi vlasti koji ih
prikupljaju i obraduju treba da omoguce
javno dostupnu pretragu i pregled takvih
podataka bez autentifikacije korisnika.

PRIMER:

Na zvanitnom sajtu APR se moze
vrsiti pregled i pretraga kompletnog
Registra privrednih subjekata, bez
ogranicenja, Sto podrazumeva i pre-
gled prikupljenih podataka o Ti¢nosti.
Naravno, kompletan sistem je projek-
tovan u skladu sa zakonskom regula-
tivom, kojom je definisano da su podaci
iz Registra privrednih subjekata javno
dostupni.

NA KOJI NACIN INTERESNIM GRUPAMA
TREBA OMOGUCITI PRISTUP PODACIMA O

LICNOSTI?

PORACI O LICNOSTI KOJI
SE CUVAJU U ELEKTRON-
SKIM BAZAMA PODATAKA

Ukaliko se podaci o licnosti Euvaju u elek-
tronskoj formi, ne sme postojati nijedan ko-
risnik koji im moze pristupiti bez autentifi-
kacije i evidentiranja pristupa.

U idealnom slucaju, pristup elektronskoj
bazi podataka koja sadrZi podatke o li¢no-
sti svakom od zainteresovanih lica treba da
bude omogucen upotrebom kvalifikovanog

elektronskog sertifikata, koji izdaje ili veri-
fikuje organ vlasti koji vodi bazu podataka.
Medutim, u najve¢em broju slu¢ajeva pos-
toje¢a infrastruktura ne dozvoljava pri-
menu ovog resenja. U tim slu¢ajevima je ko-
risnicima potrebno omoguciti pristup bazi
podataka unosom korisnickog imena ilozin-
ke. Lozinka mora biti sistemski generisana
i poznata samo korisniku. Korisnik treba da
ima mogucnost promene lozinke.



SAVET

Od krucijalne je vaznosti da fizickim
licima pristup elektronskoj zbirci po-
dataka koja sadrzi podatke o licnosti
ne bude omogucen isklju¢ivo unosom
JMBG, s obzirom da je to kompromito-
van podatak. Ukoliko se za pristup ne
koristi kvalifikovani elektronski serti-
fikat, IMBG moZe da bude korisnicko
ime, ali je neophodno da postoji i lozin-
ka poznata samo tom fizickom licu koju
je potrebno uneti kako bi se ostvario
pristup.

Neophodno je osigurati da se lozinka od
sistema do korisnika krece isklju¢ivo bez-
bednim telekomunikacionim kanalima. Uko-
liko su u pitanju zaposleni, to moZe biti
interna telekomunikaciona mreza koja za-
dovoljava sve bezbednosne standarde.

SAVET

Slanje lozinke za pristup elektronskoj
bazi podataka koja sadrZi podatke o
li€nosti na mejl adresu nije bezbedno
i moZe dovesti do kompromitovanja
pristupnih parametara.

Ako se lozinka Salje spoljnim korisnicima,
koji mogu biti predstavnici pravnih lica sa
pravnim osnovom za pristup prikupljenim
podacima o licnosti, fizicka lica o kojima
se prikupljaju podaci o licnosti, ili bilo koje
fizickolice u slucajujavno dostupnih podata-
ka, neophodno je uspostaviti siguran kanal
za slanje lozinki ili uvesti licno preuzimanje
pristupnih parametara, koji se automatski
generisu i nisu poznati zaposlenima u orga-
nu koji prikuplja i obraduje podatke (poput
izdavanja PIN koda u bankama).

SAVET

U organima vlasti koji €uvaju podat-
ke o licnosti u elektronskoj formi ne
sme postojati nijedan zaposleni koji
ima pristup svim korisnickim imenima
ilozinkama u sistemu. Administratori
baze podataka, odnosno zaposleni na
radnim mestima kojima su dodeljena
administratorska prava, mogu videti
sva korisnicka imena, kreirati nove
korisnike, menjati korisnicke role ko-
risnicima, blokirati pravo pristupa
odredenim korisnicima ili inicirati do-
delu nove lozinke korisnicima ukoliko
se pojavi potreba, ali ne smeju imati
moguénost pristupa lozinkama. Is-
kljugivo zaposleni koji imaju korisnicke
naloge su odgovorni za €uvanje svoje
lozinke za pristup.

Samo u slucajevima kada je zakonom
definisano da su podaci o licnosti koji se
prikupljaju i obraduju javno dostupni za
pregled, i da nije potrebno evidentirati ko
je izvrSio pregled tih podataka, rukovaoci
mogu ponuditi javnu pretragu i pregled po-
dataka o Ti€nosti koji se €uvaju u elektron-
skoj zbirci podataka, u skladu sa zakonom.
U takvim situacijama ne sme biti omo-
gucen direktan pristup zbirci podataka, vet
moraju biti koris¢ena aplikativna resenja i
web servisi koji pristupaju zbirci podataka
preko sigurnih kanala. Takode, neophodno
je osigurati bezbednost podataka i one-
moguciti njihovu izmenu prilikom ovakvog
pristupa. Pored toga, rukovaoci su duznida
osiguraju da nacin javne pretrage i eventu-
alni izvoz ili preuzimanje podataka o licnosti
bude u potpunosti u skladu sa zakonom.

ANONINIZACIJA PODATA-
KA O LICNOSTI U ORGANI-
MAVLASTI

Pod anonimizacijom podataka podra-
zumeva se zamena ili izostavljanje poda-
taka o Ticnosti i drugih podataka, na nacin
da treca strana koja pregleda ili obraduje
dokument ne bi mogla da identifikuje lice na
koje se ti podaci odnose. Kada je to potreb-
no predlaZze se anonimizacija sledecih po-
dataka kao najéescih identifikatora:

-ime i prezime fizickog lica;
-datum i mesto rodenja;

-adresa (prebivaliste i boraviste fizitkog
lica);

-JMBG - jedinstveni mati¢ni broj gradana;

- broj liéne karte, pasosa, vozacke doz-
vole, registarske oznake vozila ili drugih
li€nih isprava koje bi mogle da dovedu do
otkrivanja identiteta fizickog lica

- broj telefona, web ili adresa elektronske
poste fizitkog lica, odnosno drugi podatak
o licnosti i drugi podaci na osnovu kojih
lice moZe biti odredeno ili odredivo.

Pored toga Sto je anonimizacija potreb-
na prilikom javnog ustupanja dokumenata
koja sadrze podatke o li€nosti (o €emu ce
biti vise reti u poslednjem delu Vodita), ona
moze biti i dobar mehanizam u poslovnim
procesima unutar organa vlasti. Iako nije
moguce uvesti potpunu anonimizaciju u rad
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organa vlasti, postoje koraci koji se mogu
preduzeti kako bi se nivo anonimizacije po-
digao i samim tim znacajno smanjio rizik
od krSenja ZZPL od strane zaposlenih u
organima vlasti. Anonimizacija bi mogla da
bude sprovedena tako Sto se prilikom pr-
vog unosa podataka o Tlienosti konkretne
osobe u informacioni sistem organa vlasti,
odnosno prilikom kreiranja odredene vrste
dosijea, kreira i interna Sifra za taj dosije.
Svaka dalja obrada u sistemu se vrsi preko
sifre kreirane na taj nacin, dok se svi os-
tali, u tim slucajevima nepotrebni podaci
o licnosti ne pojavljuju. Na kraju procesa,
prilikom izdavanja odredenih uverenja ili
resenja, jasno je da zaposleni mora videti
podatke o liénosti. Cilj anonimizacije u or-
ganima vlasti je da podatke o licnosti mogu
da vide samo oni zaposleni kojima je to neo-
phodno za obavljanje radnih aktivnosti, a to
su u najvetem broju slucajeva zaposleni koji
su u kontaktu sa korisnicima i nalaze se na
oba kraja procesa obrade podataka.

PRIMER:

Odgovarajuci primer procesa gde se
moZe uvesti anonimizacija na ovakav
nacin, moZe se nacti u praksi Grad-
skog centra za socijalni rad Beo-
grad. Na pocetku procesa, zaposleni
na radnom mestu prijemnog radni-
ka (koji je struéno lice) pregleda
dokumentaciju, unosi neophodne po-
datke u informacioni sistem i na osn-
ovu prirode sluc¢aja odreduje dalji tok
procesa, odnosno kretanje predmeta
medu odgovaraju¢im stru€nim Tici-
ma Gradskog centra. Medutim, u tom
delu procesa prijemni radnik slu€aj
predaje administrativnom radniku ko-
ji unosi dokument nazvan ,,Zahtev'’ u
informacioni sistem Gradskog centra
i povezuje sve papirne dokumente u
ko8uljicu, odnosno formira dosije. Ad-
ministrativni radnik vidi sve podatke o
korisniku usluga Gradskog centra, ia-
ko ne u€estvuje ni u jednom stru¢nom
delu procesa. Slucaj dalje, kroz do-
stavnu knjigu, dolazi do rukovodioca
sluzbe koji odreduje voditelja slucaja.
S obzirom da je administrativni radnik
lice koje obavlja operativne pomoctne
poslove i ne u€estvuje u struénim pro-
cesima Centra, ne postoji ni potre-
ba za pristupom podacima o Tliénosti
bilo kog od korisnika usluga Centra.
PredloZena anonimizacija bi se uvela
tako sto prijemni radnik formira Sifru

sluc¢aja, a administrativni radnik unosi
Zahtev u informacioni sistem pod Si-
from, bez uvida o osnovne podatke o
korisniku usluge (ime i prezime, JM-
BG, drugi podaci nepotrebni za njegov
deo procesa, a na osnovu kojih je mo-
guce izvrsiti identifikaciju korisnika).
Rukovodilac sluZzbe ima pristup bazi
u kojoj se nalaze podaci o licnosti ko-
risnika povezani sa Siframa slu€aja
(ukaliko je potrebno), i moZe nastaviti
obavljanje svog dela procesa.

Sve procese iz osnovne delatnosti organa
vlasti u kaojima se vrsi obrada podataka o
li€nosti bi trebalo preispitati iz ove pers-
pektive i pronaci mogucénosti za uvodenje
anonimizacije.

Ukaliko je nemoguce ili neprakti€no potpu-
no skrivanje podataka o licnosti u informa-
cionom sistemu organa vlasti, zamena po-
dataka se javlja kao jedno od potencijalnih
resenja:

- Anonimizacija imena i prezimena se moze
vrsiti zamenom sa dva ista velika slova;

- Anonimizacija brojcanih i svih drugih
podataka osim imena i prezimena (kuéne
i adrese elektronske poste, IMBG...) vr&i
se zamenom sa tri tacke, pri €emu se za-
drzava oznaka vrste tog podataka, ukoliko
je ista navedena.

PORACI O LICNOSTI KOJI
SE CUVAJU U PAPIRNOJ
FORMI

Organi vlasti €uvaju veliki broj podataka
o linosti u papirnoj formi, te je znataj-
no dati preporuke za zastitu i na taj nacin
prikupljenih podataka o licnosti. Pre svega,
dokumentacija koja sadrZzi podatke o li€no-
sti mora da bude uskladi$tena na odgova-
rajuci nacin, u prostorijama, ormarima ili
drugim objektima koji se mogu zaklju€ati.
Klju€ treba da bude odgovornost jednog od
zaposlenih na lokaciji. U idealnom slucaju, to
¢e biti lice ranije odredeno za zastitu po-
dataka o li€nosti. S obzirom da veliki broj
institucija ima filijale i ispostave, i da se u
njima €uva i skladisti najveti broj papirnih
dokumenata, bitno je da odgovornost za
zastitu podataka o li€nosti bude definisana
na tom nivou.

Organ vlasti treba da ima jasno definisa-
nu proceduru za upravljanje dokumentima u



papirnoj formi koji sadrZe podatke o licno-
sti, koja se moZe razlikovati od procedure
za upravljanje ostalim dokumentima koji ne
sadrze takve podatke. Ukaliko je u organu
vlasti implementiran sistem menadzmenta
kvalitetom, pored procedure za upravljanje
dokumentima koja je jedna od Sest procedu-
ra koje namece standard ISO 9001, poseb-
na procedura za upravljanje dokumentima u
papirnoj formi koji sadrZe podatke o licno-
sti takode treba da bude deo tog sistema.
Naime, bez obzira koja od zainteresovanih
strana za podatke o li€nosti je u pitanju
(zaposleni, drugo pravno lice, samo fizitko
Tice, javnost), ovom procedurom je potrebno
resiti najmanje tri pitanja:

- Ko ima pravo pristupa podacima?

- Na koji na€in moZe da pristupi podacima?

- Koje vrste obrade moZze da sprovodi nad
dokumentima?

S druge strane, odredene mere je potreb-
no uvesti kako bi se poboljSala zastita poda-
taka o li€nosti koji se nalaze u dokumentima
u papirnoj formi. Pre svega, nakon zavr-
Setka radnog vremena, na stolovima zapos-
lenih ne bi trebalo da ostaju dokumenti koji
sadrze podatke o licnosti, ve¢ bi trebalo da
budu u fickama koje se zaklju€avaju. Takode,
kancelarije bi obavezno trebalo zakljucavati
nakon radnog vremena.

Pored toga, dokumentima koja sadrzZe po-
datke o licnosti, a koja se €uvaju u papirnaoj
formi, treba upravljati u skladu sa regula-
tivom koja se odnosi na kategorije registra-
torskog materijala i rokove €uvanja.

NA KOJI NACIN TREBA ZABELEZITI
SVAKI PRISTUP I OBRADU PODATAKA O

LICNOSTI?

U svakom od opisanih slu€ajeva pristupa
podacima o li¢nosti, od sustinske je vazno-
sti evidentirati svaki pristup, kao i svaku
obradu podataka koja bude sprovedena.
Neophodno je da organi vlasti koji priku-
pljaju podatke o licnosti u svakom trenutku
i za svaki prikupljeni podatak nedvosmisle-
no mogu da utvrde koji korisnik je pristupio
podatku, u koje vreme, odakle i koju vrstu
obrade podataka je eventualno sproveo.U
slu€aju aZuriranja podataka, neophodno je
evidentirati sve izmene koje su obavljene,
kao i prethodno stanje podatka.

U slu€aju €uvanja podataka o li€nosti u
elektronskim bazama podataka, potrebno je
obezbediti €uvanje logova koji sadrZe infor-
macije o pristupu elektronskoj bazi podata-
ka o li€nosti.Svaki pristupni log bi trebalo
da sadrzi informacije o:

- korisniku koji je pristupio bazi podataka;
-datumu i vremenu pristupa;

- IP adresi sa koje je pristupljeno bazi

podataka;
- podatku o li¢nosti kom je pristupljeno;

-vrsti obrade podatka (pregled/unos/
izmena/brisanje/izvoz/$tampa);

Logove je potrebno €uvati najmanje go-
dinu dana, a ukoliko postoji mogucénost i
duZe. Pored toga, informacioni sistem je
neophodno projektovati tako da se za sva-
ki podatak o li¢nosti, od trenutka nastanka,
odnosno unosa, pa sve do trenutka brisa-
nja, pamte sve izmene. Dakle, prilikom
svake obrade podatka o li€nosti je potrebno
€uvati informacije o:

- karisniku koji je obradio podatak;
-vrsti obrade (unos/izmena/brisanje);
-datumu i vremenu cbrade;

-vrednosti podatka.
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U slucaju Euvanja podataka o licnosti u pa-
pirnoj formi, kao jedna od klju€nih preporu-
ka moZe se navesti obavezno beleZenje sva-
kog pristupa dokumentima u papirnoj formi
koji sadrZe podatke o li€nosti, uz beleZenje
osnova pristupa gde god je moguce.

SAVET

Osnov pristupa nije neophodno belezi-
ti samo u situacijama gde zaposleni
u organu vlasti koriste dokumente
u papirnoj formi za obavljanje sva-
kodnevnih radnih aktivnosti, kada bi
beleZzenje pristupa i osnova pristupa
bilo prakticno nemoguce sprovesti,
odnosno bilo bi izuzetno neefikasno.

DA LI POSTOJI STANDARDNI NACIN ZA
ZASTITU PODATAKA O LICNOSTI?

U svim navedenim slu€ajevima je neo-
phodno istovremeno obezbediti i adekvatnu
zastitu podataka o li€nosti, u skladu sa za-
konom. Mehanizam omogucavanja pristupa
podacima o licnosti i njihove zastite znacaj-
no se razlikuje od nacina Cuvanja podataka,
odnosno zavisi od toga da 1i se podaci €u-
vaju u elektronskoj bazi ili u papirnoj formi.

U pogledu uvodenja procedura siste-
ma menadzmenta, jedan od ciljeva orga-
na vlasti koji su veliki rukovaoci podataka,
jeste uvodenje standarda ISO 27001:2013
- Sistem menadZmenta zastite i bezbed-
nosti informacija (ISMS). Standard je
namenjen prvenstveno organizacijama koje
rukuju osetljivim i poverljivim podacima, i
najvece efekte ostvaruje u organizacijama
koje u tu svrhu koriste velike informacione
sisteme. Medutim, njegovi zahtevi i efekti
nisu ograniceni samo na elektronske podat-
ke, ve¢ obuhvataju:

- pisane informacije;

- §tampane informacije;

-informacije u elektronskim formatima;

-informacije poslane postom;

-informacije poslane elektronskom
postom;

- foto, audio, video informacije - audiovizu-
elne informacije;

-informacije saopstene u razgovoru - ver-
balne informacije.

Standard je genericki, primenjiv u svim
vrstama organizacija, njegovi zahtevi se
odnose na sve vrste informacija, a cilj je po-

boljaSanje sistemske zastite u oblasti infor-
macione bezbednosti i uvodenje odgovor-
nosti svih zaposlenih u organizaciji za
bezbednost informacija. Konkretni ciljevi
su:

- Uspostavljanje pravilnih pode$avanja
naloga;

- kontrola na pristupom informacijama;

- kontrola nad mreznim uslugama;

- kontrola obavljanja usluga od trecih
strana;

- ostvarivanje zastite podataka o licnosti;
- zaStita medijuma sa podacima u tranzitu.

U svrhu ostvarivanja ovih ciljeva, pored
svega ostalog, standardom je predvideno
uvodenje vise od 100 kontrolnih tacaka,
koje se odnose na bezbednost informacija.

SAVET

Organi vlasti koji prikupljaju i obradu-
ju podatke o Tli€nosti, a pritom ih €u-
vaju u elektronskim bazama podataka,
trebalo bi da teZe uvodenju standarda
IS0 27001, Sistem upraviljanja bez-
bednos¢u informacija. S obzirom na
delatnosti koje obavljaju takvi organi
vlasti, za njihovo poslovanje on naj-
tedce predstavlja najbitniji standard
ISO serije. Standardom bi trebalo
formalno regulisati pristup i uprav-
ljanje podacima o li€nosti koji se pri-
kupljaju i obraduju.



KAKO ORGANIZOVATI

ODRZAVANJE

INFORMACIONOG
SISTEMA I ELEKTRONSKE
BAZE KOJA SADRZI
PODATKE O LICNOSTI?

U idealnom slucaju, razvoj i odrZavanje
informacionih sistema u organima vlasti
koji upravljaju velikom kaoli¢inom podataka
o liénosti trebalo bi da bude u potpunosti
pod okriljem zaposlenih, koji su organizo-
vani u posebnoj organizaciongj jedinici za
informacione sisteme i tehnologije, sa di-
rektorom koji je €lan najviseg rukovodstva
organa vlasti.

Organizaciona jedinica za informacione
tehnologije bi trebalo da ima zaposlene in-
Zenjere, sa minimum VII stepenom strucne
spreme, koji pokrivaju dve osnovne oblasti:

- administracija baze podataka;
-administracija mreZe i telekomunikacija.

Takode, izuzetnoje bitnoistaci da je pozelj-
no da, gde god je moguce, u slu¢ajevima or-
gana vlasti kojiimaju filijaleiispostave, ufili-
jalama postoji barem jedan zaposleni koji ce
se baviti odrZavanjem mreze, ali i adminis-
triranjem pristupa bazi podataka, makar u
delokrugu dodeljivanja korisnickih imena i
lozinki, odnosno promena lozinki.

Preporuka organima vlasti u vezi sa orga-
nizacijom organizacione jedinice za infor-
macione tehnologije ide u pravcu promene
sistematizacije. Naime, uslovi na trzistu
rada su takvi da zaposleni sa navedenim
kvalifikacijama veoma lako mogu pronaci
posao u privatnim firmama, gde ¢e u na-
jve€em broju slucajeva biti bolje placeni
nego u organima vlasti. Stoga organi vlasti
moraju naci nacine da smanje rizik od odli-
va kadrova iz ove oblasti, bilo da je to pove-
¢cavanjem koeficijenta za obracun zarada
na radnim mestima u ovoj organizacionoj
jedinici, odnosno povetanjem plata, bilo do-
datnim pogodnostima kao &to su (ne)place-
na odsustva, slobodni dani, obuke i sli¢no.
Cilj je da se o¢uva sposobnost organa viasti
da sami administriraju bazu podataka i up-

ravljaju bezbednoSéu mreZne komunikacije,
kako ne bi postali potpuno zavisni od drugih.

Medutim, s obzirom da su izuzetno retki
slucajevi gde su organi vlasti sposchni sa-
mostalno da razviju, a samim tim kasnije i
da potpuno samostalno odrZavaju informa-
cione sisteme, eksterne firme €esto mora-
ju biti angaZovane na poslovima razvoja i
odrZavanja informacionog sistema. Zbog
toga organi vlasti koji prikupljaju i obraduju
podatke o li€nosti moraju razviti procedure
za zastitu podataka o liénosti i u slucajevi-
ma kada druge firme pristupaju sistemu,
radi razvoja ili odrZavanja.

Preporuke za sadrzaj procedure za raz-
voj i odrZavanje informacionog sistema or-
gana vlasti od strane trecih lica:

- Pre svega, ugovor o razvoju i/ili odrZa-
vanju informacionog sistema izmedu or-
gana vlasti, rukovaoca podacima o licno-
sti, i firmi koje pruZaju usluge iz oblasti
informacionih sistema (pruzalac usluge)
mora sadrZati klauzulu o poverljivosti;

- sva lica zaposlena kod pruZaoca usluge,
koja ¢e u€estvovati u pruzanju usluga,
moraju biti jasno navedena u ugovoru o
pruzanju usluge ili u nekom od pratecih
protokola ovog ugovora;

- sva lica zaposlena kod pruZaoca usluge,
koja su navedena u ugovoru o pruzanju
usluge, moraju pojedinacno potpisati
izjave o poverljivosti;

- gde god je moguce i tehnicki izvodljivo,
potrebno je onemoguciti pristup informa-
cionom sistemu organa vlasti pruzaocu
usluge, osim iz prostorija organa vlasti;

- medu zaposlenima kod organa vlasti
(rukovaoca podacima) mora biti odredena
osoba zaduZena za pracenje realizacije
ugovora o pruzanju usluge, pri €emu se

zaposleni odreduje reSenjem za svaki
ugovor i ta odgovornost nije vezana za
radno mesto, vect je pitanje odluke direk-
tora;

- obaveza zaposlenog koji je odgovoran
za pracenje realizacije ugovora jeste da
bude prisutan svaki put kada zaposleni
kod pruZaoca usluge dolaze na lokacije
organa vlasti, kako bi obezbedio da samo
lica navedena u ugovoru pristupe infor-
macionom sistemu organa vlasti;

- za svaki rad na informacionom sistemu
organa vlasti, zaposlenima kod pruZaoca
usluge se kreiraju novi korisnicki nalozi,
samo za tu svrhu;

- rad na razvoju i odrZavanju informa-
cionog sistema, kada je to izvodljivo,
treba da se sprovodi na racunarima koji
nemaju pristup Internetu.
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INFORMACIONA

PRIVATNOST

Shodno vrsti podataka koje obradu-
ju i razmenjuju, organi vlasti su duzni da
primene odgovarajuce tehnicke mere zas-
tite osetljivih podataka. Pocev od internog
do poslovanja sa drugim organima vlasti i

gradanima, za standardizaciju bezbedno-
sti podataka neophodne su utvrdene pro-
cedure. Analizom strukture informacionog
sistema uz pomot tehnickih administrato-
ra, moguce je usvojiti odgovarajuce strate-
gije zastite za svaki organ vlasti ponaosob.

INFORMACIONA PRIVATNOST

DuZnost rukovalaca podataka da preduz-
mu odgovarajuce mere zastite i smanje
rizik povrede prava na zastitu podataka o
liénosti, proizlazi iz ustavnih garancija pri-
vatnosti gradana kao i zakonskih odredbi.

Informaciona privatnost - pravo gradana
da samostalno odreduju kada, kako i u kojoj
meri e se informacije o njima saopsStavati
drugim licima - podrazumeva pravo uvida u
podatke koji se odnose na odredenu osobu,
kao i pravo da bude upoznata s nacinima na
koje se ti podaci obraduju, gde se ¢uvaju i
ko sve moze da im pristupi. Iz ovoga sledi
obaveza rukovalaca podataka da u svakom
trenutku imaju potpunu kontrolu nad cita-
vim ciklusom prikupljanja, obrade i €uvanja
podataka.

Povrede ovih obaveza mogu nastati u vidu
prekomernog prikupljanja liénih podataka,
otkrivanja podataka bez dozvole, ali i usled
nestru€nog rukovanja podacima.

NARUSAVANJE ZASTITE
PODATAKA O LICNOSTI

Svaka povreda informacione privatnosti
mogla bi se smatrati narusavanjem zastite
podataka o li€nosti. Preduzimanje tehnickih
mera za zastitu podataka podrazumeva
resavanije predvidivih rizika po informacio-
nu privatnost. Najéesce, rizici se javljaju u
sluc¢ajevima kada su podaci o licnosti:

- neprecizni;

- nepotpuni ili zastareli;

- prekomerni ili irelevantni;
- €uvani predugo;

- dostupni licima koja nisu zakonom ili na
drugi nacin ovlas¢ena da im pristupaju;

- obradivani na natine koji nisu prihvatljivi
ili ogekivani od strane osobe na koju se
odnose ili na nacine koji nisu propisani
pravnim aktom;

- neadekvatno cuvani.

U ovom delu vodi€a fokusiracemo se na
podatke o li€nosti u digitalnom okruZenju,
odnosno u okviru informacionih sistema kaji
obraduju podatke o li€nosti. Tehnicke mere
zastite su kompleksne i neophodan je sveo-
buhvatan pristup, jer je svaki informacioni
sistem bezbedan onaliko koliko je bezbedna
njegova najslabija tacka.



STRUKTURA SISTEMA

Svaki organ vlasti kao rukovalac podaci-
ma o lienosti pruza razli¢ite usluge, odnos-
no obavlja poslove iz razli¢itih domena, Sto
znali da ¢e svaki organ vlasti imati ra-
zlicite potrebe i da ¢e informacioni sistem
(IS) biti prilagoden poslovnom procesu.
Struktura sistema jednog organa vlasti
ogleda se u celokupnoj tehnickoj i organi-

VLASNISTVO

Punu kontrolu nad podacima ima svako ko
kontraliSe, odnosno poseduje uredaje na
kojima se ti podaci nalaze. Na prvom mestu
je vlasnistvo nad serverom svakog organa
vlasti, jer ukaliko su serveri na kojima se
nalaze baze podataka, ili aplikacije kojima
se obraduju podaci o li€nosti, u vlasnistvu
trecih lica (privatnih kompanija koje pruza-
ju usluge skladigtenja ili hostovanja), organ
vlasti ne moZe pouzdano znati ko sve moze
da pristupi podacima. Kontrola nad podaci-
ma, kao i nad pristupom podacima pred-
stavlja prvi nivo zastite podataka o li¢nosti.

0Od jednakog znacaja za zastitu podata-
ka jeste vlasnistvo nad softverom, buduci
da kompjuterski program ¢ini jezgro IS.
Vlasnistvo nad softverom podrazumeva Ti-
cenciran program pod zakonski propisanim
pravima vlasnika autorskih prava, 5to su u
ovom sluc¢aju organi vlasti. Vlasnistvo nad
programskim kodom omoguéava nezavisne
revizije. Ove revizije su veoma korisne za
otkrivanje gresaka u programskom kodu,
prepoznavanje slabih tafaka i detekciju

zacionoj $emi sistema, odnosno u hardveru
i softveru, obradi podataka, administraciji
pristupa podacima, kaoi u vrsti baze poda-
taka gde se ti podaci skladi$te. Da bi sistem
bio zasti¢en i siguran, sve segmente siste-
ma bi trebalo uskladiti sa internim politika-
ma poslovanja.

sporednih ulaza u sistem, namenski krei-
ranih za napad (backdoors).

Najbolje resenje za sigurnost softvera
jeste interni razvoj informacionog sistema
pojedinog organa vlasti za sopstvene po-
trebe. Ukoliko je zbog nedostatka resursa to
nemoguce, alternativa je prepustanje posla
privatnom sektoru (outsourcing). PaZnju
bi trebalo obratiti na to da organ vlasti ne
sme doci u situaciju da zavisi iskljucivo od
firme ili pojedinca koji je razvio softver (tzv.
vendor lock), veé mora imati svoja tehnitka
lica koja poznaju softver i koja su obucena
za njegovo odrZavanije.

Sektor  informacionih _tehnologi-
ja PIO fonda je razvio celokupni IS,
aplikacije i baze podataka k011 se ko-
riste za obradu, odnosno skladiSte-
nje fjodataka. Ov_aJ sektor odrZava
isti IS vec 30 godina.

PRIVATNOST UGRABDENA U SOFTVER

Softver je vezivno tkivo IS, jer se njime
prakti€no obavljaju svi oblici rukovanja po-
dacima, po€ev od unosa, preko obrade do
skladistenja. To znati da je softver prva i
poslednja borbena linija u zastiti podataka,
jer bez obzira na to koliko je sistem zasticen
od spoljasnjih napada, softverska greska
(bug) moZe lako da kompromituje podatke.

Privatnost ugradena u softver (Privacy
by design) je pristup izrade kompjuterskog

programa IS koji razvija privatnost poda-
taka uporedo sa razvojem samog sistema,
odnosno iskljucuje potrebu za naknadnim
podesavanjem kako bi se integrisala pri-
vatnost. Stoga, gde god je mogucte treba
zapoceti od nulei razviti sistem koji u svojoj
osnovi sadrzi mere zastite privatnosti.
Sveobuhvatni pristup omogucava detaljnu

analizu svih aspekata upravljanja podacima,
kroz ceo "Zivotni ciklus”, od unosa do ar-
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hiviranja, odnosno brisanja. Na ovaj nacin
razvaojni tim, zaduZen za izgradnju IS, ima
u vidu kvalitet i kvantitet podataka kojima
¢e se rukovati, te se potencijalni problemi
i nedostaci mogu identifikovati u ranoj fazi
razvoja sistema Sto znaci da €e njihovo uk-
lanjanje biti brze, efikasnije i jeftinije.

Budu¢i da se dizajn sistema bazira na
sveobuhvatnoj analizi poslovnog proce-
sa iz ugla privatnosti, sami organi vilasti
mogu aktivno u€estvovati u prepoznavanju
potencijalnih nedostataka i time unapre-
diti razumevanje znacaja zastite podataka
odnosno privatnosti. Na taj nacin se do-
datno umanjuje rizik krSenja regulative o
zastiti podataka o li€nosti.

Kona&no, razmatranje pitanja privatnosti
u kontekstu razvoja IS, na nivou organi-
zacionih jedinica i na nivou €itavog organa
vlasti, utiCe na rad pojedinaca i integrise
zastitu podataka o licnosti u njihove sva-
kodnevne operacije.

VEB SAJTOVII MOBILNE
APLIKACIJE

Najefikasniji kanal komunikacije sa gra-
danima, pravnim licima i ostalim instituci-
jama je svakako veb sajt ili veb prezentacija
organa vlasti. Namena sajta moZe biti Siro-
ka, pocev od osnovnih informacija o orga-
nu, preko objavljivanja informatora o radu i
godisnjih izvestaja, do naprednih pretraga
koje su omogucene korigcenjem odredenih
bezbednosnih parametara (lozinka, PIN,
sertifikat). Kako bi funkcionalnost sajta
bila maksimalno prilagodena posetiocu, veb
sajtovi najcesce inkorporiraju tehnologije
(kolatite) koje prikupljaju podatke o pose-
tiocima sajta. To su podaci koji se odnose
na njegovu lokaciju, hardver i softver koji
koristi, preferiran jezik i pismo, i sli¢no; ovi
podaci generisu sliku o posetiocu. Organi
vlasti bi trebalo da obaveste posetioce svo-
jih sajtova o prikupljanju podataka na ovaj
nacinida za to traZe pristanak, odnosno da
ostave moguénost posetiocu da ne pristane
na prikupljanje njegovih podataka.

U svrhu pruZanja javnih usluga, organi
vlasti mogu razviti i mobilne aplikacije,
§to umnogome olakSava komunikaciju sa
gradanima i ubrzava reSavanje zahteva.
Medutim, mobilno okruZenje ima posebne
karakteristike koje zahtevaju dodatne mere
zastite privatnosti. To se odnosi na podatke
o lienosti koje mobilne aplikacije prikupljaju
tokom rada, kao Sto su serijski broj ureda-
ja, serijski broj SIM kartice, broj mobilnog

telefona, lokacija uredaja u datom trenut-
ku. Stoga je veoma vazno voditi racuna i
postovati ZZPL prilikom izrade i koriS¢enja
aplikacije.

SAVET

Principi Privacy by Design pristupa:
- Prevencija umesto 'lecenja"”

Ovaj pristup karakteride prevencija,

odnosno identifikacija i reSavanje ne-

dostataka pre nego Sto dode do inci-
denta.

- Privatnost kao zadata vrednost

Zadate vrednosti (default) su najlakse

za koriS¢enje jer su unapred postav-

ljene, odnosno korisnici ne moraju da

podesavaju program kako bi omogucili
privatnost.

- Privatnost ugradena u dizajn

Privatnost je ugradena u sve seg-

mente sistema, koji se iz osnova

postavlja tako da mu zastita Tiénih po-

dataka bude jedna od glavnih fokalnih
tacaka.

- Puna funkcionalnost

Podjednako se uvazavaju privatnost i
bezbednost, odnosno ova dva principa
se ne suprotstavljaju.

- Pun "Zivotni ciklus"

Princip zastite privatnosti u osnovi

je svakog segmenta procesa, od pri-

kupljanja do bezbednog arhivira-

nja, odnosno uniStavanja podataka na
kraju ciklusa.

- Vidljivost i transparentnost

Komponente i operacije sistema osta-
ju otvorene korisnicima.

- Podredenost korisnicima

Sistem podreden interesima korisnika

omogucava zastitu privatnosti, odgo-

varajuca obavestenja, kao i korisniku
razumljive opcije.



LOKACIJA

Puna kontrola nad podacima nemoguca je
ukoliko se podaci nalaze van Republike Sr-
bije, ili kada se u nekim slu€ajevima uopste
ne zna njihova lokacija.

Clan 53, ZZPL:

Podaci se mogu iznositi iz Republike
Srbije u drzavu clanicu Konvencije o
zastiti lica u odnosu na automatsku
obradu liénih podataka Saveta Ev-
rope.

Podaci se mogu iznositi iz Republike
Srbije u drzavu koja nije €lanica kon-
vencije iz stava 1.0vog €lana, odnos-
no medunarodnu organizaciju, ako
je u toj drZavi, odnosno medunarod-
noj organizaciji, propisom, odnos-
no ugovorom 0 prenosu podataka,
obezbeden stepen zastite podataka
u skladu sa konvencijom.

Prilikom iznoSenja podataka iz stava
2.ovog €lana, Poverenik utvrduje da
i su 1spur_1%em uslovi i sprovedene
mere zastite podataka Er_ﬂhkom nji-
hovog iznoSenja iz Republike Srbije i
daje dozvolu za iznosenje.

CENTRALIZACIJA
SISTEMA

LakSe upravljanje podacima na visem
nivou

Jednostavnije  sprovodenje mera
zastite podataka

Izazovi za stabilnost mreze, nedo-
statak garancije za pun radni kapa-
citet, rizici rada na daljinu u realnom
vremenu

Preporutuje se uz uslov poStovanja
strikne_procedure izrade sigurnos-
nih kopija (backup) i zastite

Prednosti centralizovanog sistema ogle-
daju se u lak8em upravljanju podacima, s
obzirom da su locirani na jednom mestu.
Takode, korisnik nije u obavezi da pristupi
svom nalogu isklju€ivo sa jednog racunara,
vet¢ je pristup omoguéen sa bilo kog
racunara u okviru informacionog sistema

CENTRALIZOVANOST PO-
DATAKA

Poslovni proces u velikoj meri definise
arhitekturu informacionog sistema. Cen-
tralizovani IS je sistem u kom se svi po-
daci nalaze u jednoj, centralngj tacki, dok
disperzirani sistem, s druge strane, ima
viSe jezgara, odnosno podaci su lokalizo-
vani u skladu sa svrhom obrade. U vreme
kada su stabilnost i brzina internet veze bili
slabi, organi vlasti koji imaju disperziranu
strukturu (podruZnice, filijale) praktiéno
su bili uslovljeni da imaju odgovarajuce dis-
perzirani IS. Sa savremenim standardima
brzine interneta, bezbednosti i kvaliteta
veze, ova prepreka vise ne postoji, pa i or-
gani koji imaju disperziranu strukturu mogu
da centralizuju svoje informacione sisteme.

DISPERZIJA SISTEMA

LakSe upravljanje podacima na lokal-
nom nivou

Efikasniji rad

Veta moguctnost za curenje podataka

Preporucuje se kada je organizacija
postavljena tako da sistem mora biti
disperziran

organa vlasti. Sprovodenje mera zastite
podataka centralizovanog sistema jed-
nostavnije je u odnosu na decentralizovani
sistem. Preporucuje se centralizacija siste-
ma, odnosno €uvanje svih podataka u jed-
nom, centralizovanom i visoko obezbedenom
data centru.

/ STRUKTURA SISTEMA
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Centralizacijom sistema smanjuje se
mogucnost uticaja ljudskog faktora. Au-
tomatizovanost centralizovanog sistema
podrazumeva striktna pravila o pristupu.
Preciznije, sistem se postavlja tako da ko-
risnici sistema mogu da izvrSavaju samo
zadatke koje im nadredeni dodeljuju i samim
tim imaju pristup samo onom delu sistema
koji je njima potreban. Najozbiljniji rizici u
upravljanju podacima o li¢nosti jesu krada i
curenje podataka. U disperziranim sistemi-
ma nivo bezbednosti varira od jedinice do
jedinice, te se uniformna restriktivnost
pristupa u tehnickom i fizickom smislu ne
moZe uvesti, jer je u pitanju zajednica au-
tonomnih sistema koji se medusobno razli-
kuju.

Disperzija podataka se preporucuje uko-
liko je nemoguce oformiti centralizovani
data centar, zbog rasprostranjenostiikom-
pleksnosti informacionog sistema organa
vlasti. Zbog optimizacije rada i bezbedno-
sti podataka, ne preporucuje se dvostruko
Cuvanje podataka u okviru sistema. To bi
oteZalo kontrolu nad pristupom podacima,
kao i samu sinhronizaciju medu bazama po-
dataka.

U okviru istraZivanja SHARE Fon-
dacije tokom 2015. godine, ustanov-
Tjeno je da veliki rukovaoci podacima
APR, Centar za socijalni rad Beo-
rad, RFZO, PIO fond, CROSO i

oreska uprava) ve¢ imaju formirane
centralne data centre ili planiraju da
u bliskoj buducnosti to ostvare. Ovi
organi vlasti su Er‘epoz_nah centrali-
zaciju podataka kao efikasniji i bez-
bedniji nacin skladiStenja podataka.

SERVER SALA

- FIZICKA BEZBEDNOST

Svi serveri treba da budu smeSteni u
posebnoj server sali, u kojoj se postu-
ju odredene sigurnosne mere. Pristup
sali mora biti ogranic¢en na sluzbenike iz
IT sektora koji su zaduZeni za odrzavanje
sistema, servera, mreze i telekomunikacija.
Takode, sala se mora zaklju€avati sigurnos-
nom bravom. Na serverima treba da bude
jasno oznacena njihova namena, odnosno
funkcija i broj pod kojim su zavedeni u re-
gistru servera.

SAVET

Registar servera je interni akt or-
gana vlasti u kome su katalogizovani
svi serveri i detaljno definisane in-
formacije o njima - njihova namena,
datum od kada je svaki server poje-
dinacno u upotrebi, operativni sistem
koji koriste, komponente, tehnicke
specifikacije i sli¢no.
Serveri treba da budu zasti¢ceni od
svih vrsta udara i fizickih oStecenja,
od preterano visokih ili niskih tem-
peratura, kao i od suvise visoke ili
niske vlaznosti vazduha. Serveri se
ucbi¢ajeno nalaze na regalima iznad
patosa, kako bi se izbegla ostece-
nja u sluc¢aju poplave. U sali treba da
postoji klima uredaj koji prociscava
vazduh od praSine. Takode, veoma je
vazno koristiti uredaje za neprekidno
napajenje elektritnom energijom (Un-
interruptible Power Supplies - UPS).
Svu potrebnu opremu za bezbednost
fizitkog okruzenja treba redovno
odrzZavati.

-LOGICKA BEZBEDNOST

Pristup operativnom sistemu servera
treba omogutiti samo licima koja odrza-
vaju sistem. Osim ovladcenih lica, pristup
sistemu treba obezbediti licima kojima je
pristup potreban zbog pojedinatnog sluca-
ja (npr. na zahtev organa vlasti). Korisnitki
pristup sistemu treba da bude na najniZzem
nivou, odnosno da poseduje minimalne privi-
legije, i to isklju€ivo delu sistema koji je ko-
risniku potreban za rad. Takode, sistem
administator treba da konfigurise sistem
tako da se nakon odredenog vremena neak-
tivna sesija prekine. Ovo podeSavanje tre-
ba da bude na nivou celog sistema, odnosno
da vazi za svakog korisnika. Softver treba
azurirati blagovremeno.Svaki server treba
da sadrzi odredene mere zastite sistema
kao $to su anti-virus i zatitni zid (firewall).

- SOFTVER

Serverski softveri moraju biti autorizo-
vaniiinstalirani od strane tehnitke podrske
odredenog organa vlasti, ili ovlastenog
treteg lica. Sve softverske instalacije,
azuriranja i izmene moraju biti zabeleZene
u registru servera. Softvere i sadrZaje po-



dataka na serverima treba redovno revi-
dirati, a kriticne podatke treba odstraniti.
Reviziju softvera treba da obavljaju isklju-
¢ivo lica zaduZena za odrzavanje siste-
ma servera. NeovlaSéeni softver i podaci
moraju biti uklonjeni.

- REZERVNA KOPIJA

Stvaranje rezervne kopije (backup) ne
utice na stepen bezbednosti samog siste-
ma, ali je od klju€nog znacaja kada se posle
bezbednosne krize javi potreba da se izgu-
bljeni podaci povrate. Ponekad je na osnovu
rezervne kopije moguce utvrditi uzrok pada
sistema, rekonstrukcijom sigurnosnih pro-
pusta ili gresaka u sistemu, i sli¢no.

Preporuceno je i eksterno i interno €uva-
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-HARDVER GARANCIJAIZAMENA U
SLUCAJU KVARA

Prilikom odabira servera, treba voditi
ratuna od koga se nabavlja. Minimalna pre-
poru€ena duZina garancije svakog serve-
ra treba da bude 3 godine, s moguénoscu
produZenja na jos dve godine, odnosno sve
ukupno 5 godina od trenutka kupovine. Na-
kon isteka garancije, fizicki serveri treba
da budu zamenjeni. Svi serveri moraju biti
u garanciji. U suprotnom, treba napraviti
ugovor o vangarantnom odrzavanju sa pro-
davcem opreme ili trec¢im licem. Vazno je da
tehnitka podrska bude obezbedena dano-
nocno.

nje kopija. Eksterni backup se odnosi na
tuvanje kopija podataka na posebnim disko-
vima u posebnim sefovima koji su zastice-
ni od moguéih nezgoda (npr. vatrostalni
sefovi otporni na toplotu). Interni backup
podrazumeva €uvanje kopija baze podata-
ka u okviru sistema, odnosno na razlicitim
serverima ili na serveru koji je namenjen za
rezervne kopije.

Servere treba kopirati nocu, diferenci-
jalna kopiranja (backup promena) treba
obavljati svake noci, dok celokupni back-
up treba obavljati jednom u sedam dana.
Dnevne izrade kopije treba €uvati nedelju
dana, dok bi sedmicni trebalo uvati jedan
mesec. Mesetne bezbednosne kopije treba
¢uvati jednu godinu, dok bi godisnje tre-
balo €uvati zauvek. Podrazumeva se da te
rezervne kopije treba zastiti od svih vrsta
fizickih povreda. Treba imati u vidu da se
izbrisani podaci ponekad ne mogu povratiti.
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-ODSTRANJIVANJE

Kada dode vreme uklanjanja postojecih
servera iz sluzbe, njihove hard diskove
treba ukloniti i razmagnetisati pre odla-
ganja. Memoriju treba odstraniti iz ku¢is-
ta. Konvencionalno brisanje podataka sa
racunara nije efikasno resenje za trajno
brisanje, jer postoje nacini da se izbrisani
podaci povrate uz pomo¢ posebnog soft-
vera. ReSenje za ovaj problem su programi
koji kompleksnim algoritmima za razla-
ganje podataka prave od dokumenata dig-
italnu "kasu” koja se vise nikako ne moze
vratiti u prvobitni oblik.

ATAKA / STRUKTURA SISTEMA
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Dobra praksa upucuje da se prilikom
bacanja stare opreme - nakon Sto
je poseban softver izvrsio dubinska
ciS€enje diskova - oprema_rasklopi
kako b1 se_unistili ulazi i polomili pi-
novi na priklju€cima.

INTERNET

HOSTING

Hosting provajder na svojim serverima
pohranjuje sve podatke koji €ine jednu plat-
formu i vodi racuna o tome da on bude dos-
tupan na mrezi. Domen je registrovana je-
dinstvena URL adresa koja upucuje na sajt.

Prilikom odabira hostinga, treba obratiti
paZnju na sledece:

- kvalitet i bezbednost server sale provaj-
dera gde se sajt ""fizicki"” nalazi;

- dostupnost tehnicke podrske koja ne za-
visi samo od prijave i onlajn komunikcije;

- mogucnost provere likvidnosti i reputaci-
ja hosting provajdera;

- odsustvo rizika od primene regulative
vezane za iznoSenje podataka iz oblasti
zastite podataka o licnosti;

Tehnicka podrska jedan je od najbitni-
jih segmenata usluge hostinga. U slucaju
da nesto pode po Zlu, ova sluZzba je tacka
za kontakt koja mora biti potpuno koope-
rativna kako bi se problem Sto pre reSio.
PoZeljno je odabrati kompaniju ¢ija je sluz-
ba tehnitke podrske operativna danono¢no,
svakog dana u nedelji.

Delovi platfome koji sluze za pretragu i
druge operacije vezane za podatke o li€no-
sti, trebalo bi da budu hostovani u okviru
organizacije, a ne kod hosting provajdera.

BAZA

Baza podataka je kolekcija podataka or-
ganizovanih za brzo pretrazivanje i prist-
up, koja zajedno sa sistemom za adminis-
traciju, organizovanje i memorisanje tih
podataka, €ini sistem baze podataka. Ko-
risnici pristupaju bazi podataka prvenstve-
no preko upita. Koriséenjem klju€nih reci i
svrstavanjem komandi korisnici mogu brzo
da pronadu, preurede, grupiSu i odaberu
oblast u mnogim zapisima koje treba vratiti,
ili pomocu kajih treba sastaviti izvestaje o
posebnom skupu podataka.

Takode, kroz veb platformu korisnici ne tre-
ba da pristupaju centralnoj bazi, odnosno
mati€noj evidenciji, ve¢ treba postaviti klon
baze u tzv.demilitarizovanoj zoni i filtrirati
sve upite koji dolaze u bazu kroz zastitni zid
(firewall).

SAVET

Zastitni zid (firewall) je hardver ili
softver koji u sklopu racunarske
mreZe sprecava nepropisni ili neze-
lieni prenos podataka preko mreze,
u skladu sa utvrdenim politikama pri-
vatnosti. Odgovaraju¢om konfigura-
cijom mrezZnih barijera, zastitni zid
zatvara nepotrebne portove koje ni-
jedna aplikacija na serveru ne koristi.

Demilitarizovana zona (DMZ) pred-
stavlja fizicku ili logicku mreZu koja
sadrZi i objavljuje usluge jednog orga-
na vlasti ka vecoj i nepouzdanoj mrezi,
najcesce na Internetu. Celokupni sao-
bracaj, odnosno svi upiti koji se 3alju
bazi podataka prolaze kroz servere
koji filtriraju maliciozne upite.

Klon baze podataka (database clone)
je potpuna i odvojena kopija sistema
baze podataka koja sadrZi poslovne
podatke, softver i bilo koje druge ap-
likacije koje ¢€ine njenu okolinu.



Kloniranje baze se razlikuje od rep-
likacije po tome &to je klonirano
okruzenje potpuno funkcionalno samo
po sebi. Takode, to okruZenje moze biti
modifikovano usled promene konfigu-
racije ili podataka. Replikacija baze
podrazumeva kreiranje i odrZavanje
viSestrukih kopija iste baze, pri €emu
bi trebalo voditi ra€una o sihnroni-
zaciji baza.

VPN

Bezbedan nacin za rad na daljinu je pove-
zivanje putem virtuelne privatne mreze
(VPN - Virtual Private Network-). Ret je o
usluzi stvaranja izdvojenog tunela izmedu
dva racunara na javnoj mreZi, koji se
posebno Sifruje radi zastite. Od viSe vrsta
virtualnih privatnih mreza najsigurnije je
koristiti tzv. protokol bezbednog prenosa
podataka (TSL - Transport Layer Securi-
ty). Pored ovog protokola, preporutuje se i
enkripcija saobracaja.

U okviru jednog organa vlasti, VPN se
moze koristiti za prenos podataka izmedu
perifernih sistema, kao Sto su filijale, is-
postave i sli¢no, ka centralnom data cen-

CLOUD

Cloud servisi koriste RAID (Redundant
Array of Independent Disks) tehnologiju,
zasnovanu na modelu uporednog koriséen-
ja vise uredaja za skladiStenje podataka,
pri ¢emu se svaki podatak nalazi na najma-
nje dve lokacije koje su fizicki i geografski
odvojene jedna od druge.

Organi vlasti moraju imati punu kontrolu
nad podacima, kako bi u svakom trenutku
znali gde se podaci nalaze. Ovo je praktitno
nemoguce kada se koristi Cloud, stoga se
ne preporucuje upotreba Cloud tehnologija
za skladistenje podataka o li€nosti. Nacin
skladiStenja podataka koji vise odgovara

HIBRIDNI HOSTING

Dobar hosting takode podrazumeva de-
centralizaciju. Ne preporucuje se da se
server za hostovanje sajta istovremeno
koristi kao mejl server ili data centar. Veb
server mora da bude dostupan sa javnog
interneta, dok bi dostupnost data centra sa
javnog interneta bio ozbiljan bezbednosni
problem. Ukoliko postoji potreba da se po-
dacima koji se nalaze u data centru pristu-
pa na daljinu, za to je najbolje koristiti VPN
usluge.

tru organa. Kada je re€ o komunikaciji sa
partnerima i institucijama sa kojima se
vrdi razmena podataka (drZavni i nadzor-
ni organi ili trec¢a lica/firme koji odrZavaju
sistem), kori&€enje VPN tehnologije je neiz-
bezZno.

SAVET

Preporucgeno je da treta lica ko-
ja pristupaju sistemu putem VPN-a
pristupe isklju€ivo zatvorenom delu
sistema gde se nalaze podaci koji su
tom licu potrebni za obavljanje posla.

ovoj nameni jeste formiranje sopstvenog
data centra u kome ¢e se €uvati svi podaci
od znacaja za organ vlasti.

Veliki rukovaoci podacima, organi
vlasti kao §to su APR, Poreska up-
rava, CROSO, Centar za socijalni
rad, Bectlﬁr‘ad, RFZO i PIO fond, ne
koriste Cloud computing usluge.
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PRISTUP SISTEMU

Svaki organ vlasti Ciji poslovi zahtevaju
prikupljanje i obradu podataka o li€nosti
mora imati kontrolu nad pristupom podaci-
ma. Internim aktima i politikama neophodno
je odrediti i definisati kako sistemu pris-

tupaju zaposleni, a kako tehnicka lica koja
odrzavaju informacioni sistem, drzavni or-
gani kojima je pristup podacima neophodan
zbog poslovanja, korisnici usluga i trec¢a
Tica.

PROVERA AUTENTICNOSTI

Ponekad se usled prilicno zahtevnog us-
postavljanja sloZenog sistema deSava da se
previdi pitanje lozinke, elementarnog nivoa
zastite. Kao najcesce koriséen metod odo-
bravanja pristupa, lozinke treba da budu
Sto kompleksnije. Za pocetak, treba savla-
dati naviku da se za kriterijum dobre Sifre
uzima to koliko se ona lako pamti.

Osnovno pravilo pri kreiranju lozinke jeste
izbegavanje podataka iz privatnog Zzivota
kao Sto su datum rodenja, ime kuénog lju-
bimca, omiljeno mesto i slicno, kao i bilo ka-
kve reti prirodnog jezika. Klasicne metode
probijanja lozinke danas podrazumevaju
automatizovane pretrage po spiskovima
reti (dictionary attack) koje mogu obuh-
vatiti na milione pojmova iz razlicitih jezika.

Kod informacionih sistema predvidenih
za veliki broj korisnika, administratori uo-
bic¢ajeno automatski generisu inicijalne lo-
zinke. Neretko, lozinke se korisnicima Salju
elektronskom postom, Sto nije bezbedan
kanal komunikacije.

SAVET

Da bi se eliminisao rizik od presre-
tanja poruke koja sadrzi lozinke, ne
treba ih slati mejlom. Prilikom raz-
voja IS, sistem treba postaviti tako
da administrator kreira naloge sa-
mo sa korisnickim imenima, a da se
korisnicima prepusti moguénost da
sami postave lozinku prilikom prve
prijave u sistem.

Sve lozinke se €uvaju u bazama ili da-

totekama koje se nalaze na serverima.

Takve baze se moraju enkriptovati,

tako da ni sam sistem administrator
ne moZe da ih procita.

Iz prakti€nih razloga administratoru

treba ostaviti moguénost da resetu-

je lozinke, Sto je ucbicajena praksa

u organima vlasti cbuhvatenim is-

trazivanjem SHARE Fondacije: CRO-

S0, PIO fond, Gradski centar za

socijalni rad Beograd, Poreska upra-
va, RFZO i APR.

Sifra  od 12 brojeva. ima
1.000.000.000.00Q0, ~ Kombinacija,
Er‘emzm_]e 1012. Sifra od_12 zna-
ova koja sadrzi cifre, velika i ma-
la slova i sBecgalne karaktere, ima
475.920.310.000,000.000,000.000
kombinacija, imaju¢i u vidu da je
ukupan broj svih alfanumerickih™ i
specijalnih karaktera 94.

Sifra od 12 brojeva ili manje, moze
se razbiti za manje od sat vremena.
Sa tehnologijom u slobodnoj prodaji,
potrebno je oko_pet miliona_godina
da bi se probila Sifra iste duzine ko-
ja, osim brojeva, sadrzi velika i mala
slova i specijalne karaktere.



OVLASCENJA

Autorizacija ili dodela ovlaséenja u okviru
IS podrazumeva formiranje sistema priv-
ilegija i rola u skladu sa delatnostima sva-
kog korisnika i prema sistematizaciji radnih
mesta organa vlasti. Administratori siste-
ma (IT sluzba) u saradnji sa zaposlenima
koji su zaduZeni za ljudske resurse i pred-
stavnicima svih organizacionih jedinica
treba da mapiraju IS, odnosno da odrede
kojim delovima IS koji zaposleni treba da
pristupaju u skladu sa potrebama posla.

SAVET

Najbolja implementacija ovlaséenja
u okviru velikih sistema je upotreba
kvalifikovanih digitalnih  sertifika-
ta. U sertifikat se zapisuju sve rele-
vantne informacije o zaposlenom kao
Sto su ime, prezime, radna pozicija,
korisnicko ime, mejl adresa i delovi
sistema kojima taj korisnik ima pravo
pristupa. SadrZaj digitalnog serti-
fikata je potpisan elektronskim pot-
pisom odgovorne osobe (direktor ili
rukovodilac organizacione jedinice).

DVOSTRUKA PROVERA

Jak sistem autentifikacije podrazumeva
viSe od jednog zahteva prilikom pristupa -
ne samo korisni¢ku lozinku, vec i kvalifiko-
vani sertifikat.

Dvostruka provera podrazumeva zahtev
za potvrdu identiteta lozinkom i sertifika-
tom. Prednost koriS¢enja ovakvog sistema
nalazi se u dodatnoj prepreci, u slucaju da
je lozinka ukradena.

Pored IS organa viasti, dvostruku proveru
bi trebalo koristiti i za ostale naloge zapos-
lenog (mejl, nalozi na drustvenim mrezama,
finansijske aplikacije i sli¢no).

LOGOVANJE

Log je registar svih dogadaja u okviru
jednog sistema, odnosno svih aktivnosti ko-
risnika - od prijave, preko unosa podataka
do njihovih promena, Stampanja, brisanja i
drugih postupaka.

Logovi mogu beleziti aktivnosti u razlici-
tim delovima sistema. Osnovni oblik je pris-
tupni log (access log), a njegovu strukturu,
kao i strukturu svih logova, podeSava ad-
ministrator IS. Prilikom podesavanja treba
imati na umu da log treba da bude dovoljno
detaljan da omogucti jasno utvrdivanje zlo-
upotreba (neovlaceni pristupi i druge ak-
tivnosti), ali da ne bude previse kompleksan
za analizu ili skladiStenje.

Svaki pristupnilog bi trebalo da sadrzi in-
formacije o:
- korisniku koji je pristupio bazi podataka;
-datumu i vremenu pristupa;

SAVET

Digitalni sertifikati se mogu primeniti
na vise nacina, ali je najjednostavnije
distribuirati ih u obliku smart karti-
ca ili USB tokena. Ukoliko se koriste
sertifikati u obliku kartica, za njihovu
upotrebu neophodni su odgovarajuci
¢itaci, dok se USB tokeni koriste pre-
ko postojeceg USB ulaza na racuna-
ru.

- IP adresi sa koje je pristupljeno bazi
podataka;

- resursu kajem je pristupljeno (set poda-
tal)<a o licnosti, dosije kajem je pristuplje-
noj;

-vrsti obrade podatka (pregled/unos/
izmena/brisanje/izvoz/Stampa);

Logove je potrebno €uvati najmanje go-
dinu dana, a ukoliko postoji moguénost i
duZe. Pored toga, informacioni sistem je
neophodno projektovati tako da se za sva-
ki podatak o li€nosti, od trenutka nastanka,
odnosno unosa, pa sve do trenutka brisa-
nja, pamte sve izmene. Dakle, prilikom
svake obrade podatka o licnosti potrebno je
Cuvati informacije o:

- korisniku koji je obradio podatak;
-vrsti obrade (unos/izmena/brisanje);
- datumu i vremenu cbrade;
-vrednosti podatka.

SKLADISTENJE PODATAKA

Skladistenje podataka je metoda kojom se
analizira i obraduje velika kaoli¢ina podataka
koja pomaZe organizaciji i upravljanju u or-
ganu vlasti. U logickom smislu, skladiStenje
predstavlja centralizovanu bazu podata-
ka. Podaci se izvlate iz razli¢itih izvora i
sinhronizuju u bazu podataka prema una-
pred definisanom modelu.

BEZBEDNOST BAZE PODATAKA

ENKRIPCIJA I HESOVANJE

Zastitu podataka pohranjenih u bazi,
omogucava enkripcija odnosno Sifrovanje
podataka tako da ih je nemoguce rastu-
mactiti bez Sifre. Budu€i da ratunar sve sa-
drZaje tretira kao brojeve, bez obzira da li
je ret o tekstu ili slikama, proces Sifrovanja
prakti€no prevodi podatke u veliki skup be-
smislenih znakova koji se obrnutim proce-
som, uz pomot jedinstvenog kljuc¢a, vrataju
u prvobitni oblik. S obzirom na vaznost po-
dataka koje organi vlasti obraduju, enkrip-
cija bi trebalo da bude standardna mera
zastite servera.

Podjednako vaZzna mera zastite je heSo-
vanje, Sto podrazumeva racunanje nu-
mericke vrednosti na osnovu sadrZaja,
odnosno podataka koji se obraduju. Za sva-
ki set podataka, ova vrednost je unikatna.
Osnovna funkcija hesa jeste kalkulisanje
vrednosti koja je za odredeni set podata-
ka konstantna i skladi5ti se na bezbednom
mestu. Prilikom koriséenja podataka, po-
novo se radi obracun vrednosti. Ukoliko
su obe vrednosti iste, sadrzaj podataka je
ostao nepromenjen. U suprotnom, ukoliko
se vrednosti razlikuju, podaci su korumpi-
rani. Bilo koji podatak se heSovanjem pre-
racunava u necitljivi niz bajtova i to uvek
fiksne duZine. Veoma je mala verovatnocta
da ¢e dva razlitita podatka (ifre) dati dva
jednaka hesa. Iz heSiranog podatka se
nikako ne moZe do¢i do originala.

SAVET

Zbog implementacije najsavremenijih
tehnologija za zastitu baza podata-
ka, vazno je da organi vlasti koriste
aZurirane verzije baza podataka. Naj-
tesce koriStene vrste baze podataka
su MySQL, Oracle, Microsoft SOQL
ServeriIBM DB2.

MySQL je relaciona baza otvorenog
koda, koja se po ucestalosti koriséenja
u svetu nalazi na drugom mestu. Naj-
vise koriS€ena je kao klijent-server
model otvorenog koda relacionih baza
podataka. MySQL se najcescte koristi
kao baza podataka za veb aplikacije.

Oracle baza podataka je objekt-

no-orijentisana baza. Ova baza po-

dataka predstavlja identifikator

alfanumeritkog sistema (system

identifier - SID) koji obuhvata jednu

instancu aplikacije zajedno sa skla-
distem podataka.

Microsoft SQL server je relacioni
sistem za upravljanje bazama podata-
ka. Kao server baze podataka, Micro-
soft SQL server je softverski proizvod
sa primarnom funkcijom ¢&uvanja i
pronalaZenja podataka koje zahtevaju
druge softverske aplikacije.

IBM DBZ2 je porodica servera ba-

ze podataka koja podrzava relacione

modele, ali takode i objektno-orijenti-
sane strukture podataka.



LAHTEVI
GRABDANA

o
&
=
<
Q
<
™4
(0]
=)
"
<
=
=
<
>
<
o
o
<
n
(=}
~
~
<
2
<
@
<
o
(L]
=
>
T}
=
I
<
N

KOJA PRAVA IMAJU

GRABDANI?

Pored toga Sto su organi vlasti duzni da
uvek obraduju podatke o liénosti u skladu
sa ZZPL-om, drugim zakonima i nacelima
obrade, oni imaju obavezu da na transpa-
rentan nacin ocbraduju podatke, te da gra-
danima omoguce da se upoznaju sa svim
aspektima obrade podataka o li¢nosti.

U tom smislu gradanima se moraju
obezbediti slede¢a prava:

- Pravo na obavestenje o obradi podataka
koje organ vlasti poseduje;

- prave na uvid u podatke koje organ vlasti
poseduije;

- pravo na izdavanje kopije podataka koje
organ vlasti poseduje;

- prava povodom izvr$enog uvida.

U skladu sa tim pravima gradani ¢e redov-

no upucivati zahteve organima vlasti. Jedan
zahtev se moZe odnositi samo na jedno od
navedenih prava, ali treba imati u vidu da
gradani ¢esto upuctuju zahteve kojim traze
ostvarenje dva ili viSe prava.

PRIMER:

Jovan Petrovi¢ jednim zahtevom od
Doma zdravlja u PoZegi traZi da ga
obaveste koje sve podatke o njemu
poseduju, te da izvrsi uvid u te podat-
ke, kao i da mu Dom zdravlja izda ko-
piju podataka koji se odnose na njega.

Bitno je razumeti da je svako od ovih prava
zasebno i da organ vlasti mora postupiti po
svakom od ovih prava, te da se, na primer,
dostavljanjem kopije podataka ne oslobada
obaveze da licu omoguci uvid u podatke.

OBRAZAC ZA PODNOSENJE ZAHTEVA

ZZPL jasno isti€e da ne postoji obaveza
organa vlasti da propise obrazac za pod-
nosenje zahteva, a €ak i u slu€aju da je or-
gan vlasti propisao obrazac, gradani nisu
duZni da ga koriste.

Ipak, razlozi efikasnosti svakako pre-
porucuju da se pristupi izradi obrasca za
podnosSenje zahteva, jer bi se na taj nacin
olak3alo gradanima da ostvare svoja prava,
dok bi sa druge strane drZavnom organu
bilo znatno olakSano postupanje po zahtevu,

jer bi se predupredile brojne nejasnoce
koje mogu da nastanu ako bi gradani sami
izradivali zahteve, te bi se smanjilo vreme
koje je potrebno da se po zahtevu postupi.

Obrazac bi na vidljivom mestu trebalo ob-
javiti na sajtu drZavnog organa, u formatu
koji omoguéava gradanima da ga lako prila-
gode svajim potrebama (npr. MS Word do-
kument), a trebalo bi da postoji i u papirnom
obliku koji bi gradani mogli da preuzmu u
prostorijama organa vlasti.

POSTUPANJE ORGANA VLASTI U VEZI SA

ZAHTEVIMA

PRIJEM ZAHTEVA

Od izuzetne je vaZnosti da postoji lice u
organu vlasti koje je nadlezno za postupa-
nje po zahtevima gradana, kako bi nakon
prijema zahteva organ vlasti u propisanim

rokovima i na ispravan nacin resio zahtev.
To bi trebalo da bude lice koje je zaduzeno
za zastitu podataka o licnosti, ¢ije su nad-
leZznosti opisane u organizacionom delu
ovog Vodica.



FORMATI OBAVEZNI ELE-
MENTI ZAHTEVA

Zahtev za obaveStenje, uvid i kopiju se
po pravilu podnosi u pisangj formi, ali or-
gan vlasti moZe prihvatiti i usmeni zahtev
gradana. S druge strane, zbog posledica
koje mogu nastupiti, zahtev za ostvarivanje
prava povodom uvida moZe se podneti samo
u pisangj formi.

Zbog same prirode zahteva, ali i zbog kas-
nije komunikacije sa podnosiocima zahteva,
ZZPL-om su propisani obavezni elementi
zahteva koji se odnose na podatke o iden-
titetu podnosioca zahteva i to su: a) ime i
prezime, b) ime jednog od raditelja, c) da-
tum i mesto rodenja, d) JMBG i e) adresa
prebivalista, odnosno boravista, kao i drugi
podaci neophodni za kontakt.

UTVRBDIVANJE IDENTITETA
LICAI AKTIVNA LEGITI-
MACIJA PODNOSIOCA

Gradani imaju navedena prava samo na
podatke koji se na njih odnose, a nikako
nemaju pravo da traze kopiju ili izmenu po-
dataka koji se odnose na druga lica.

Iz obrazloZenja odluke Poverenika u
predmetu broj 07-00-03994/2014-
06 od 27.11.2014. godine: ""Ovo stoga
Sto ostvarivanje prava u vezi sa ob-
radom podataka o li€nosti, kao i ost-
varivanja prava povodom izvr3enog
uvida pripada fizickom licu na koje se
podaci odnose, koje pravo lice moze
ostvariti li¢no ili preko punomoénika,
a kako Zalilac nije podnetim zahtevom
traZio podatke koji se odnose na njega,
vet za drugo lice, to se u konkretnom
slu€aju ne radi o ostvarivanju prava u
vezi sa podacima o licnosti.”

Iz tog razloga neophodno je da organ vlas-
ti, pre nego Sto postupi po zahtevu, utvrdi
identitet lica kako ne bi doSao u situaciju
da ustupi podatke o li€nosti osobi na koju
se ti podaci ne odnose, odnosno koja nema
pravo da takvim podacima pristupi, ¢ime bi
doslo do povrede prava na zastitu podataka
o licnosti i odgovornosti. Sama identifikaci-
ja se moZe vrsiti uvidom u licne dokumente
podnosioca zahteva, a ukaliko se sa podno-
siocem zahteva opsti samo pisanim putem,
onda se moraju podudarati podaci za kon-

takt iz zahteva sa podacima za kontakt iz
evidencija koje vodi drZavni organ.

Treba istaci da postoje odredene situaci-
je kada podnosilac zahteva moze hiti lice
na koje se ti podaci ne odnose i tada organ
vlasti mora postupiti po ovim zahtevima:

- ZZPL izritito predvida da zahtev koji
se odnosi na podatke umrlog lica moze
podneti njegov zakonski naslednik, te se u
ovom sluc¢aju prilaZu i podaci o identitetu
umrlog, izvod iz knjige umrlih kao i dokaz o
srodstvu podnosioca sa umrlim.

- Ovlagceni punomoénik odredenog lica
moze podneti zahtev koji se odnosi na
podatke zastupanog lica (lice ovlasti
advokatsku kancelariju da u njegovo ime
podnese zahtev za brisanje podataka).

- Zakonski zastupnik odredenog lica moze
podneti zahtev koji se odnosi na podat-
ke zastupanog lica (maloletne dece, lica
kojima je oduzeta poslovna sposobnost i
sli€no).

Praksa Poverenika, broj predmeta
07-00-04235/2014-06: "Zahtev za
ostvarivanje prava u vezi sa obra-
dom podataka koji se odnosi na malo-
letnu decu podnose oba roditelja koji
vrSe roditeljska prava, osim ukoliko
imaju potpisan sporazum, odnosno
pravosnaznu sudsku odluku o samo-
stalnom vrsenju roditeljskog prava.”

NERAZUMLJIV I NEPOT-
PUN ZAHTEV

Ukoliko organ vlasti primi zahtev po kome
ne moze da postupi zato Sto je zahtev nera-
zumljv ili nepotpun (nije jasno na &ta se
odnosi zahtev, nema obaveznih podataka o
identitetu podnosioca i sliéna), on je duZan
da pouti podnosioca kako da otkloni nedo-
statke da bi se po zahtevu moglo postupiti.
Tek ako podnosilac u odredenom roku ne ot-
kloni nedostake, a nedostaci su takvi da se
po zahtevu ne moZe postupati, organ vlasti
¢e zakljuckom odbaciti zahtev kao neure-
dan.
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ODLUCIVANJE PO
ZAHTEVU ZA OST-
VARIVANJE PRAVA NA
OBAVESTENJE O OBRADI

Ukaliko je primio potpun i razumljiv zahtev,
podnet od strane ovlas¢enog lica, organ
vlasti je duzan da istinito i potpuno obaves-
ti podnosioca zahteva o slede¢im aspekti-
ma obrade podataka o licnosti:

-dali organ vlasti obraduje podatke o
njemu i koju radnju obrade vrsi;

- koje podatke obraduje o njemu;

- od koga su prikupljeni podaci o njemu,
odnosno ko je izvor podataka;

- u koje svrhe obraduje podatke o njemu;

- po kom pravnom osnovu obraduje podat-
ke o njemu;

- u kojim zbirkama podataka se nalaze
podaci o njemu;

- ko su korisnici padataka o njemu;

- koje podatke, odnosno koje vrste podata-
ka o njemu koriste;

- u koje svrhe se koriste podaci o njemu;

- po kam pravnom osnovu koristi podatke
0 njemu;

- kome se podaci prenose;
- koji podaci se prenose;
- u koje svrhe se podaci prenose;

- po kom pravnom osnovu se podaci
prenose;

- u kom vremenskom periodu se podaci
obraduju.

Organ vlasti je duZan da pruzi trazeno
obavestenje bez odlaganja, a najkasni-
je u roku od 15 dana od dana podnoSenja
zahteva. Ipak, ako iz opravdanih razloga
nije u moguénosti da postupi u roku od 15
dana, moZe produZiti rok za jo§ 30 dana,
ali je duZan da o tome obavesti podnosioca.
Obavestenje o produzenju roka bi moralo
biti saopsteno, odnosno dostavljeno podno-
siocu u prvobitno postavljenom roku od 15
dana od dana podnoSenja zahteva, moralo
bi da sadrzi novi rok, ali i detaljno obrazlo-
Zenje o razlozima za produzenje, s obzirom
da Poverenik moZe proveravati razloge za
produzenje .

Obavestenje se daje u pisanom obliku i to
direktno podnosiocu zahteva ili postom/
elektronskom postom na adresu koju je
podnosilac naveo u zahtevu, a u izuzetnim
situacijama obaveStenje se moZze dati i us-
meno, i to samo ako se podnosilac nesum-

njivo saglasi sa tim.

Kada je pruzio obavestenje, organ vlasti je
duZan da o tome sacini belesku.

ODLUCIVANJE PO ZAHTEVU
ZA UVID

Ukaliko je primio potpun i razumljiv zahtev
za uvid, podnet od strane ovlas¢enog lica,
organ vlasti je duZan da podnosiocu omo-
guci da izvrsi uvid u svoje podatke u roku od
30 dana od dana podnoSenja zahteva. Ovaj
rok se, kao i kod odlu¢ivanja po zahtevu za
ostvarivanje prava na obavestenje o obradi,
moZe iz opravdanih razloga produZiti za jos
30 dana.

Pre nego §to omoguci uvid, organ vlasti je
duZan da podnosioca obavesti o:

-vremenu kada ¢e mu biti omoguéen uvid
(u roku od 30 dana od dana podnoZenja
za?teva, a samo iz opravdanih razloga jos
30

- mestu gde €e uvid biti izvr&en (po pravilu
u prostorijama organa vlasti)

- naginu na koji e uvid biti omoguéen (pre-
gled i €itanje dokumentacije u papirnoj
formi, uvid u informacioni sistem koji
sadrZzi podatke, gledanje snimka video
nadzora i sli¢no)

Ovo obavestenje se moZe dati u pisanom
ili usmenom obliku, ali podnosilac mora ne-
sumnjivo i potpuno biti obavesten.

Samo vrsenje uvida Ee se po pravilu vrsiti
u prostorijama organa vlasti i od ovoga se
moZe odstupiti samo izuzetno (na primer,
arhiva drZavnog organa se nalazi u pros-
torijama privatne kompanije koja ih izda-
je za potrebe arhjviranja dokumentacije
drzavnog organa). Cak i ako je organ vlas-
ti utvrdio tacno vreme za vrsSenje uvida
(na primer, 3. mart u 12h), u slutaju da iz
opravdanih razloga podnosilac zahteva da
se uvid izvrsi u drugo vreme, organ vlasti
¢e morati da obavesti podnosioca o novom
vremenu u kome €e mu biti omoguéen uvid.

Prilikom ostvarivanja ovog prava, podno-
siocu se moraju uciniti dostupnim svi poda-
ci koji se na njega odnose i to u razumljivom
obliku. Ako se podaci €uvaju u razli¢itim
oblicima (npr. podaci o licu se nalaze u pa-
pirnoj prijavi koju je predao organu vlasti,
ali su potom uneseni u informacioni sistem
organa vlasti), podnosilac moZe izabrati ko-
jim podacima ¢e pristupiti, a ovo pravo se
moze ograniciti samo kada je potpuno neiz-
vodljivo.



SAVET

Imajuéi u vidu da se sve veti broj
podataka vodi u elektronskoj formi,
organi vlasti bi na zahtev lica morali
omogucavati da se izvrsi uvid u po-
datke koji se nalaze u informacionom
sistemu drzavnog organa. Ovakav
uvid bi se sa jedne strane mogao os-
tvariti preko ratunara zaposlenog
u drZzavnom organu i uz koris¢enje
njegovog korisnickog imena i Sifre, te
bi se ovakav uvid iz razloga bezbed-
nosti morao vrsiti uz stalno prisust-
vo zaposlenog u drZzavnom organu. S
druge strane, gradanima moZe putem
elektronskog servisa biti omoguéen
pristup informacionom sistemu i nji-
hovim podacima, ali se u tom slu€aju
moraju preduzeti mere zastite poda-
taka oli€nostii neovlad€enog pristupa
informacionom sistemu, u skladu sa

standardima tehnicke zastite.

Organ vlasti ne sme ni na koji na€in na-
placivati vr8enje uvida, niti na bilo koji
slitan nacin uslovljavati vrsenje prava na
uvid.

Kada je omogucio pravo na uvid organ
vlasti je duZan da o tome sacini belesku.

ODLUCIVANJE PO
ZAHTEVU ZA KOPIJU

Ukaliko je primio potpun i razumljiv zahtev
za kopiju podataka, podnet od strane
ovlas¢enog lica, organ vlasti je duzan da
podnosiocu izda kopiju podataka u roku od
30 dana od dana podnoSenja zahteva. Ovaj
rok se kao i kod odlutivanja po zahtevu za
ostvarivanje prava na obavestenje o obra-
di, moZe iz opravdanih razloga produZziti za
jos 30 dana.

Treba istac¢i da pravo na kopiju podataka
ne podrazumeva samo u praksi ucbicajeno
fotokopiranje papirne dokumentacije, vec i
umnoZavanje audio i video zapisa, digitalnih
dokumenata i sli€no. Ovakva vrsta kopija
¢e se po pravilu izdavati na flash memoriji,
CD-u, kaseti ili slanjem digitalnog formata
putem elektronske poste

Ukoliko poseduje tehnicke kapacitete, or-
gan vlasti ¢e sam pristupiti izradi kopije i
obavestiti podnosioca o preuzimanju kopi-
je. PoZeljno je da se kopija podataka preda
podnosiocu liéno, imaju¢i u vidu da bi sla-
njem kopije podataka poStom ili elektron-
skom postom podaci mogli da dodu do lica

koje nije podnosilac. Ipak, ukoliko razlozi
ekonomi€nosti i efikasnosti to zahtevaju i
ukaliko se podnosilac sa tim saglasi, kopije
podataka bi se mogle slati po$tom ili elek-
tronskom postom, ali uz preduzimanje mera
kako bi podaci stigli direktno podnosiocu.

Ukaliko organ viasti ne poseduje tehnicke
kapacitete za izradu kopije, on je duZan da
obavesti podnosioca o tome i da ga upozna
sa moguénoS¢u da upotrebom svoje opreme
izradi kopiju. U ovom slu€aju, mora se vrsiti
nadzor nad podnosiocem dok izraduje kopi-
ju kako ne bi doslo do oStecenja originalnog
dokumenta koji sadrzi podatke.

Sve nuzne troskove izrade kopije, bez ob-
zira ko izraduje kopiju, duZan je da snosi
podnosilac zahteva. U tom smislu, organ
vlasti moze uslovljavati izdavanje kopije up-
latom sredstava. Ipak, organ vilasti ne sme
Zloupotrebljavati ovo pravo, i traZiti uplatu
iznosa koji prevazilazi nuzne troskove. U
ovom sluc¢aju nuzni troskovi bi bili cena fo-
tokopiranja papirne dokumentacije, cena
umnoZavanja video snimka i sli€no.

Kada je izdao kopiju podataka, organ viasti
je duzan da o tome satini belesku.

KADA ORGAN VLASTI
MOZE OGRANICITI PRA-
VA PO ZAHTEVU ZA OBA-
VESTENJE, UVID I KOPIJU?

Clanom 23 ZZPL-a predvideni su broj-
ni razlozi zbog kojih se ova prava mogu
ograniciti i koje bismo mogli grupisati u
sledece celine:

- Lice traZi obavestenje o podacima koji su
ve¢ dostupni javnosti, ili o kojima je vec
obaveSteno od strane drzavnog organa.
Lice je ve¢ izvrsilo uvid i dobilo kopiju
podataka. Lice Zloupotrebljava svoja
prava ili bi organ vlasti bio onemogucen u
vrsenju svojih poslova ukaliko bi udovoljio
zahtevu.

- Davanije ovabestenja bi ugrozilo druge
bitne interese kao 5to su javna bezbed-
nost, krivicne istrage, finansijski interes
drzave, €uvanje tajne, te privatnost ili
drugi vazan interes drugih lica.

- Podaci se koriste samo za nauéno-is-
trazivacke svrhe.

Treba naglasiti da se svi navedeni razlo-
zi moraju usko tumaciti i da se uvek mora-
ju stavljati u odnos sa pravom gradana na
obavestenje, uvid i kopiju pa tek ako neki
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drugi interes preteZe, ova prava se mogu
ograniciti. Veoma je bitno da se u obrazlo-
Zenju reSenja kojim se ogranicava pravo de-
taljno obrazloZi razlog za takvo postupanije,
jer ¢e se u eventualnom drugostepenom
postupku pred Poverenikom ovo obrazlo-
zenje uzeti u obzir prilikom odlu€ivanja da
Ti je organ vlasti postupio u skladu sa za-
konom.

Dodatno, svi navedeni razlozi pre svega
predstavljaju osnov za ograni€enje, ali ne i
potpuno uskracivanje prava gradana.

PRIMER:

Lice traZi forokopiju zapisnika u kome
se pored njegovih podataka nalaze i
podaci o liénosti drugih lica. U ovom
slu€aju bi davanjem kopije zapisnika
u integralnoj verziji bila povredena
prava na zastitu podataka o li¢nosti
drugih lica. Ipak, organ vlasti nece
biti ovlag¢en da u potpunosti odbije
zahtev podnosioca, vet je duzan da u
kopiji zapisnika izvrSi anonimizaciju
podataka drugih lica i da tako anoni-
mizovanu verziju zapisnika dostavi
podnosiocu zahteva.

RESENJE O ODBIJANJU
ZAHTEVA ZA OSTVARIVA-
NJE PRAVA NA OBA-
VESTENJE, UVID I KOPIJU

Ukaliko postoji neki od razloga iz €lana 23
ZZPL-a, ili neki drugi razlog zbog kog organ
vlasti smatra da ne treba udovoljiti zahtevu
podnosioca, organ vlasti je duZzan da do-
nese resenje i da ga dostavi podnosiocu.

Ovo resSenje mora da sadrZi pouku da pod-
nosilac na njega moze izjaviti zalbu Pove-
reniku u roku od 15 dana od dana prijema
resenja.

Resenje bi takode trebalo da sadrZi de-
taljno obrazloZenje razloga iz kojih je odbi-
jen zahtev podnosioca. To je bitno jer ¢e se
u eventualnom drugostepenom postupku
pred Poverenikom ovo obrazloZenje uzeti
u obzir prilikom odlu€ivanja da 1i je organ
vlasti postupio u skladu sa zakonom.

ODLUCIVANJE PO
ZAHTEVU ZA OST-
VARIVANJE PRAVA POVO-
DOM IZVRSENOG UVIDA

Nakon sto je licu omoguéen uvid u podat-
ke koji se na njega odnose, ¢ime se to lice
adekvatno informisalo o svojim podacima
koje obraduje organ vlasti, ono ima sledeca
prava:

- Pravo da zahteva ispravku, dopunu i
azuriranje podataka

- Pravo da zahteva brisanje podataka

- Pravo da zahteva prekid i privremenu
obustavu obrade podataka

Ova prava su jasno propisana zakonom i
ona pre svega proisticu iz nacela zakoni-
tosti i pravi€nosti, nacela tacnosti i nacela
transparentnosti.

Kod zahteva povodom izvrSenog uvida
specificno je da se takav zahtev podno-
si samo u pisangj formi, jer postupanje po
ovakvom zahtevu moZe imati daleko vece
posledice nego postupanje po zahtevima
za obavestenje, uvid i kopiju. U tom smislu,
ukaliko nakon postupanja po zahtevu zain-
teresovano lice ima primedbe, organ vlasti
¢e imati dokaz da je postupao u skladu sa
zahtevom.

Ukaliko je primio potpun i razumljiv zahtev
za ostvarivanje prava povodom izvrSenog
uvida, u pisanoj formi, podnet od strane
ovlag¢enog lica, i smatra da je taj zahtev
osnovan, organ vlasti je duzan da u roku
od 15 dana od prijema zahteva oznaci po-
datak kao osporen i privremeno obustavi
njegovu obradu. Ovo je bitno iz razloga Sto
organ vlasti ne bi trebalo da potpuno cbrise
podatak koji je netacan ili zastareo, jer je
moguce da su upravo na osnovu netaénog
ili zastarelog podataka donete odredene
odluke. Zbog toga je vazZno da ostane
trag podatka i u obliku koji je netacan ili
zastareo, ali on mora biti osporen i njegova
obrada se mora obustaviti, u smislu da se
na osnovu takvog podatka ne mogu donositi
nikakve odluke, niti nanositi bilo kakva Steta
licu na koje se podaci odnose.



RESENJE O ODBIJANJU
ZAHTEVA POVODOM IZ-
VRSENOG UVIDA

Organ viasti ne¢e postupiti i ispraviti,
dopuniti, aZurirati i brisati podatke, odnos-
no prekinuti obradu ako :

- nije istekao rok za cbavezno cuvanje
podataka;

-je ogigledno da bi postupanje po zahtevu
nanelo ozbiljnu Stetu interesima drugih
Tica;

-je zbog posebnog natina €uvanja poda-
taka postupanije po zahtevu nemoguce, ili
iziskuje prekomerni utrosak vremena ili
sredstava.

PRIMER:

Ukoliko lice zahteva da se obrisu
njegovi podaci iz mati¢ne evidenci-
je koje vodi PIO fond, a nije istekao
rok propisan zakonom da se ti poda-
ci ¢uvaju najmanje 30 godina od dana
sticanja prava utvrdenih na osnovu
podataka, PIO fond ¢e odbiti takav
zahtev.

Ukoaliko iz ovih razloga organ vlasti ne pos-
tupi po zahtevu, duzZan je da donese resen-
je koje obavezno sadrzi razloge za odbija-
nje zahteva, kao i razloge za dozvoljenost
obrade. Ovao je bitno jer ¢e se u eventualnom
drugostepenom postupku pred Povereni-
kom ovo obrazloZenje uzeti u obzir prilikom
odlucivanja da 1i je organ vlasti postupio u
skladu sa zakonom.

ZAHTEVI PO ZZPL-U 1
ZAHTEVI PO ZAKONU O
SLOBODNOM PRISTUPU
INFORMACIJAMA OD
JAVNOG ZNACAJA

Imajucu u vidu slitna procesna pravila
(opsti rok od 15 dana), identitan naziv poje-
dinih prava (pravo na uvid, pravo na kopiju)
kao i identitan drugostepeni organ (Pove-
renik za informacije od javnog znacaja i
zastitu podataka o liénosti), organi vilasti
€esto ne razumeju najbolje razliku izmedu

Zahtevi po ZZPL

Pravo fizickog lica na zastitu

zahteva gradana po ZZPL-u i zahteva po
Zakonu o slobodnom pristupu informaci-
jama od javnog znataja (ZSPIJZ). Ovome
doprinosi i ¢injenica da je Cesto ista osoba
u organu vlasti ovlas¢ena za postupanje za
obe vrste zahteva.

Zahtevi po ZSPI1JZ

podataka o liénosti (ligno pravo)

na svoje podatke

Ko ima obavezu da postupa Bilo koje fizicko ili pravno lice
koje je rukovalac podataka o

po zahtevu
Tiénosti

Fizicko lice i to samo u odnosu

Na bilo koje informacije koje
poseduju organi viasti

Bilo koje pravno ili fizicko lice
bez obzira na predmet zahteva

Organi javne viasti
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Ipak, razlika izmedu ove dve vrste zahteva
je znatajna, kako je prikazano u tabeli:

U praksi moZe doci do potencijalnog "su-
koba'’ izmedu prava na pristup informacija-
ma od javnog znacaja i prava na zastitu po-
dataka o licnosti. Na primer, pitanje je kako
bi organ vlasti trebalo da postupa u slu¢aju
kada jedan dokument istovremeno sadrZi i
podatke o li€nosti odredene osobe i infor-
macije od javnog znacaja. Ukaliko je uvid i
kopiju takvog dokumenta traZilo ovlaséeno
Tice u skladu sa ZZPL-om, onda organ vlasti
ne bi trebalo da ima dileme, s cbzirom da
takvo lice ima pravo na pristup svojim po-
dacima o li¢nosti, ali i pravo na pristup bilo
kojoj informaciji od javnog znacaja. S druge
strane, ukaliko je takav dokument traZen
u skladu sa ZSPIJZ-om, onda je situacija
nesto komplikovanija. Naime, i sam ZSPI-
JZ ovlastuje organ viasti da uskrati os-
tvarivanje ovog prava ukoliko bi se time
povredilo pravo na privatnost lica na koje
se informacija odnosi (samim tim i pravo
na zastitu podataka o licnosti, kao uzi ele-
ment prava na privatnost). Ipak, €injenica
da odredeni dokument sadrZi konkretne
podatke o li€nosti ne znaci da organi vlas-
ti po automatizmu treba da odbijaju ovakve
zahteve. Ovde se uvek mora vagati izmedu
dva naizgled suprostavljena interesa, pra-
va javnosti da zna i prava na privatnost.
Ukaliko su, na primer, u pitanju dokumenti
koji prvenstveno predstavljaju informaci-
je litnog karaktera (zdravstveni kartoni),
onda tesko da moZe prevagnuti interes jav-
nosti da zna. Kada odredeni dokumenti sa-
drze informacije od interesa za javnost, uz
licne podatke kojima se garantuje zastita,
takva situacija se mozZe prevazi¢i anonimi-
zacijom podataka o li€nosti u dokumentu,
time organ vlasti moZe udovaljiti traZiocu
zahteva po ZSPIJZ, a da pritom ne dode
do povrede privatnosti i povrede prava na
zastitu podataka o Ti¢nosti.

04 Vise o pojmu i metodama anonimizacije moZete na¢i u Analizi: ""Anonimizacija podataka u sudskim odlukama
u Srbiji — ka usaglasenim pravilima i praksi' koju je izradila organizacija Partneri za demokratske promene

?&VETI ZA ANONIMIZACI-

- Kada se sprovodi anonimizacija potrebno
je imati na umu njenu dvojaku svrhu: da
se isklju¢i moguénost identifikacije lica,

a da ostale informacije pruzene u doku-
mentaciji zadrZe izvorno znacenje i smi-
sao, te da dokumentacija bude lako &itljiva
i kontekstualno razumljiva.

- Kada se u dokumentaciji koja postoji u
elektronskom obliku podaci prekrivaju
crnom bojom, potrebno je obratiti paznju
da nije dovoljno pretvoriti dokument iz
.doc formata u .pdf format. U tom slu€aju
kopiranjem teksta iz .pdf dokumenta u
.doc dokument bi¢e moguce identifiko-
vati lice. Zato pri ovakvom postupku
preporucujemo €uvanje anonimizovanog
dokumenta u formatu koji odgovara slici
(na primer jpeg ili .png).

- Ukoliko dokumentacija postoji samo u
papirnom obliku, preporucujemo da se
dokument prvo fotokopira, zatim primeni
anonimizacija i potom ponovo fotokopira
(ili skenira). Na taj na&in spretava se
moguénost skidanja traga korektora ili
titanja teksta ispod crnog flomastera.

- Ukaliko dokumentacija postoji samo u
papirnom obliku, a potrebno je anonimizo-
vati podatke o vige lica, treba primeniti
postupak anonimizacije na osnovu kojeg
bi bilo moguce sagledati ulogu svakog
lica u predmetu, uz istovremenu zastitu
identiteta tih lica. Jedan od natina da
se to postigne je brisanje dela imena i
prezimena, te ostavljanje pojedinih slova
(na primer, "osiguranik Milan Petrovi¢” -
"osiguranik Milan Petrovi¢"), i sl.

Srbije, dostupno na: http://www.partners-serbia.org/category/multimedija/publikacije/
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