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SHARE Fondacija je pred izbore
2014. godine, u saradnji sa on-
lajn zajednicom, sastavila i objavila
Deklaraciju o postovanju Inter-
net sloboda u politickoj komunika-
ciji (deklaracija.net). Potrebu za
definisanjem principa koji bi bili
polazna tacka za uspostavljanje
otvorene i slobodne politicke de-
bate na Internetu stvorili su brojni
slu€ajevi povreda prava i sloboda u
digitalnom okruZenju koji su imali
palititku konotaciju (afera "Fe-
keti¢”, hakovanje sajta CINS...)
krajem 2013. i pocetkom 2014.
godine. Deklaracija obuhvata prin-
cipe iz nekaoliko oblasti koje imaju
poseban uticaj na digitalne slobode
i prava u politickoj komunikaciji:
Internet cenzura, pritisci na poje-
dince i onlajn medije, manipulacija
javnim mnjenjem i zastita podataka
o liénosti i privatnost komunikaci-
je. Podrsku Deklaraciji je do sada
pruZilo vise od 20 organizacija,
onlajn mediji (CINS, JuZne vesti,
Autonomija...), medijska i novi-
narska udruzenja (UNS, NUNS,
ANEM...) i organizacije civilnog
drustva (Partneri za demokratske
promene Srhija, CRTA...), kao i
preko 250 individualnih potpisnika.
Ukoliko se slazete sa principima u
Deklaraciji i Zelite da date podrsku

potpisom, moZete to uciniti na saj-
tu deklaracija.net.

Drustvene mreZe, portali, blogovi
i ostale onlajn platforme za sa-
drzaj koji kreiraju korisnici, pruza-
ju brojne mogucénosti politickim
strankama i njihovim aktivistima
za dvosmernu komunikaciju sa sim-
patizerima i potencijalnim glasaci-
ma.

Razvoj digitalnih tehnologija ot-
vorio je nove moguénosti za komu-
nikaciju, ali je stvorio i nove oblike
krsenja osnovnih prava na slobo-
du izraZavanja, prava na pristup i
razmenu informacija, prava na pri-
vatnost, kao i nove oblike pritiska
na pojedince i medijske organizaci-
je. U cilju otklanjanja neizvesnosti
u vezi sa ovakvim Zloupotrebama
tehnologije, sastavili smo vodit
sa smernicama zasnovanim na
vazectoj regulativi koje omoguca-
vaju svim akterima komunikacije
da ravnopravno ucestvuju u on-
lajn politickoj debati bez krsenja
pravnih i etickih normi, postujuci
osnove Internet kulture.
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Ustav u €lanu 50, stav 3 propisuje
da u Republici Srbiji nema cenzure.
SlobodaizraZavanja i misljenja, kao
i sloboda da se govorom, pisanjem,
slikom ili na drugi nacin traze, pri-
maju i Sire obavestenja i ideje svim
sredstvima, uklju€ujucii Internet,
takode su garantovane Ustavom.
Kako bi politicka debata na Mrezi
zaista bila otvorena i slobodna, nije
dozvoljeno ogranicavati protok in-
formacija i neovlas¢eno uklanjati
sadrzaj kojim se promoviSu dru-
gacije politicke ideje ili stavovi. U
skladu sa €lanom 5 Zakona o izboru
narodnih poslanika, gradani imaju
pravo da preko sredstava javnog
obavestavanja budu informisani o
izbornim programima i aktivnos-
tima podnosilaca izbornih Tlista,
kao i o kandidatima sa izbornih
lista. Takode, sredstva javnog oba-

vesStavanja duzna su da obezbede
ravnopravnost u obaveStavanju o
svim podnosiocima izbornih lista i
kandidatima sa tih lista.

Sledece aktivnosti mogu prouz-
rokovati pojavu Internet cenzure:

- Nasilno uklanjanje onlajn sadrZaja i
onemogucavanje pristupa tehnickim
putem

- Zloupotreba procedura za uklanjanje
sadrzaja po prijavi

- Uklanjanje parodija i satiri¢nih sa-
drZaja po osnovu autorskih prava

NASILNO UKLANJANJE ONLAJN SA-

DRZAJAIO
PA TEHNICKI

Upozoravamo da su nasilna izme-
na, postavljanje, uklanjanje ili one-
mogucavanje pristupa sadrzajima
i resursima na Internetu kaZnjivi
Kriviénim zakonikom. Tehnig€ki na-

MOGUCAVANJE PRISTU-
PUTEM

padi na integritet i dostupnost sa-
drzaja podrazumevaju aktivnosti
poput:

- blokiranja i filtriranja Internet
sadrzaja kori¢enjem uredaja za fil-




triranje i primenom drugih tehnickih
mera, na nivou Internet provajdera
i na nacionalnom nivou, kao i na os-
novu odluka administratora ili ured-
nika, protivno domaéim propisima i
medunarodnim standardima;*

- neovlagcenih upada na vebsajt?
kako bi se uklonio odredeni sadrzaj,
odnosno kako bi se sadrZaju onemo-
gucio pristup;

- DoS (Denial-of-Service) i DDoS
(Distributed Denial-of-Service)
napada,’ tj. namernog usmeravanja
ogromnog broja zahteva za pristup
sajtu kako bi se onemoguéilo njegovo
funkcionisanje;

- neovla&éene izmene izgleda (defac-
ing) sajtova;*

- nasilnog uklanjanja i izmene naloga
na drutvenim mreZama,® odnosno
neovlaséenog pristupanja nalozima

protiv volje i znanja korisnika sa
ciljem brisanja naloga ili objava;

- ubacivanje malicioznog koda (mal-
ware) na sajt, kako bi se neovlaséeno
pristupilo bazi podataka ili na drugi
nacin kompromitovali podaci.®

Slucajevi ove vrste koje je za-
belezila SHARE Fondacija:

Hakovanje sajta CINS

U decembru 2013. godine, na sajt
Centra za istraZivatko novinarstvo
Srbije (CINS) izvrden je tehnitki
napad zbog teksta o "“samocenzu-
ri" izvestavanja pojedinih medija
o privilegijama ¢erke guvernerke
Narodne banke Srbije Jorgovanke
Tabakovi¢, koji je na kratko uklo-
njen sa sajta cins.rs. Redakcija je
uspela da ponovo postavi tekst na

01 Moguce je odgovarati po osnovu sledecih kriviénih dela: €lan 148. Krivicnog zakonika
(KZ) - Povreda slobode govora i javnog istupanja i €lan 149. KZ — Spretavanje §tam-
panja i rasturanja &tampanih stvari i emitovanje programa: http://www.paragraf.rs/

propisi/krivicni _ zakonik.html

02 KaZnjivo kao kriviéno delo sledecim zakonskim odrebama: €lan 302. KZ — Neovladéeni
pristup zasticenom racunaru, racunarskoj mrezi i elektronskoj obradi podataka, €lan
299. KZ — Ratunarska sabotaZa, tlan 298. KZ — Ostecenje racunarskih podataka i pro-
grama, €lan 142. KZ — Povreda tajnosti pisma i drugih posiljki.

03 Kriviéno delo prema €lanu 303. KZ — Spretavanje i ogranicavanje pristupa javnoj racu-
narskoj mrezi.

04 Predstavlja krivicno delo: €lan 302. KZ — Neovlaséeni pristup zasticenom racunaru,
racunarskoj mrezii elektronskoj obradi podataka, €lan 299. KZ — Ratunarska sabotaZa.

05 Kriviéno delo prema €lanu 302. KZ — Neovlasceni pristup zasticenom racunaru, racu-
narskoj mreZi i elektronskoj obradi podataka i €lanu 299. KZ — Racunarska sabotaZza.

06 Kriviéno delo prema €lanu 146. KZ — Neovladéeno prikupljanje podataka i €1. 302. KZ
— Neovlasceni pristup zastiéenom racunaru, racunarskoj mreZi i elektronskoj obradi
podataka.
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sajt, a pocinioci do sada nisu ot-
kriveni.

Sajber
""Peséanik”

napadi na  portal

Kada je u junu 2014. na portalu
""Pescanik” grupa mladih nau€nika
iz Srbije objavila tekst o tome da
je ministar unustrasnjih poslova
NebojSa Stefanovi¢ plagirao dok-
torat, masovnim sajber napadima

je onemogucen pristup sajtu. Na-
padi su se ponovili kada je nakon
nekoliko dana na ""Pes¢aniku’ ob-
javljen tekst o sumnjivom doktoratu
tadasnjeg rektora Univerziteta
Megatrend Mi¢e Jovanovita, kaoji je
bio mentor ministra Stefanovic¢a.®

ZLOUPOTREBA PROCEDURA ZA UKLA-
NJANJE SADRZAJA PO PRIJAVT?

Na veéini onlajn platformi (You-
Tube, Facebook, Vimeo...) korisnici
mogu prijaviti sadrzaje (report),
u slu€aju da je re€ o potencijalno
nezakonitim sadrZajima, krse-
nju autorskih prava, uznemirava-
nju i tome sliéno. Clanovi Internet
zajednice koji Zele da doprinesu
poboljSanju komunikacije na In-
ternetu treba da prijave sadrzaj
koji smatraju nezakonitim ili na

ljivim. Ovaj mehanizam zastite je
od izuzetnog znacaja za poStova-
nje prava. Medutim, napominjemo
da je nedozvoljena i potencijalno
kaZnjiva Zloupotreba procedura
za uklanjanje sadrZaja masovnim
laZnim prijavljivanjem sa isklju-
¢ivim ciljem uklanjanja sadrzaja u
bilo kom smisluy, pa i u slu€aju da
takvi sadrzaji promovisu drugatije
politicke ideje.

drugi nacin drustveno neprihvat-

07 http://www.shareconference.net/sh/defense/nastavak-cenzure-svim-sredstvima-ha-
kovanje-sajta-cins

08 http://www.shareconference.net/sh/defense/analiza-internet-sloboda-u-srbiji

09 Moze se krivicno odgovarati prema €lanu 148. KZ — Povreda slobode govora i javnog

istupanja i
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UKLANJANJE PARODIJA I SATIRICNIH
SADRZAJA ZLOUPOTREBOM MEHANI-
ZAMA ZASTITE AUTORSKIH PRAVA

Kreiranje i deljenje remiksovanih
sadrzaja, parodije i satire €ine
jedan od temelja Internet kulture
i nac¢in da slobodno izrazavamo
nasu kreativnost, kriticki sagle-
davamo stvarnost i satuvamo slo-
bodu izraZavanja. Zakonom je doz-
voljeno slobodno koriScenje dela
zasticenih autorskim pravima u
svrhe parodije i satire, jer to pred-
stavlja legitiman nacin izrazavanja
u skladu sa Zakonom o autorskom i
srodnim pravima. °

Takode, Zakon o javnom infor-
misanju i medijima!! u €lanu 79.
propisuje da se karikaturalng,
satiritno, kolaZno i drugo sli¢no
prikazivanje lica nete smatrati
povredom dostojanstva. Iz ovoga
proizlazi da i mediji uzivaju zastitu
kada je rec€ o satiriénim sadrzaji-
ma.

Jedan od primera je nestanak
satiricne obrade snimka iz Fe-
ketica

Sluéaj koji je u vezi sa posled-
nje dve vrste povreda poznat Siroj
javnosti jeste afera ''Feketit" iz
februara 2014. godine, kada je
satiritcna obrada video-snimka
tadasnjeg prvog potpredsednika
Vlade Srbije Aleksandra Vutita
prilikom spaSavanja deteta iz
snezne oluje kod mesta Feketit,
uklonjen sa sajtova za deljenje
video-sadrzaja (YouTube, Vimeo).
Video je ubrzo bio ponovo dostupan
onlajn, a ispostavilo se da je ulogu
u njegovom uklanjanju imao RTS,
vlasnik autorskih prava na origi-
nalni snimak akcije spasavanja, uz
posredovanje firme KVZ Music,
sa kojom u tom trenutku nije imao
nikakav pisani ugovor. 12

10 Zakon o autorskom i srodnim pravima, €lan 54a: http://www.paragraf.rs/propisi/za-
kon _o _autorskom _i_srodnim _ pravima.html

11 Zakon o javnom informisanju i medijima, €lan 79: http://www.paragraf.rs/propisi/za-
kon _o _javnom _informisanju _i_ medijima.html

12  http://www.shareconference.net/sh/defense/slucaj-supermena-iz-feketica-godinu-

dana-kasnije
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PRITISCI NA POJEDINCE I ONLAJN MEDIJE
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PRITISCI NA POJEDINCE I ONLAJN

MEDIJE

Pritisci u vidu iznoSenja neistina,
uvreda, ugrozavanja privatnos-
ti i sigurnosti, sankcija u radnom
odnosu zbog izrazavanja stavova
na Internetu i slitno, ugroZavaju
normalno funkcionisanje onlajn za-
jednice, pravo na slobodu izraza-
vanja i druga prava koja iz nje pro-
izlaze. Nedozvoljeno je vrsiti bilo
kakve pritiske tehnitke vrste (us-
poravanje saobracaja, filtriranje i
blokiranje) u dogovoru sa Internet
provajderima, drzavnim ili privat-
nim.

Pokusaji finansijskih pritisaka na

onlajn medije, poput ponude kupo-
vine reklamnog prostora u zamenu

za poslusnost i kontrolu nad
uredivackom politikom,** ukljuu-
ju€ii kontrolu nad premoderacijom
komentara, predstavljaju grubo
narusavanje Internet sloboda i ne-
zavisnosti medija.

Pretnje korisnicima Internet
platformi i vlasnicima sajtova,**
bez obzira na to da 1i su aktivisti
ili €lanovi politickih partija ili ne,
takode su nedopustive. Narocito
istitemo da je ugroZavanje sigur-
nosti novinara u vezi sa obavlja-
njem njihovog posla kaZnjivo zat-
vorom od 6 meseci do 5 godina.t®
Zabranjeni su pritisci poput uti-
caja na drzavne organe da oduzi-
maju imovinu i podatke kako bi
sprecili objavljivanje informacija.
Protivpravno ogranicavanje slo-
bode govora i javnog istupanja je
kaZnjivo Krivi€nim zakonikom.!®

13 Predstavlja krivicno delo prema ¢lanu 148. KZ — Povreda slobode govora i javnog is-
tupanja i €lanu 149. KZ - Sprecavanje Stampanja i rasturanja Stampanih stvari i emi-

tovanje programa.

14 Za takvo postupanje moZe se odgovarati za krivi¢no delo prema €lanu 138. KZ — Ugroza-

vanje sigurnosti.
15 Krivicni zakonik, €lan 138, stav 3.

16 Krivicni zakonik, ¢lan 148.




VazZni slucajevi koje je zabelezila
SHARE Fondacija:

Pretnje zbog emisije "'Li¢ni stav”

Novinaru Nenadu Mihailovicu,
autoru YouTube emisije "Ligni
stav”, i njegovom partneru Boja-
nu Babicu, tokom 2015. godine su
vise puta upucene ozbiljne pret-
nje, uglavnom u komentarima na
platformama YouTube i Facebook.
Prema nalazima Mihailovicevog
lekara, njegovo zdravstveno stanje
se pogorsalo zbog straha za Zivot i
Tiénu bezbednost.'’
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Napadi na Dusana Masica zbog
organizovanja skupa ‘‘Sedam hi-
ljada”

Meta pretnji po Zivot i uvreda na
drustvenim mrezama bio je i me-
nadZer BBC-ja u Londonu Dusan
Masi¢, koji je sredinom 2015. go-
dine pokrenuo akciju "Sedam hi-
ljada", sa ciljem da se okupljanjem
gradana ispred Narodne skupstine
obelezi 20. godiSnjica genocida u
Srebrenici. Skup planiran za 11.
jul je odlukom policije zabranjen iz
bezbednosnih razloga.!®

17 http://www.shareconference.net/sh/blog/selektivna-zastita

18 http://www.shareconference.net/sh/blog/selektivna-zastita
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Neophodno je da se svaki u€esnik
u politickoj komunikaciji na Inter-
netu ponasa odgovorno i ne iznosi
neistine!® ili informacije koje su
zasti¢ene pravom na privatnost®® s
namerom da utic¢e na javno mnje-
nje. LaZzno predstavljanje i krada
identiteta jesu ozbiljne povrede
koje mogu ostaviti teske posle-
dice, uliénom alii u profesionalnom
smislu.

Za octuvanje Internet kulture, od
izuzetne vaznosti je postovanje
prava na anonimnost na Internetu.
Medutim, zloupotreba anonimnosti
za svrhe manipulacije se najstroze
osuduje, narocito u slucajevima
laZnog predstavljanja u aktuelnom
drustvenom kontekstu (npr. obe-
spravljeni radnici).

Smatramo neprihvatljivim  ko-
ris¢enje softvera za promenu IP
adrese u cilju viSestrukog gla-
sanja i simulacije podrske, odnos-

JA JAVNIM MNJENJEM

no neslaganja sa pojedinim ideja-
ma i stavovima, kao i sliche vidove
zatrpavanja digitalnog okruZenja
politicki jednostranim sadrzajima.

Podsetamo politicke stranke na
obavezu da ukoliko unajmljuju ak-
tiviste za promovisanje ideja na
Internetu transparentno prikazu
njihove troSkove i druge vrste
beneficija koje im nude u okviru
Izvestaja o troskovima politickih
aktivnosti u toku izborne kampa-
nje, u skladu sa ¢lanom 29 Zakona o
finansiranju politickih aktivnosti.?!

Vazni slucajevi koje je zabelezila
SHARE Fondacija:

"‘Botovski komentari” teksta na
sajtu lista Danas iz 2007. godine

19 Predstavlja povredu prava licnosti u skladu sa Zakonom o obligacionim odnosima — €lan
198 - Posebno o naknadi materijalne Stete u slucaju povrede €asti i Sirenja neistinitih
navoda: http://paragraf.rs/propisi/zakon _o _ obligacionim _ odnosima.html

20 Kriviéno delo na osnovu €lana 172. KZ - IznoSenje liénih i porodi€nih prilika.

21 Ukoliko se kr&i navedena obaveza, moZe se odgovarati za prekr&aj (€lan 39. i €lan 40.
Zakona o finansiranju palitikih aktivnosti) ili krivigno delo (£lan 38. Zakona o finan-
siranjpolitickih - aktivnosti): http://www.paragraf.rs/propisi/zakon _o _finansiran-

ju _ palitickih _ aktivnosti.html




Urednik onlajn izdanja dnevnog
lista ""Danas” ukazao je januara
2016. godine na slu¢aj lavine ko-
mentara u vezi sa tada tek najav-
ljenim izborima. Ono Sto ovaj slucaj
izdvaja od ostalih jeste da su ko-
mentari, koji su uglavnom promo-
visali ideju da izbori treba da budu
raspisani na svim nivoima, pa i u
Beogradu, postavljani na kolum-
nu Ruze Cirkovi¢ objavijenu 2007.
godine, u kojoj se rec¢ "izbori”
spominjala samo jednom.??

Dragana Peco - slanje zahteva za
informacije od javnog znacaja sa
laZnog mejl naloga

U januaru 2015. godine nepozna-
to lice je u ime novinarke Dragane
Peco, koja je tada radila u CINS-u,
slalo zahteve brojnim javnim pre-
duzetima i drZavnim ustanovama
za informacije od javnog znataja
sa lazne mejl adrese, koja je de-
lovala kao novinarkina prava adre-
sa. CINS je povodom ovog slucaja
podneo kriviEnu prijavu.??

IZBORNA TISINA NA INTERNETU

Izborna tiSina je odredena Za-
konom o izboru narodnih poslanika
(&lan 5) kao zabrana izborne pro-
pagande preko sredstava javnog
obavestavanja, zabrana javnih
skupova i objavljivanja procene iz-
bornih rezultata, 48 sati pre dana
odrZavanja izbora i na dan odrza-
vanjaizbora do zatvaranja birackih
mesta. 24

Iako se €ini da razvoj novih teh-
nologija i postojanje zvanicnih
naloga i stranica politickih partija
mogu obesmisliti postojeci insti-
tut izborne tisine, treba istaci da
je predsednik Republicke izborne
komisije (RIK) Dejan Burdevi¢
2014. godine izjavio da se izborna
ti%ina odnosiina Internet.2>U skla-
du sa tim, kr&enjem izborne tiSine

22 http://www.danas.rs/danasrs/politika/misko _ovuda _neces _ proci.56.html?news _

id=314628

23 https://www.cins.rs/srpski/news/article/saopstenje-za-javnost-783

24 Zakon o izboru narodnih poslanika, €lan 5: http://www.paragraf.rs/propisi/zakon _o _

izboru _ narodnih _ poslanika.html

25http://www.danas.rs/danasrs/dijalog/buka _na _fejsu _i_ tviteru.46.html?news _

id=278004
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bi se moglo smatrati bilo kakvo ob-
javljivanje propagandnih poruka na
zvanitnim nalozima i stranicama
politickih partija, kao i slanje mej-
Tova (npr. e-bilteni palitikih stra-
naka) gradanima pred sam dan
glasanja.

I pored svega navedenog, pre-
ma  izvestaju OEBS/ODIHR
Ogranicene misije za posmatranje
izbora o parlamentarnim izborima
odrzanim 2014. godine, politicke
partije su nastavile aktivnosti na
drustvenim mreZama u periodu iz-
borne tigine.?®

Od ponoc¢i u cetvrtak do zat-
varanja birackih mesta na dan
glasanja (nedelja u 20h) zabra-
njeno je Sirenje bilo kakve izborne
propagande sa zvanicnih naloga
politickih partija na svim dru-
Stvenim mreZama. Zvani€ni nalozi
mogu da obavesStavaju javnost o
neregularnostima za vreme odrZa-
vanja izbora i tome sli¢no, ali se
ne mogu koristiti za reklamiranje
i propagandu. Ukoliko neko bude
krsio izbornu tiSinu na Internetu,
moZe snositi odgovornost pred Re-
publickom izbornom komisijom.

26 http://www.osce.org/sr/odihr/elections/serbia/119405?download=true
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ZASTITA PODATAKA O LICNOSTII
PRIVATNOST KOMUNIKACIJE

Politicka promocija mora da bude
u skladu sa propisima koji regulisu
zastitu podataka o Tiénosti, a to je
pre svega Zakon o zastiti podataka
o linosti.

Posebno napominjemo da je nad-
zor elektronskih komunikacija, bez
obzira u kom kontekstu i sa kakvim
ciliem se vrsi, zabranjen bez odgo-
varajuce sudske odluke.

Slanje SMS poruka i mejlova sa
ciliem politicke promocije nije doz-
voljeno bez saglasnosti gradana.
Podsetamo da je takvo postupa-
nje zabranjeno Zakonom o zastiti
podataka o liénosti,?” Zakonom o
elektronskoj trgovini,®® Zakonom
o oglasavanju i Zakonom o zastiti
potrozaca.?®

Nije dozvoljeno kreiranje zbirki
podataka koje sadrze informacije
o bira¢ima, €lanstvu u palitickim
partijama i njihovim politickim
stavovima protivno odredbama
Zakona o zastiti podataka o licno-
sti®® i bez pristanka gradana na
obradu (prikupljanje, koriséenje,
umnoZavanje) njihovih podataka.
Pre nego Sto dobiju pristanak,
politicke stranke moraju gradane
obavestiti o svom identitetu, svr-
si prikpuljanja podataka, nacinu
koris¢enja i drugim segmentima
obrade iz €lana 15 Zakona o zasti-
ti podataka o licnosti. Dodatno, za
obradu narotito osetljivih podata-
ka (podaci koji se odnose na nacio-
nalnu pripadnost, rasu, pol, jezik,
veroispovest, pripadnost politickoj
stranci, sindikalno ¢lanstvo,

27 Videti €lan 8, stav 1, tatka 1 Zakona o za&titi podataka o lignosti (ZZPL): http://www.
paragraf.rs/propisi/zakon _o _zastiti _podataka _o _Tlicnosti.html

28 Videti €lan 8. Zakona o elektronskoj trgovini, takvo postupanje predstavlja prekrsaj
prema €lanu 22, stav 1, tatka 2 navedenog zakona: http://www.paragraf.rs/propisi/

zakon _ o _ elektronskoj _ trgovini.html

29 Videti &lan 9. Zakona o oglasavanju (http://www.paragraf.rs/propisi/zakon _o _ ogla-
savanju.html), kao i €lan 38. Zakona o zastiti potrogata (http://paragraf.rs/propisi/
zakon _o _ zastiti _ potrosaca.html). Za prekr&aj se moZe odgovarati prema €lanu 160,
stav 1, tatka 19 Zakona o zastiti potrosaca, odnosno prema €lanu 108, stav 1, tacka 1

Zakona o oglasavanju.



zdravstveno stanje, primanje so-
cijalne pomoci, Zrtvu nasilja, osu-
du za kriviéno delo i seksualni Zi-
vot)?! potreban je pisani pristanak
gradana.

Takode, Zakonom o zasti-
ti podataka o Tliénosti prikuplja-
nje podataka o lignosti (imena i
prezimena, matiéni brojevi, pret-
platnicki brojevi mobilnih telefona,
mejl adrese...) dozvaljeno je samo
od lica na koje se ti podaci odnose,
dok su zakonski izuzeci od ovog
pravila retko primenljivi u toku
politicke kampanje.®®> Konkretno,
zabranjeno je prikupljanje poda-
taka o gradanima iz jedinstvenog
biratkog spiska, a u svrhu kontak-
tiranja gradana i politicke propa-
gande. Jedinstveni biracki spisak
se koristi u svrhu ostvaravanja
birackog prava, a svako korisce-
nje ovih podataka u svrhu paliticke
propagande se moZe smatrati
kriviénim delom.?3

Upozoravamo da je zakonom
zabranjen neovlas¢en upad i pris-
tup mejl serverima i mejl komu-
nikaciji** kako bi se preusmerile i
pribavile poruke, kao i drugi nacini
neovlaséenog nadzora i pristu-
pa elektronskim komunikacijama
gradana.

Vazni slucajevi koje je zabelezila
SHARE Fondacija:

Poverenik pokrenuo nadzor nad
kompanijom "Eagle Hills”

Poverenik za informacije od jav-
nog znacaja i zastitu podataka o
licnosti pokrenuo je u septembru
2015. po sluzbenoj duznosti nadzor
nad kompanijom "Eagle Hills”, zbog
indicija da je radi organizacije sas-
tanaka u vezi sa prodajom stanova
u "Beogradu na vodi” prikupljala
kopije lienih dokumenata (pasosi,
liéne karte) gradana. Poverenik je

30 Videti ¢lan 49. Zakona o zastiti podataka o licnosti i €lan 5, stav 1, tacku 3 ZZPL. Za
prekr3aj se moZe odgovarati prema €lanu 57, stav 1, tacka 13 ZZPL.

31 Videti ¢lanove 16. 1 17. ZZPL, za prekrsaj se mozZe odgovarati prema ¢lanu 57, stav 1,

tatka 5 ZZPL.

32 Videti €lan 14. ZZPL, moZe se odgovarati za prekrsaj na osnovu €lana 57, stav 1, tacka

3ZZPL

33 KaZznjivo kao krivi€no delo slede¢om zakonskom odredbom: ¢lan 146. KZ - Neovlas¢eno

prikupljanje liécnih podataka.

34 KaZnjivo kao krivicno delo slede¢im zakonskim odrebama: ¢lan 302. KZ — Neovlaséeni
pristup zasticéenom racunaru, racunarskoj mrezi i elektronskoj obradi podataka, €lan
299. KZ - Ratunarska sabotaZza, ¢lan 298. KZ — Ostetenje racunarskih podataka i pro-
grama, ¢lan 142. KZ — Povreda tajnosti pisma i drugih posiljki.
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od kompanije zatraZio da se izjas-
ni da 1i je elektronska poruka koja
se pojavila na Internetu autentic-
na, odnosno kakva se obrada li€énih
podataka vrsi, a potom o svrsi,
pravnom osnovu za prikupljanje
podataka, koli€¢ini prikupljenih po-
dataka, korisnicima, eventualnom
iznoZenju podataka iz zemlje itd. 3°

Miljana Radivajevic - ¢itanje mejl
prepiske

Drastican slu€aj ugrozavanja
privatnosti komunikacije iz juna
2014. predstavlja €itanje privatnih
pisama istraZzivatice Miljane Radi-
vojevic na televiziji sa nacionalnom
frekvencijom. Tadasnji rektor Uni-
verziteta Megatrend Mita Jova-
novi¢, koji je u televizijskoj emisiji
¢itao mejlove, tvrdio je da je grupa
"Anonimus’’ dosla do prepiske, sto
su oni ubrzo demantovali, a Radi-
vojevi€ je protiv Mice Jovanovita i
NN Tica podnela kri-viénu prijavu. 3®

35 http://www.poverenik.rs/sr/saopstenja-i-aktuelnosti/2179-zakoni-srbije-vaze-za-sve-

koji-u-njoj-zele-da-rade.htmil

36 http://shareconference.net/sh/defense/analiza-internet-sloboda-u-srhiji
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KOME SE OBRATITI U SLUCAJU

POVREDA?

U slucaju da imate dokaze o
povredama prava i sloboda opisa-
nim u ovom vodi¢u, u nastavku

¢emo navesti organe koji su nad-
lezni da postupe po prigovoruy,
sprovedu istragu i utvrde eventu-
alnu odgovornost:

TUZILASTVAIPOLICIJA

Tuzilastvima i policiji se mogu
podneti kriviéne prijave u slugaju
opisanih povreda prava i sloboda
koje su zaSticene zakonima. Sluca-
jevi sajber kriminala se takode
mogu prijaviti Odeljenju za borbu
protiv  visoko-tehnoloSkog  kri-

minala MUP-a. Napominjemo da
je za krivicne prijave koje su u vezi
sa digitalnim okruZenjem nadlezno
Posebno tuzilastvo za visoko-teh-
noloski kriminal, vise informacija je
dostupno na: http://www.beograd.
vtk jt.rs/.

REPUBLICKA IZBORNA KOMISIJA (RIK)
I LOKALNE IZBORNE KOMISIJE

Republickoj i Tokalnim izbornim
komisijama (izborne komisije u
Beogradu, Novom Sadu, Ni3u...)
mogu se prijaviti kr8enje izborne
tiSine, druge povrede izbornog
prava, kao i potencijalne nepravil-
nosti u izbornom procesu. Svaki
bira€, kandidat za narodnog po-
slanika ili podnosilac izborne liste
imaju pravo da podnesu prigo-
vor Republickoj izbornoj komisiji
(RIK). Prema &lanu 95 Zakona o
izboru narodnih poslanika, rok za

podnosenje prigovora je 24 sata
od casa kada je doneta odluka,
odnosno izvrsena radnja koju pod-
nosilac smatra nepravilnom. RIK
donosi resenje u roku od 48 sati
po prigovoru i na njega je moguce
izjaviti Zalbu Upravnom sudu. Vise
informacija o nadleZnosti je dos-

tupno na sajtu RIK: http://www.
rik.parlament.gov.rs/.




POVEREN]K ZA INFQRMACIJE OD JAV-
NQG ZNACAJAIZASTITU PODATAKA O

SAVET ZA STAMPU

LICNOSTI

Poverenik je nadleZan za pos-
tupanje zbog potencijalnih povreda
Zakona o zastiti podataka o
li€nosti i sprovodenje nadzora nad
rukovaocima podacima o licnosti.
Vise informacija je dostupno na

sajtu Poverenika:

http://www.poverenik.rs/.

ZASTITNIK GRADANA

Zastitniku gradana se mozZete
obratiti prituzbom samo ukoliko
ste ve¢ pokusali da zastitite ili os-
tvarite svoja prava u odgovara-
juéem pravnom postupku. Detalji o
nadleZnosti, prituzbama i drugim

informacijama u vezi sa radom
Zastitnika gradana su dostupni na
zvani€nom sajtu:

http://zastitnik.rs/.

POVERENIK ZA ZASTITU RAVNOPRAV-

NOSTI

Poverenik za ravnopravnost
je nadlezan za postupanje po
prituzbama zbog diskriminacije
(nacionalna pripadnost, rod/pal,
seksualna orijentacija, invaliditet,
starosno doba, politicko ili versko

opredeljenje i druga li€na svojst-
va) u skladu sa Zakonom o zabrani
diskriminacije.?” Informacije o nad-
leZznosti i podnoSenju prituzbi su
dostupne na:

http://ravnopravnost.gov.rs/.

37 http://www.paragraf.rs/propisi/zakon _o _ zabrani _ diskriminacije.ntml

Savet za Stampu je samoregula-
torno telo koje odlu€uje o prekrsa-
jima profesionalnih i etickih stan-
darda Kodeksa novinara Srhbije® u
sadrzaju Stampanih i onlajn medija.
Zalbu Savetu mozZe podneti lice na

koje se odnosi informacija, a sve
informacije u vezi sa podnoSenjem
zalbi su dostupne na sajtu Saveta:

http://www.savetzastampu.rs/.

STA DA RADITE U SLUCAJU DA NE
ZNATE KOME SE TREBA OBRATITI?

Ako niste sigurni kome treba da
se obratite, a smatrate da posedu-
jete dokaze da je doSlo do povre-
da, moZete se obratiti SHARE
Fondaciji na mejl deklaracija@
sharedefense.org. Mi éemo, u skla-
du sa raspoloZivim kapacitetima,
razmoriti slu€aj i obavestiti vas
da i prema vaZet¢im propisima
smatramo da postoje osnove za

pokretanje postupaka pred nave-
denim organima. U slu¢aju da ste
nadleznim organima vec¢ prijavili
neku povredu prava ili nepravilnost
za vreme ili van izborne kampanije,
bili bismo vam zahvalni ako biste
nam za potrebe monitoringa, anali-
zeiizveStavanja poslali informacije
o postupku na adresu:

deklaracija@sharedefense.org.

38 http://www.savetzastampu.rs/cirilica/kodeks-novinara-srbije
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