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STA JE TO CERT?

Centri za prevenciju rizika u
informaciono-komunikacionim
sistemima ustanovljeni su po uzoru
na slitne organizacije posvecene
zastiti informacione bezbednosti
u svetu (eng. Computer Emergen-
cy Response Team, CERT), i mogu
delovati na nacionalnom nivou ali
i u specificnim sektorima kao Sto
su finansijski sistem, drzavni or-
gani, pa €ak i u okviru samo jednog
pravnog subjekta. Alternativno, ove
organizacije se zovu CSIRT (Com-
puter Security Incident Response
Team), CIRT (Computer Incident
Response Team), ili sli¢no. U za-
visnosti od lokalnog pravnog ok-
vira, uloga CERT-a moze biti edu-
kativna, savetodavna, preventivna
i istraZivatka, Sto izmedu ostalog
podrazumeva pracenje incidena-
ta na nacionalnom nivou, pruZanje
ranih upozorenja i informacija o
rizicima 1 incidentima u oblasti in-
formacione bezbednosti, ali i pro-
mociju bezbednosne kulture medu
gradanima, u drZavnim institucija-
ma i privatnom sektoru.

Prvom organizacijom ove vrste
smatra se CERT koordinacioni
centar (CERT/CC) Instituta za
softverski inZenjering na Karne-
gi Melon univerzitetu u Pitsbur-
gu, SAD. CERT/CC je osnovan
1988. godine, nakon incidenta sa

tzv. Moris crvom, jednim od prvih
kompjuterskih virusa distribuiranih
preko interneta. Virus je onesposo-
bio na hiljade povezanih kompju-
tera, razotkrivaju¢i  ranjivost
mreze. Razvoj interneta od tada
podrazumeva sve holju zastitu, ali
se istovremeno unapreduju i teh-
nike za naruSavanje bezbednosti
mreze. Tako je CERT/CC postao
deo CERT odeljenja Instituta za
softverski inZenjering, Cija su do-
datna polja delovanja edukacija i
sprovodenje treninga, istrazivanje
i razvoj, podizanje svesti, forenzi-
ka, organizaciona bezbednost i us-
postavljanje globalnih odnosa.!

Ve¢ 1990. godine nacionalne
organizacije su osnovale medu-
narodnu koaliciju FIRST (Forum
of Incident Response and Secu-
rity Teams),? koja danas broji vide
od 350 ¢€lanica iz 80 drzava sveta.
Medu njima su brojni nacionalni
CERT-ovi, kao i CERT-ovi komer-
cijalnog sektora (Cisco Systems
CSIRT), akademske zajednice
(Akademski CERT Izraela) i banaka
(CERT nematke Komerc banke).?

01 Cesta pitanja o CERT odelienju [na engleskom] https://www.cert.org/fag/in-

dex.cfm

02 O Forumu [na engleskom] https://www.first.org/about
03 Clanice Foruma [%a engleskom] https://www.first.org/members/map
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CERT U DOMACOJ REGULATIVI

Zakon o informacionoj bezbedno-
sti (ZIB), usvojen 2016, u &lanovi-
ma 14-19 definiSe i blize ureduje
pojam i ulogu:

- Nacionalnog CERT-g;
- Posebnih CERT-ova;
- CERT-a Republi¢kih organa i

- CERT-ove samostalnih operatora IKT
sistema.

Iako Zakon koristi englesku
skracenicu CERT, ona ne predstav-
lja pravi akronim u nadem prav-
nom sistemu, budu¢i da oznatava
Centar za prevenciju bezbednos-
nih rizika u IKT sistemima (Nacio-
nalni i Posebni CERT) ili Centar za
bezbednost IKT sistema (Ostali).
Zakonodavac se odlucio da zadrzi
medunarodno prihvacenu skrace-
nicu, dobro poznatu medu struc-
njacima za informacionu bezbed-
nost, kako hi se izbegla konfuzija
stvaranjem novih akronima ili upo-
trebom predugih naziva.

Ovim Zakonom ustanovijen je,
s jedne strane, Nacionalni CERT
tija se nadleznost prostire na sve
IKT sisteme u Repubhlici Srhbiji, kao
i na sve incidente i dogadaje kaji
ugrozavaju bezbednost IKT siste-
ma, dok s druge strane svi ostali
CERT-ovi zapravo obavljaju poslove
prevencije i zastite od bezbednos-
nih rizika u IKT sistemima u okvi-
ru odredenog pravnog lica, grupe

pravnih lica, oblasti poslovanja i
slicno.
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STA JE NACIONALNI CERT?

Nacionalni CERT je telo koje
obavlja poslove koordinacije pre-
vencije 1 zastite od bezbednosnih
rizika u IKT sistemima u Repu-
klici Srbiji na nacionalnom nivou.
Ovakvo telo postoji u 102 zemlje
sveta, ukljutujuci gotovo sve ev-
ropske zemlje. Nacionalni CERT
u Slaveniji, na primer, osnavan je
pre 20 godina. NadleZnosti na-
cionalnih CERT-ova se razlikuju
medu drZavama, u zavisnosti od
specificnosti infrastruktutre, ali
je to uvek ekspertska organizaci-
ja tija je glavna nadleznost koor-
dinacija i komunikacija na nacio-
nalnom i medunarodnom nivou,
radi prevenicije i upravljanja
rizicima u ovoj oblasti. Za poslove
Nacionalnog CERT-a u Republici
Srbiji nadlezna je Regulatorna
agencija za elektronske komuni-
kacije i postanske usluge (RA-
TEL%.

Nacionalni CERT je nadlezan
da prati incidente na nacio-
nalnom nivou, da pruZa rana
upozorenja, uzbuneinajave, te da
informige relevantna lica o rizici-
ma i incidentima. Takode, Nacio-
nalni CERT reaguje po prijavlje-
nim, ili na drugi nacin otkrivenim
incidentima, tako Sto pruZa save-
te na osnovu raspoloZzivih infor-
macija licima koja su pogodena
incidentom i preduzima druge
potrebne mere iz svoje nadleZno-
sti na osnovu dobijenih saznanja.
Ovo telo kontinuirano izraduje

analize rizika i incidenata, podize
svest kod gradana, privrednih
subjekata i organa javne vlasti o
znataju informacione bezbedno-
sti, te vodi evidenciju Posebnih
CERT-ova.

Buduti da su njegove nadleZno-
sti pre svega preventivne, Na-
cionalni CERT najcesce nece biti
u poziciji da reaguje i pomogne
IKT sistemima u kriznim i hitnim
situacijama.
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STA JE POSEBAN CERT?

Posebni CERT-ovi takode obav-
ljaju poslove koordinacije pre-
vencije 1 zaStite od bezbednosnih
rizika u IKT sistemima, pa zapra-
vo imaju slicnu ulogu i nadleznosti
kao Nacionalni CERT. Ipak, njiho-
va specificnost se ogleda u tome
Sto su specijalizovani za odredenu
oblast ili grupu pravnih subjeka-
ta kao Sto su, na primer, razli¢ite
grane privrede, finansijske insti-
tucije, drZavni organi, civilni sektor,
akademski sistem i slitno, te stoga
prate stanje i reaguju u slu¢aju in-
cidenata samo u toj oblastiili grupi.
Na ovaj nacin, posebni CERT-ovi
vremenom sti€u specifitna znanja
i iskustva u svojoj oblasti i spremni
su da pruze specijalizovanu pomo¢
svojim korisnicima.

U skladu sa Zakonom, Poseban
CERT moze biti pravno lice ili or-
ganizaciona jedinica u okviru prav-
nog lica. Ovaj status se formalno
sti¢e upisom u evidenciju posebnih
CERT-ova na osnovu prijave Nacio-
nalnom CERT-u, odnosno RATEL-u.
Sam postupak registracije je re-
gulisan Pravilnikom o blizim uslovi-
ma za upis u evidenciju posebnih
centara za prevenciju bezbedo-
nosnih rizika u infromaciono-ko-
munikacionim sistemima ("'SluZbeni
glasnik RS”, broj 12/17).

SHARE CERT je prvi Poseban
CERT registrovan u Republici Srbiji
u skladu sa Zakonom, 3. aprila 2017.
godine. Specijalizovan za pruZanje
pravne i tehnicke podrske onlajn i

gradanskim medijima u Srbiji koji su
pretrpeli tehnicke napade, SHARE
CERT je formiran na osnovu iskus-
tva stru¢nog tima SHARE Fondaci-
je u pruzanju ovakve vrste podrske
u vige desetina slucajeva proteklih
godina. Tim SHARE CERT-a godi-
nama se aktivno bavi istrazivanjem
i sistematizacijom znanja iz oblasti
informacione bezbednosti onlajn i
gradanskih medija, publikovanjem
priru¢nika, organizovanjem javnih
diskusija u saradnji sa nadleznim
drZavnim institucijama, kompanija-
ma 1 organizacijama civilnog drust-
va, kao i treninga i radionica na
temu informacione bezbednosti u
Srbiji iinostranstvu.

Organizacija, dakle, moZe obav-
ljati poslove Pasebnog CERT-ai pre
formalne registracije, medutim,
upis u registar pruza dodatnu vid-
ljivost, olakSava korisnicima kontakt
sa Posebnim CERT-om i unapredu-
je saradnju Posebnog i Nacional-
nog CERT-a, kao i izmedu poseb-
nih CERT-ova. Konatno, upis u
registrar istovremeno predstavlja
potvrdu o ispunjavanju propisanih
uslova, svojevrsnu sertifikaciju da
je organizacija sposobna da obavlja
poslove CERT-a.
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ZNACAJ SARADNJE

Komunikacija razlicitih CERT-ova
unapreduje operativnu bezbed-
nost u tehni¢kom smislu, ali i razvaj
poverenja medu akterima, Sto je
od narotitog znacaja kada je rec
o saradnji Nacionalnog i posebnih
CERT-ova. Redovna komunikacija
neophodna je akterima za optimi-
zaciju kapaciteta, dok blagovreme-
na razmena informacija istovreme-
no omogucava efikasne reakcije u
slucaju incidenta.

Jedna od Zakonom definisanih
uloga Nacionalnog CERT-a jeste
vodenje evidencije posebnih CERT-
ova. Tako ovo telo postaje central-
na tatka povezivanja postojecih
CERT-ova u drzavi, posredujuci u
saradnji javnog i privatnog sekto-
ra. Buduci da su posebni CERT-ovi,
pored razvoja u svojoj oblasti, duzni
da grade kapacitete za saradnju sa
postoje¢im CERT-ovima, Nacionalni
CERT sluzi kao platforma za pri-
kupljanje i usmeravanje informacija,
znanja i dobrih praksi medu razli¢i-
tim akterima. Primarna saradnja
posebnih CERT-ova, bez obzira na
to da i su javni ili privatni, treba da
se odvija na tehnickom i stru€nom
nivou. Osim na principu deljenja re-
sursa izmedu CERT-ova kaji imaju
razliite kapacitete i polja stru¢no-
sti, njihova saradnja se zasnivaina
razmeni znanja, relevantnih i aktu-
elnih informacija iiskustva. Bez ob-
zira da i ¢e i kako u daljoj primeni
novih zakonskih reSenja drZava
svojim resursima pomagati formi-

ranje posebnih CERT-ova kako bi
se pokrila svaka oblast sistema,
javno-privatno partnerstvo moze
posluziti kao dobar mehanizam,
posebno na nivou tehnicke i strucne
saradnje u pravcu racionalizacije
resursa.

U slucaju sajber incidenta na
nacionalnom nivou, privatni sek-
tor i posebni CERT-ovi mogu odi-
grati vaznu ulogu u reagovanju i
prevazilazenju njegovih posledica.
U procesu digitalizacije drzavne
administracije, na primer, posebni
CERT-ovi mogu znacajno da do-
prinesu svojim znanjem, iskustvom i
razvijenim standardima u izgradniji
mehanizama za odbranu od sajber
incidenata. Zbog toga je neophodno
hlagovremeno omoguciti saradnju
javnog i privatnog sektora.

Sledeci stepen saradnje posebnih
CERT-ova moZe se odvijati na nivou
internih palitika. Mada je proces
formiranja posebnih CERT-ova tek
poceq, treba razmotriti moguénost
udruzivanja posebnih CERT-ova,
odnosno formalizovanja saradnije
na kreiranju i promociji zajednickih
politika, kao i preporuka za po-
boljSanje formalnog i tehnickog
aspekta rada. Time bi se, ujed-
no, obezbedila lakSa saradnja sa
drzavom na nivou politika i omo-
gucio zajednicki nastup, zasnovan
na konkretnom iskustvu i praksi
razvijenaj u pasebnim CERT-ovima,
kao i na predlozima politika zasno-
vanim na zajednickim interesima.




Ovakav razvoj predstavlja prirodnu
evoluciju saradnje koja, pocevsi od
tehnitkog nivoa, vremenom obuh-
vata i druge aspekte informacione
bezbednosti, prevencije i reago-
vanja na rizike, sve do nivoa paliti-
ka. Istovremeno, dublji niva sarad-
nje omogucava nerivalsku razmenu
znanja javnih i privatnih aktera,
stimulisu¢i opSti napredak izvan
granica puke tehnitke saradnije
propisane Zakonom.*

04 Vodit kroz informacionu bezbednost u Republici Srhiji, 2016 https://www.
ceas-serbia.org/images/2016/038/Vodic kroz informacionu bezbed-
nost SRB_Web 1.pdf - - -
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CERT U SVETU

Kao vodece organizacije za una-
predenje standarda informacione
bezbednosti, CERT-ovi imaju veliki
znataj 1 za kulturu bezbednosti in-
formacionih sistema. Budu¢i da su
u svetu citavi sistemi javne uprave,
obrazovanja, bankarstva, nauke i
trgovine, svaoje poslovanje najvetim
delom preneli u digitalno okruzenje,
bezbednost postaje vitalno pita-
nje ne samo ovih sistema, vect i
samog druStva. Stoga, pored na-
cionalnih CERT-ova kaji prate stanje
informacione bezbednosti na nivou
cele drzave, postaoje i posebni CERT
timovi specijalizovani za pojedine
oblasti, od ¢ije brzine i efikasnosti
Cesto zavisi funkcionalnost sistema,
kaoiopsti nivo bezbednosne kulture
u zajednici. Medunarodna saradnja
nacionalnih i posebnih CERT-ova u
tome moZze imati klju€ni znacaj.
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CERT-EU, EVROPSKA
UNIJA

Paosle jednogodisnjeg pilot pro-
grama, institucije Evropske unije
su u septembru 2012. odlucile da
formiraju Centar za prevenciju
bezbednosnih rizika u informa-
cionim sistemima Evropske unije
(CERT-EU). Ovaj regionalni CERT
Cine stru€njaci za informacionu
bezbednost iz vodec¢ih institucija
EU: Evropske komisije, Generalnog
sekretarijata Saveta EU, Evrop-
skog parlamenta, Komiteta regio-
na i Evropskog ekonomskog i soci-
jalnog komiteta. CERT-EU aktivno
saraduje sa CERT-ovima drzava
tlanica EU, kaoi sa specijalizovanim
kompanijama za IT bezbednost. °

US-CERT, SJEDINJENE
AMERICKE DRZAVE

CERT federalnih organa SAD je
najpre formiran kao Federalni cen-
tar za ratunarske incidente (Fed-
eral Computer Incident Response
Center, FedCIRC) ranih 2000-ih,
kada je informaciona infrastruk-
tura federalnih organa pocela da
biva sve CeScte na meti napada. Na-
kon uspostavljanja Ministarstva za
nacionalnu bezbednost, FedCIRC
2003. godine menja ime u US-
CERT. Njegove glavne aktivnosti
ukljuuju:

- PruZanje sajber-bezbednosne zas-
tite federalnim civilnim organima;

- Razvoj i distribuciju cbaveste-
nja ministarstvima i agencijama,
organima viasti saveznih drZava,
te lokalnim, plemenskim i teritorijal-
nim administracijama, vlasnicima i
rukovaocima kriti¢ne infrastrukture,
privatnoj industriji i medunarodnim
organizacijama;

- Reagovanje na incidente i analiziranje
podataka o novim pretnjama u sajber
prostoru;

- Saradnju sa stranim drZavama i
medunaradnim telima. ©

CERT-IN, INDIJA

Indijski nacionalni CERT je osno-
van 2004. godineinalazi se u okviru
Ministarstva elektronike i informa-
cione tehnologije Viade Indije. Cine
ga eksperti iz indijske sajber-bez-
bednosne zajednice, a izmedu os-
talog se bavi sakupljanjem, anali-
zom i diseminacijom informacija o
sajber napadima, uzbunjvanjem i
koordinacijom aktivnosti prilikom
bezbednosnih incidenata. CERT-In
poseduje veliku bazu znanja koju
¢ine preporuke, analiticki izvestaji
i statistike u vezi sa bezbednos-
nim incidentima u sajber prostoru
Indije.”

AUSCERT, AUSTRALIJA

Jedan od najstarijih CERT-ova u
svetu je AusCERT, koji se nalazi na
Univerzitetu Kvinslend u Australi-

05 CERT-EU [na engleskom] https://cert.europa.eu/cert/plainedition/en/cert

about.html

06 US-CERT [na engleskom] https://www.us-cert.gov/about-us
07 CERT-In [na engleskom] http://www.cert-in.org.in/




ji. Osnovan je 1993. godine i ulogu
nacionalnog CERT-a za Australiju
vrsio je do 2010. kada je federal-
na vlada osnovala drugi. AusCERT
pruza savete u oblastiinformacione
bezbednosti €lanovima svoje mreze,
Sto ukljuCuje i sektor visokog obra-
zovanja. Takode, AusCERT odrZava
brojne kontakte sa CERT-ovima u
Severnoj Americi, Britaniji, Evropi
i Aziji radi razmene ranih upozore-
nja o globalnim pretnjama. ®

CERT-BUND, NEMACKA

CERT-Bund je formiran u okviru
Savezne kancelarije za informa-
cionu bezbednost kao centralna
tactka kontakta za mere prevencije
i reakcije na bezbednosne incidente
u IKT sistemima saveznih agencija
Nemacke. Njegovi poslovi, izmedu
ostalog, obuhvataju:

- Objavljivanje preporuka i preven-
tivnih mera;
- Informisanje o bezbednosnim pro-

pustima u hardveru i softverskim
prozvodima;

- Predlaganje mera za reSavanje
poznatih propusta;

- PruZanje podrske javnim sluZbama u
reagovanju na bezbednosne incidente

u IKT sistemima;

- Predlaganje mera za ublazavanje
posledica incidenata.

U okviru CERT-Bunda deluje i
Nacionalni centar za IT inciden-
te. Tako prvenstveno pruza usluge
drZavnim organima, kroz projekat
"CERT za gradane" CERT-Bund
informiSe Siru javnost o rizicima i
merama za unapredenje line di-
gitalne bezbednosti.'®

SI-CERT, SLOVENIJA

SI-CERT je nacionalni CERT za-
duZen za bezbednosne incidente u
okviru mreZa i informacionih siste-
ma na teritoriji Slovenije. Radi pod
okriliem  Akademsko-istraZivacke
mreze Slovenije (ARNES), nepro-
fitne institucije koju finansira Di-
rektorat za informaciono drustvo
Ministarstva obrazovanja, nauke i
sporta. Kroz svoje aktivnosti, SI-
CERT ostvaruje aktivnhu saradnju
i partnerstvo sa svim relevantnim
akterima na polju informacione
bezbednosti, kao Sto su internet
provajderi i organi vlasti. Od 2010.
godine, odlukom Vlade Slovenije,
SI-CERT je proglasen Centrom
za odgovore na bezbednosne in-
cidente u IKT sistemima drZavnih
organa.!

08 AusCERT [na engleskom] https://www.auscert.org.au/about
09 CERT-Bund [na engleskom] https://www.bsi.bund.de/EN/Topics/IT-Cri

sis-Management/CERT-Bund/cert-bund

node.htmil

10 Biirger-CERT [na nematkom] https://www.buerger-cert.de/
11 SI-CERT [na engleskom] https://www.cert.si/en/detailed-informa-

tion-rfc-2350/
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MEBDUNARODNE ORGANIZACIJE

TRUSTED INTRODUCER

Sistem  “Trusted Introducer”
ustanovila je evropska CERT zajed-
nica 2000. godine u cilju izgradnje
servisne infrastrukture i pruZanja
specifitnih usluga samim CERT-ovi-
ma.?2 Ovaj servis je istovremeno
svojevrsni klirinski zavod koji ga-
rantuje ispunjenje obaveza, azurira
informacije 1 posreduje u komuni-
kaciji. Servis ima oko 300 upisanih
tlanica iz zemalja Evrope i sveta, uz
dvostepenu kategorizaciju dodatnih
usluga za akreditovane i seritifko-
vane timove. Deo usluga dostupan
je i Siroj javnosti kroz pretragu di-
rektorijuma €lanica, njihovih poda-
taka i kontakata.*?

Status akreditovanog, odnosno
sertifkovanog tima stice se na os-
novu utvrdene procedure, uz go-
diSnju nadoknadu. U “Trusted In-
troducer” direktorijumu dva tima
iz Srhije imaju status upisanih cla-
nova, CSIRT Akademske mreZe Sr-
bije (od 2011) i CERT Ministarstva
unutradnjih poslova (od 2016).

FIRST

Od nastanka Foruma timova za
odgovor na incidente i bezbednost
(Forum of Incident Response and
Security Teams, FIRST) 1930. go-
dine, njegovi €lanovi se bave resa-
vanjem neprekidnog niza pretnji
i napada na racunarske mreze i
sisteme povezane preko interneta.
Forumu je pristupio Sirok spektar
timova koji se bave bezbednos-
nim pretnjama, uklju€ujuci timove
iz komercijalnog, akademskog i
drzavnog sektora.

FIRST okuplja preko 350 timova
iz 80 razli¢itih drZava, u statusu
punopravnih ili pridruzenih ¢lano-
va.’* Punopravno ¢lanstvo podra-
zumeva pravo glasanja i predlaga-
nja novih pridruzenih i punopravnih
tlanova. Srhija nema svoje pred-
stavnike u Forumu, dok su iz regio-
na zastupljeni Slovenija i Crna Gora
sa svojim nacionalnim organizaci-
jama, te Hrvatska sa nacionalnim i
CERT-om drzavnih tela.

12 Trusted Introducer [na engleskom] https://www.trusted-introducer.org
13 Direktorijum TI [na engleskom] https://www.trusted-introducer.org/directo-

ry/teams.html

14 FIRST &lanovi [na engleskom] https://www.first.org/members/teams#
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ITU

Medunarodna telekomunikaciona
unija (ITU), specijalizovana agenci-
ja pri Ujedinjenim nacijama, bavi
se komunikacionim i informacionim
tehnologijama. U okviru posebnog
CIRT programa, ITU saraduje
sa drZavama Clanicama UN, kao
i regionalnim organizacijama, na
izgradnji kapaciteta za koordini-
sane odgovore na sajber napade.
Takode, ITU pruZa podrsku u pro-
cesu planiranja, implementacije i
operativnosti nacionalnih CERT-
ova. U okviru ovog programa,
ITU sprovodi procenu spremnosti
drZzava za uspostavljanje nacio-
nalnih timova koja je, izmedu ostalih,
sprovedena i u drZzavama regiona, i
to u Crnoj Gori, Albaniji, Makedoniji
i Srhbiji.

ITU mrezu ¢€ine 102 nacionalna
CERT-a.®

15 ITU mreZa [na engleskom] http://www.itu.int/en/ITU-D/Cybersecurity/Doc-

uments/CIRT _ Status.pdf
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STA RADI POSEBAN CERT?

Pored nacionalnih CERT-ova koji
se sveobuhvatno bave bezbed-
nosnim incidentima u IKT sistemi-
ma na nacionalnom nivou, Sirom
sveta postoji veliki broj posebnih
CERT-ova, fokusiranih na una-
predenje informacione bezbednosti
u okviru jedne druStvene ohlasti,
grupe subjekata, pa €ak i unutar
samo jedne kampanije. Recimo, gi-
gant onlajn prodaje, Amazon ima
svoj tim za bezbednosne incidente
(Amazon SIRT) kaji je €lan koalicije
FIRST.?® Imaju¢i u vidu sloZenost
i specifitnost odredene zajednice
ili grupe subjekata (akademske in-
stitucije, banke, i slitno), odnosno
poverljivu prirodu informacija ko-
jima kompanije upravljaju, posebni
CERT-ovi sa svaojim visoko specija-
lizovanim strutnjacima svakako su
najkompetentnija adresa za zastitu
od sajber-bezbednosnih incidenata
i uspostavljanje preventivnih mera.

Jedan takav primer je ICS CERT
(Industrial Contral Systems Cyber
Emergency Response Team) kom-
panije ""Kasperski labs”, poznatog
proizvodata anti-virus softvera.l’
ICS CERT je nekomercijalni pro-
jekat kompanije i pruza razlic¢ite
usluge zainteresovanim akterima
u industriji. Drugim recima, ICS

CERT besplatno deli informacije i
ekspertizu sa mrezom partnera iz
vise oblasti:

- Analiza uskladenosti sa standardima
bezbednosti IKT sistema.

- Informisanje o najées¢im propustima
proizvoda koji se koriste u industrij-
skim informacionim sistemima.

- Pruzanje informacija o malveruidru-
gim vrstama pretnji po bezbednost
IKT sistema.

- Daljinska detekciju pretnji, tj. proce-
na ljudskog faktora ilanca povezanih
aktera (npr. kompanija podizvodata).

- Opsta procena bezbednosti IKT
sistema.

- Testiranje otpornosti IKT sistema na
napade.

- Analiza malicioznih fajlova.

- Analiza drugih predmeta iz IKT siste-
ma (radnih stanica, mreZnih uredaja,
eksternih memorija).

- Koordinacija postupaka prilikom
napada.'®

Akademske institucije koje Cesto
dele informacionu infrastrukturu,
poput Akademske mreze Srbije -
AMRES, takode imaju specificne
potrebe u zastiti informacione bez-
bednosti. Radi Sto balje koordinaci-

16 Amazon SIRT [na engleskom] https://www.first.org/members/teams/ama-

zon  sirt

17 Kaspersky Lab ICS CERT [na engleskom] https://ics-cert.kaspersky.com/
18 Usluge ICS CERT [na engleskom] https://ics-cert.kaspersky.com/services/




je prilikom bezbednosnih incidena-
ta i odgovora na njih, osnivaju se
posebni CERT-ovi i za akademske
zajednice. Primer takvog poseb-
nog CERT-a jeste IUCC CERT
akademske mreZze Izraela, koji je
¢lan FIRST koalicije CERT-ova od
1985. godine. IUCC CERT je za-
duZen za bezbednost mreZe mreze
osam univerziteta Sirom Izraela.'®

Centar za bezbednosne incidente
(Service Center for Security Inci-
dents - CAIS) Akademske mreze
Brazila osnovan je 1997. godine
s ciliem da sacCuva bezbednost
mreZe, otkrije, upravlja i spreci
bezbednosne rizike. Do sada, Cen-
tar je dokumentovao viSe od milion
slucajeva, a medu uslugama koje
pruZa nalaze se i katalog prevara,
razvoj akademskih CSIRT-ova na
univerzitetima u Brazilu, podizanje
svesti i edukacija o informaciongj
bezbednosti i reSavanje bezbed-
nosnih incidenata. °

19 IUCC CERT [na engleskom] https://cert.iucc.ac.il/
20 Brazilska nacionalna istraZivatka i obrazovna mreZa [na engleskom] https://
www.rnp.br/en/services/security
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OSNOVNI PROCESI U RADU CERT

ORGANIZACIJA

Zadatak svake CERT organizaci-
je je da prati i analizira pretnje po
bezbednost IKT sistema, pruZa
pomo¢ u prepoznavanju pretnji i
prevenciji napada, osnazuje aktere
za adekvatne odgovore na napad,
obezbeduje pravnu asistenciju u
procesuiranju sajber incidenata,
odrzava komunikaciju sa nadleZnim
institucijama, i drugo.

Da bi CERT organizacija mogla
uspesno da realizuje svaoje aktiv-
nosti neophodno je da, za pocetak,
definie viziju, misiju i ciljeve. Uko-
liko su jasno i precizno utvrdeni,
vizija, misija i ciljevi predstavljaju
osnovni okvir poslovanja i razvoja
organizacije 1 pruzaju fokus orga-
nizacionom timu. U slu€aju CERT
organizacija to moZe biti, izmedu
ostalog, oporavak sistema od pos-
ledica napada, analiza potencijalnih
pretnji i napada na bezbednost IKT
sistema, koordinacija informacija,
sprovadenije istraga kampjuterskog
kriminala i maonitoring sistema za
detekciju upada.

Osnovne usluge CERT organi-
zacija podrazumevaju izveStava-
nje, analizu i tehicku podrsku. One
se detaljnije mogu opisati u svet-
lu svoja Cetiri osnovna procesa:
trijaZa, razreSavanje, izdavanje

obavestenja i davanje povratnih

informacija korisnicima. Svaki od

ovih procesa je potrebno interno
dokumentovati, u okviru CERT or-
ganizacije, u vidu jasnih opisa.?

- Proces trijaZe predstavlja osnovnu
tacku kontakta i podrazumeva prih-
vatanje, prikupljanje, sortiranjei pro-
sledivanje dobijenih informacija. Kada
deo CERT tima koji se bavi trijazom
dobije neku informaciju ili prijavu
problema, Salje se potvrda posilja-
ocu da je poruka primljena, a zatim
se informacija sortira, prioritizuje,
dodaje joj se jedinstveni idenitifikator
i prosleduje se drugim procesima u
okviru implementiranih servisa.2?

- Proces razreSavanja incidenata
podrazumeva analizu prijavljenih
bezbednosnih incidenata ili pretnji
i davanje odgovora na njih. Tokom
analize se utvrduje uzrok, analiziraju
se dokazni materijali, utvrduje se
ko je uklju€en uincident, kao i koja
vrsta podrske i u kojoj merije
potrebna. Kakav ¢e odgovor biti
zavisi od CERT-ovih misija, ciljeva i
definicija usluga, ali i od postavljenih
prioriteta.

- Proces izdavanja cbavestenja pred-
stavlja obaveStavanje u razli€itim
formatima, kao sto su:

21 Studija izvodljivostiizgradnje Nacionalnog CERT-a, RATEL, 2016. http://www.
ratel.rs/upload/documents/Studije/Studija%20izvadljivosti%e20izgradn-

je%20Nacionalnog%20CERT-a.pdf
22 Ibid.



<
>
e
z
o
w
[S)
T
=
=
m
w
o
=]
o
<
<
g
s
o
)
w
o
=
=
0
<
P}
m
o

. najave

. upozorenja

. saveti

. kratka obavestenja

. smernice

o) U~ W

. tehnicke procedure

Glavni cilj ove funkcije je da se
korisnicima proslede informacije
koje €e im pomoci u zastiti njihovih
sistema, ili da bi se pronasli tra-
govi potencijalnog napada dava-
njem informacija o mogucim,
teku¢im ili nedavnim pretnjama.
Dodatno, sugeriSu se metode za
prevenciju, otkrivanje ili oporavak
od incidenata. Kada se objavlju-
ju informacije u vezi sa napadom
odredenog tipa, treba obezbediti
da je nivo informacija koje se otkri-
vaju dovaljan da korisnici razumeju
prirodu napada i mogu da provere
da 1i su postali Zrtve tog napada,
ali ne toliko detaljne da bi mogle da
se upotrebe kao uputstvo za spro-
vodenje napada.®?

- Proces davanja povratnih informacija
predstavlja komunikaciju sa
korisnicima i entitetima, bilo na
zahtev ili u regularnaoj formi (npr.

u formi izvedtaja). Zahtevi koje
tlanovi CERT-a uobitajeno dobijaju
maogu se podeliti u Eetiri kategorije:
opsti zahtevi na temu informacione
bezbednosti, zahtevi medija, ostali
zahtevi i pitanja, zahtevi van okvira
delovanja CERT-a.

23 Ibid.

- Proces saradnje podrazumeva sve
vrste interakcija koje CERT tim ima
sa drugim entitetima. PoZeljno je
redovno odrzavanje postojecih i ost-
varivanje novih kontakata sa lokalnim
i regionalnim partnerima i klijenti-
ma, kao i kreiranje adekvatnih baza
podataka. Medutim, tokom sva Eetiri
osnovna procesa dolazi do razmene
informacija, zato je vaZno paZljivo
izabrati partnerske organizacije kako
bi se o€uvao integritet, poverljivast i
raspoloZivost podataka.

- Proces upravljanja informacijama
veoma je vaZan deo osnovnog
procesa. Informacije je potrebno
prikupljati i evidentirati, nakon toga
verifikovati, kategorizovatiina kraju
tuvati. Neke informacije se mogu i
objaviti, kako bi se dale smernice ili
podrska zainteresovanim stranama,
ali tokom titavog procesa bezbednost
svih informacija u okviru CERT orga-
nizacije mora biti na najviSem nivou.
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KAKO REGISTROVATI POSEBAN CERT

U SRBIJI

Delatnosti i poslove koordinacije
prevencije i zastite od bezbednos-
nih rizika u IKT sistemima moZe
obavljati i organizacija koja nije
registrovana kao poseban CERT, ali
formalna registracija svakako moze
poboljSati odnos sa karisnicima kao
i saradnju sa drugim CERT-ovima i
sli¢nim organizacijama.

Postupak registracije je regulisan
Pravilnikom o blizim uslovima za
upis u evidenciju posebnih centara
za prevenciju bezbedanosnih rizika
u infromaciono-komunikacionim
sistemima.*  Ovim dokumentom
propisani su osnovni uslovi koje or-
ganizacija treba da ispunjava kako
bi mogla biti registrovana i upisana
u Evidenciju posebnih CERT-ova:

- da ima sediste na teritoriji Republike
Srhije;

- da je pravno lice ili organizaciona
jedinica u okviru pravnog lica;

- da obavlja poslove prevencije i zastite
od bezbednosnih rizika u IKT sistemi-
ma u okviru odredenog pravnog lica,
grupe pravnih lica, oblasti poslovanja
i sli¢no.

Registraciona prijava se podno-
si Nacionalnom CERT-u koji vodi
ovu evidenciju i to na propisanom
obrascu koji je dat u prilogu Pravil-
nika. U registracionoj prijavi po-
trebno je popuniti sledece podatke
o0 posebnom CERT-u:

- Naziv subjekta (pravnog lica) koji
podnosi prijavu

- Naziv posebnog CERT-a

- Sediste (mesto, ulica i broj)

- Mati¢ni broj

- Poresko-identifikacioni broj (PIB)
- Broj telefona

- Broj faksa

- Adresa internet strane

- Adresa elektronske poste

Prijava treba da sadrZi i podat-
ke o odgovornom licu u posebnom
CERT-w:

-Imeiprezime

- Funkcija

- Broj sluZbenog telefona

- Sluzbena adresa elektronske poste

24 Pravilnik o bliZim uslovima za upis u evidenciju posebnih centara za prevenciju
bezbedonasnih rizika u infromaciono-komunikacionim sistemima http://www.
ratel.rs/upload/documents/Novosti/Pravilnik%200%20blizim%20uslovi-
ma% 20za%20upis%20u%_20evidenciju%20posebnih%20CERT-ova.pdf




Uz registracionu prijavu se mora
dostaviti i dokaz o obavljanju poslo-
va prevencije i zastite od bezbed-
nosnih rizika u IKT sistemima.
Podnosiocu se ostavlja sloboda da
odluti na koji nacin e dokazivati da
obavlja ove poslove, pa tako moze
podneti izvod iz statuta ili norma-
tivnog akta podnosioca koji ureduje
i opisuje obavljanje poslova poseb-
nog CERT-a, izvod iz sistematizaci-
je radnih mesta ili ugovora o radu
kojima je za odredene zaposlene
uvtrdeno obavljanje  pomenutih
poslova, neki drugi akt pravnog lica
ili bilo koja druga dokumentacija ko-
jom podnosilac dokazuje da se bavi
obavljanjem ovih paoslova.

Prijava se moZe podneti u pisanom
obliku, neposredno u prostorijama
Nacionalnog CERT-a ili poStom, a
moguce je podneti je i elektronskim
putem na internet strani Nacio-
nalnog CERT-a. Ipak, u slutaju da
se prijava podnosi elektronskim
putem neophodno je u roku od pet
dana podneti papirnu dokumentaci-
ju, tj. obrazac i dokaze, osim ukaliko
je prilikom podnoSenja elektronskim
putem ova dokumentacija bila pot-
pisana kvalifikovanim elektronskim
potpisom ovlas¢enog lica.

Na osnovu podnete prijave i u
slu€aju da su ispunjeni uslovi pro-
pisani Zakonom i Pravilnikom, Na-
cionalni CERT daonosi resenje kajim
se uvrduje ispunjenost ovih uslova i
posebni CERT se formano upisuje u
Evidenciju posebnih CERT-ova.
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