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PREDGOVOR

Regulatorna agencija za eletronske ko-
munikacije i po&tanske usluge (RATEL)
je 2016. godine, Zakonom o informacio-
noj bezbednosti, prepoznata kao jedan
od najznatajnijih subjekata u oblasti in-
formacione bezbednosti, pa je ovim Zako-
nom dobila u nadleZnost i obavljanje po-
slova Nacionalnog CERT-a. Zahvaljujuci
sveukupnom kvalitetu rada nase Agenci-
je u polju regulacije trzista telekomunika-
cija i posStnaskih usluga utvrdena je ova
izuzetno znadajna, odgovorna i prestizna
uloga klju€nog €inioca u oblasti informa-
cione bezbednosti u Republici Srbiji. Iste
godine utvrden je plan za stru€no usavr-
Savanje i osposobljavanje zaposlenih, koje
je izuzetno vazno u ovoj dinami¢noj obla-
sti, i tokom 2017. godine formiran tim Na-
cionalnog CERT-a. Upravo iz tog razloga,
formiran je mlad tim, spreman na predan
i odgovovoran rad, svestan neophodnosti
stalnog usavrsavanja. Nas cilj bio je kva-
litet u radu koji podrazumeva i sam naziv
Nacionalnog CERT-a, pa je bilo potrebno
odredeno vreme kako bi se dostigao pla-
nirani nivo znanja i sposobnosti. Smatra-
mo da je obim, ali i nivo, obavljenih poslo-
va iz delokruga nadleznosti Nacionalnog
dine. U oblasti promocije znacaja infor-
macione bezbednosti temeljno su pla-
nirane aktivnosti za sve tri ciljne grupe
— gradane, privredne subjekte i organe
vlasti. Treba naglasiti i da su sve aktiv-
nosti utvrdene Akcionim planom za spro-
vodenje Strategije razvoja informacione

bezbednosti sprovedene u propisanim ro-
kovima. Stupanjem na snagu izmena i do-
puna Zakona o informacionoj bezbedno-
sti ojacan je polozaj Nacionalnog CERT-a
i prepoznata ideja rukovodstva Agencije
od samog dobijanja nadleZnosti Nacional-
nog CERT-a kroz obezbedivanje stru€nog
kadra i opremljenosti odgovarajuc¢im si-
stemima za obavljanje poslova iz delokru-
ga nadleznosti.

Nasa drzava primenila je jedan od mo-
dela organizacije CERT-ova koji podrazu-
meva uspostavljanje Nacionalnog CERT-a
kao jedinstvene kontakt tatke za koordi-
naciju incidenata, ¢iji tim za tehnicku po-
drsku zapravo predstavljaju svi posebni
CERT-ovi, a Cije angaZovanje u slu¢aju in-
cidenta zavisi od oblasti poslovanja. To-
kom ove godine upisana su tri posebna
CERT-a, te je trenutno u evidenciju upi-
sano devet posebnih CERT-ova. Smatra-
mo da je veoma vaZzno da kompanije koje
se bave informacionom bezbednos¢u pre-
poznaju prednosti i znacaj upisa u evi-
denciju posebnih CERT-ova, koji zapravo
predstavlja jedan od dokaza kvaliteta nji-
hovog rada. Sa druge strane, vazno je da
gradani, privredni subjeki i organi vlasti
budu svesni izazova koje nosi informacio-
na bezbednost i da kroz podizanje svesti
uti€emo na prevencijurizika koji postoje.

dr Viadica Tintor, direktor Regulatorne
agencije za eletronske komunikacije i po-
Stanske usluge Republike Srbije (RATEL)
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STA JE TO CERT?

Centri za prevenciju bezbednosnih rizi-
ka u informaciono-komunikacionim siste-
mima su organizacije posvecene zastiti
informacione bezbednosti (eng. Compu-
ter Emergency Response Team, CERT), i
mogu biti uspostavljeni na nacionalnom
nivou, na nivou sektora (kao &to su finan-
sije ili energetika) kao i u okviru jednog
pravnog subjekta. Alternativno, ove or-
ganizacije se zovu CSIRT (Computer Se-
curity Incident Response Team) ili CIRT
(Computer Incident Response Team).

U zavisnosti od pravnog okvira, uloga
CERT-a moze biti edukativna, savetodav-
na, preventivna i istrazivacka, sto izme-
du ostalog podrazumeva pracenje inci-
denata na nacionalnom nivou, pruZanje
ranih upozorenja i informacija o rizici-
ma i incidentima u oblasti informacione
bezbednosti, ali i promociju bezbednosne
kulture medu gradanima, u drZavnim in-
stitucijama i privatnom sektoru. Posebni
CERT-ovi, usled €injenice da su zaduZe-
ni za ogranicen broj konkretnih informa-
cionih sistema, najé¢esc¢e imaju funkciju
upravljanja incidentima, $to podrazume-
va aktivniju ulogu u procesu ponovnog us-
postavljanja normalnog funkcionisanja si-
stema, analizu incidenta i eventualnog
malicioznog softvera.

Prvom organizacijom ove vrste sma-
tra se CERT koordinacioni centar (CERT/
CC) Instituta za softverski inZzenjering na
Karnegi Melon univerzitetu u Pitsburgu,
SAD. CERT/CC je osnovan 1988. godine,
nakon incidenta sa tzv. Moris crvom, jed-
nim od prvih kompjuterskih virusa distri-
buiranih preko interneta. Virus je ones-
posobio na hiljade povezanih kompjutera,
razotkrivaju¢i ranjivost mreze. Razvoj
interneta od tada podrazumeva sve bo-
lju zastitu, ali se istovremeno unapredu-
ju i tehnike za narusavanje bezbednosti
mreze. Tako je CERT/CC postao deo CERT
odeljenja Instituta za softverski inZenje-
ring, ¢ija su dodatna polja delovanja edu-
kacija i sprovodenje treninga, istraziva-

1  Istorijat CERT/CC, dostupno na: sei.cmu.edu
2 O Forumu: first.org

nje i razvoj, podizanje svesti, forenzika,
organizaciona bezbednost i uspostavlja-
nje globalnih odnosa.?

Vet 1990. godine nacionalne organizaci-
je su osnovale medunarodnu organizaciju
FIRST (Forum of Incident Response and
Security Teams)? koja trenutno broji vise
od 400 ¢lanova Sirom sveta. FIRST oku-
plja CERT timove na drzavnom nivou, ko-
mercijalne CERT-ove i CERT-ove akadem-
ske zajednice.



https://www.sei.cmu.edu/about/history-of-innovation-at-the-sei/display.cfm?customel_datapageid_40842=41019
https://www.first.org/about

CERT U
NACIONALNOM
ZAKONODAVSTVU
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CERT U NACIONALNOM
ZAKONODAVSTVU

Zakon o informacionoj bezbednosti
("Sluzbeni glasnik RS", broj 6/16, 94/17
i 77/19, u daljem tekstu: ZIB) stupio je
na snagu u februaru 2016. godine, dok su
izmene i dopune izvrsene tokom 2017. i
2019. godine.

Ovim zakonom propisane su 4 vrste
CERTova i njihove nadleZnosti:

= Nacionalni CERT;
- CERT organa vlasti;

» CERT samostalnih operatora IKT
sistema;

» Poseban CERT.

Tako ZIB koristi englesku skracenicu
CERT, ona ne predstavlja pravi akronim
u nasem pravnom sistemu, zakonoda-
vac se odlutio da zadrZi medunarodno
prihvacenu skracenicu, dobro poznatu
medu stru€njacima za informacionu
bezbednost, kako bi se izbegla konfuzija
stvaranjem novih akronima ili upotrebom
predugih naziva.

STA JE NACIONALNI
CERT?

Nacionalni CERT je organizacija koje
obavlja poslove koordinacije prevencije i
zastite od bezbednosnih rizika u IKT si-
stemima u Republici Srbiji na nacional-
nom nivou. Nacionalni CERT je ekspertska
organizacija ¢ija je glavna nadleznost ko-
ordinacija i komunikacija na nacionalnom i
medunarodnom nivou, u cilju prevenicije i
upravljanja bezbednosnim rizicima.

Nacionalni centar za prevenciju bezbed-
nosnih rizika u IKT sistemima Republike
Srbije osnovan je u okviru Regulatorne

3 O Nacionalnom CERT-u, dostupno na: cert.rs

agencije za elektronske komunikacije i po-
&tanske usluge (RATEL), u skladu sa Za-
konom o informacionoj bezbednosti.

Primarna zaduzenja Nacionalnog CERT-a
su koordinacija prevencije i zastite od
bezbednosnih rizika u informaciono-ko-
munikacionim sistemima (IKT sistemima)
na nacionalnom nivou. Nacionalni CERT
prikuplja i razmenjuje informacije o mo-
gucim rizicima, a zatim obavestava, upo-
zorava i savetuje lica koja upravljaju IKT
sistemima, kao i javnost Republike Srbije.

Nacionalni CERT prati prijavljene inciden-
te na nacionalnom nivou i na osnovu priku-
pljenih podataka analizira rizike i incidente
sa ciljem podizanja svesti o znacaju infor-
macione bezbednosti gradana, privrednih
subjekata i organa javne vlasti.?

Nacionalni CERT vodi evidenciju poseb-
nih CERT-ova.

STA JE CERT ORGANA
VLASTI?

CERT organa vlasti obavlja poslove koji
se odnose na zastitu od incidenata u IKT
sistemima organa vlasti. Poslovi CERT-a
organa vlasti obuhvataju zastitu jedin-
stvene informaciono-komunikacione mre-
Ze elektronske uprave, koordinaciju i sa-
radnju sa operatorima IKT sistema koje
povezuje jedinstvena mrezZa, u prevenciji
incidenata, otkrivanju incidenata, priku-
pljanju informacija o incidentima i otkla-
njanju posledica incidenata, kao i izda-
vanje stru€nih preporuka za zastitu IKT
sistema za rad sa tajnim podacima. Za
obavljanje poslova CERT-a organa vlasti
nadlezna je Kancelarija za IT i eUpravu.



https://www.cert.rs/rs/stranica/57-O+Nacionalnom+CERT-u.html

STA JE CERT
SAMOSTALNIH
OPERATORA IKT
SISTEMA?

Samostalni operatori IKT sistema (mi-
nistarstvo nadleZno za poslove odbra-
ne, ministarstvo nadlezno za unutrasnje
poslove, ministarstvo nadlezno za spolj-
ne poslove i sluZzbe bezbednaosti) su u oba-
vezi da formiraju sopstvene CERT-ove
radi upravljanja incidentima u svojim si-
stemima. Samostalni CERT-ovi medusob-
no razmenjuju informacije o incidentima,
kao i sa Nacionalnim CERT-om i CERT-
om organa vlasti, a po potrebi i sa dru-
gim organizacijama. Pored ovih poslova
samostalni CERT-ovi obavljaju iizradu in-
ternih akata u oblasti informacione bez-
bednosti, izbor, testiranje i implemen-
taciju mera zastite od kompromitujuteg
elektromagnetnog zratenja, nadzor im-
plementacije i primene bezbednosnih
procedura, upravljanje i koris¢enje krip-
tografskih proizvoda, analizu bezbedno-
sti IKT sistema u cilju procene rizika, kao
i obuku zaposlenih u oblasti informacione
bezbednosti.

STA JE POSEBAN
CERT?

Posebni CERT-ovi obavljaju poslove ko-
ordinacije prevencije i zastite od bez-
bednosnih rizika u IKT sistemima. Njiho-
va specificnost se ogleda u tome Sto su
specijalizovani za odredenu oblast ili gru-
pu pravnih subjekata kao Sto su, na pri-
mer, razli¢ite grane privrede, finansijske
institucije, drzavni organi, civilni sektor,
akademski sistem i slitno, te stoga pra-
te stanje i reaguju u sluc¢aju incidenata
samo u toj oblasti ili grupi. Posebni CERT
je pravno lice ili organizaciona jedini-
ca pravnog lica sa sediStem na teritori-

4 Vise informacija o SHARE CERT-u dostupno je na

ji Republike Srbije koje obavlja poslove iz
oblasti informacione bezbednosti, ¢iji za-
posleni poseduju struéna i tehnicka zna-
nja i spremni su da pruze specijalizovanu
podrsku svojim korisnicima.

U skladu sa Zakonom, poseban CERT
moze biti pravno lice ili organizaciona je-
dinica u okviru pravnog lica. Ovaj status
se formalno stice upisom u evidenciju po-
sebnih CERT-ova na osnovu prijave Naci-
onalnom CERT-u, odnosno RATEL-u. Sam
postupak registracije je regulisan Pra-
vilnikom o blizim uslovima za upis u evi-
denciju posebnih centara za prevenciju
bezbednosnih rizika u informaciono-ko-
munikacionim sistemima (“Sluzbeni gla-
snik RS", broj 12/17).

SHARE CERT je prvi poseban CERT re-
gistrovan u Republici Srbiji u skladu sa
Zakonom, 3. aprila 2017. godine. Spe-
cijalizovan za pruzZanje pravne i tehnic-
ke podrske onlajn i gradanskim medijima
u Srbiji koji su pretrpeli tehnicke napa-
de, SHARE CERT je formiran na osnovu
iskustva strutnog tima SHARE Fondaci-
je u pruzanju ovakve vrste podrske u vise
od stotinu slucajeva proteklih godina. Tim
SHARE CERT-a godinama se aktivno bavi
istrazivanjem i sistematizacijom znanja
iz oblasti informacione bezbednosti onla-
jn i gradanskih medija, publikovanjem pri-
rucnika, organizovanjem javnih diskusija
u saradnji sa nadleznim drzavnim institu-
cijama, kompanijama i organizacijama ci-
vilnog drustva, kao i treninga i radionica
na temu informacione bezbednosti u Sr-
biji i inostranstvu.*

Organizacija, dakle, moze obavljati po-
slove posebnog CERT-a i pre formalne
registracije, medutim, upis u registar
pruza dodatnu vidljivost, olakSava kori-
snicima kontakt sa posebnim CERT-om i
unapreduje saradnju posebnog i Naci-
onalnog CERT-a, kao i izmedu posebnih
CERT-ova. Konatgno, upis u registar isto-
vremeno predstavlja potvrdu o ispunja-
vanju propisanih uslova, svojevrsnu ser-
tifikaciju da je organizacija sposobna da
obavlja poslove CERT-a.

Do zaklju¢enja ove publikacije u eviden-
ciju posebnih centara za prevenciju bez-

: sharecert.rs


https://www.sharecert.rs/
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bednosnih rizika u IKT sistemima upisano
je devet posebnih CERT-ova.®

ZNACAJ SARADNJE

Komunikacija razli¢itih CERT-ova una-
preduje operativnu bezbednost u tehnic-
kom smislu, ali i razvoj poverenja medu
akterima, sto je od narocitog znacaja
kada je ret o saradnji Nacionalnog i po-
sebnih CERT-ova. Redovna komunikaci-
ja neophodna je akterima za optimizaci-
ju kapaciteta, dok blagovremena razmena
informacija istovremeno omogucava efi-
kasne reakcije u slu€aju incidenta.

Jedna od Zakonom definisanih uloga Na-
cionalnog CERT-a jeste vodenje evidenci-
je posebnih CERT-ova, na koji nacin Na-
cionalni CERT razvija saradnju javnog i
privatnog sektora. Budut¢i da su posebni
CERT-ovi, pored razvoja u svojoj oblasti,
duZni da grade kapacitete za saradnju sa
postoje¢im CERT-ovima, Nacionalni CERT
je koordinator informacija o incidentima
na nacionalnom nivou, ali obavlja i poslo-
ve prikupljanja i usmeravanja informaci-
ja, znanja i dobre prakse medu razlicitim
akterima.

Kontinuirana saradnja CERT-ova, bez
obzira na to da Ti su javni ili privatni, tre-
ba da se odvija na tehnickom i strué¢nom
nivou. Osim na principu deljenja resursa
izmedu CERT-ova koji imaju razli¢ite ka-
pacitete i polja strucnosti, njihova sarad-
nja se zasniva i na razmeni znanja, rele-
vantnihiaktuelnih informacija i iskustava.
Bez obzira da 1i ¢e i kako u daljoj prime-
ni novih zakonskih resenja drZava svo-
jim resursima pomagati formiranje po-
sebnih CERT-ova kako bi se pokrila svaka
oblast sistema, javno-privatno partner-
stvo moZe posluziti kao dobar mehanizam,
posebno na nivou tehnicke i struéne sa-
radnje u pravcu racionalizacije resursa.

Imajuci u vidu da je za odrZavanje ade-
kvatnog nivoa informacione bezbednosti
u Republici Srhiji neophodno uklju€ivanje
svih relevantnih €inilaca, javno-privatno
partnerstvo je definisano kao strateski
cilj Republike Srbije, a u okviru prioritet-
ne oblasti uspostavljanja i jacanja sarad-
nje medu svim relevantnih subjektima u
oblasti informacione bezbednosti.

Poslednjim izmenama Zakona o infor-
macionoj bezbednosti predvideno je da je
odrzavanje kontinuirane saradnje medu
svim CERT organizacijama u nadleZnosti
Nacionalnog CERT-a, koji ¢e organizova-
ti medusobne sastanke najmanje tri puta
godisnje.

Zakonom o informacionoj bezbednosti
ostavljen je prostor za uklju€ivanje ak-
tera iz privatnog, akademskog i civilnog
sektora u napore usmrene na jacanje in-
frmacione bezbednosti putem formiranja
posebnih radnih grupa. U tom smislu sa-
radnja privatnog i javnog sektora treba
da omogucti efikasnu komunikaciju i opti-
mizaciju planiranih buducih aktivnosti,
odnosno blagovremenu razmenu informa-
cija i deljenje resursa.

Saradnja izmedu javnog i privatnog sek-
tora moze da bude veoma znacajna za in-
dustrijska istraZzivanja i inovacije u obla-
sti informacione bezbednosti, a veoma
bitan segment saradnje je razmena in-
formacija u cilju adekvatne pripremlje-
nosti i odgovora na bezbednosne rizike i
incidente.®

U slu€aju sajber incidenta na nacional-
nom nivou, posebni CERT-ovi imaju vaznu
ulogu u reagovanju na incident, resavanju
incidenta i saniranju posledica inciden-
ta, upravo zbog €injenice da su to zapra-
vo najstrutnije, odnosno najkompetetnije
kompanije u nasoj zemlji koje imaju jasno
utvrden katalog usluga u oblasti zasStite
od bezbednosnih rizika i incidenata u IKT
sistemima.

5  Evidencija posebnih CERT-ova dostupna je na: cert.rs
6 Vlada Republike Srhbije, Strategija razvoja informacione bezbednosti u Republici Srhiji za period od 2017.

do 2020. godine, 2017 Dostupno na: ratel.rs



https://www.cert.rs/rs/evidencija-certova.html
https://www.ratel.rs/uploads/documents/empire_plugin/strategija-razvoja-informacione-bezbednosti055_cyr.pdf

OSNOVNI
PROCESI U RADU
CERT-A
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OSNOVNI PROCESI U

RADU CERT-A

Zadatak svakog CERT-a je da pratiiana-
lizira pretnje po bezbednost IKT siste-
ma, pruza pomo€ u prepoznavanju pretnji
i prevenciji napada, osnaZuje aktere za
adekvatne odgovore na napad, obezbedu-
je pravnu pomoc¢ u procesuiranju sajber
incidenata, odrzava komunikaciju sa nad-
leZznim institucijama i drugo.

Da bi CERT mogao uspedno da realizu-
je svoje aktivnosti neophodno je da utvr-
di katalog usluga, koji je kod Nacionalnih
CERT-ova po pravilu definisan zakonom.
Ukoliko su usluge, vizija, misija i cilje-
vi jasno i precizno utvrdeni, uspostav-
ljen je osnovni okvir poslovanja i razvoja
CERT-a. To su po pravilu, izmedu osta-
log, koordinacija informacija, monitoring
sistema za otkrivanje upada, analiza po-
tencijalnih pretnjii napada na bezbednost
IKT sistema, oporavak sistema od posle-
dica napada.

Osnovne usluge CERT-ova podrazu-
mevaju predlog i primenu mera zastite,
izvestavanje, analizu i tehnicku podrs$-
ku. One se detaljnije mogu opisati u sve-
tlu svoja €etiri osnovna procesa: trijaza,
razresavanje, izdavanje obavestenja i da-
vanje povratnih informacija korisnicima.
Svaki od ovih procesa je potrebno inter-
no dokumentovati, u okviru CERT organi-
zacije, u vidu jasnih opisa.’

» Proces trijaZe predstavlja osnovnu
tacku kontakta i podrazumeva
prihvatanje, prikupljanje, sortiranje
i prosledivanje dobijenih informacija.
Kada deo CERT tima koji se bavi
trijaZzom dobije neku informaciju ili
prijavu problema, Salje se potvrda
posiljaocu da je poruka primljena,

a zatim se informacija sortira,
prioritizuje, dodaje joj se jedinstveni
idenitifikator i prosleduje se drugim

procesima u okviru implementiranih
servisa.®

» Proces razresavanja incidenata
podrazumeva analizu prijavljenih
bezbednosnih incidenata ili pretnji
i davanje odgovora na njih. Tokom
analize se utvrduje uzrok, analiziraju
se dokazni materijali, utvrduje se ko
je uklju€en u incident, kao i koja vrsta
podrgke i u kojoj meri je potrebna.
Kakav ¢e odgovor hiti zavisi od CERT-
ovih misija, ciljeva i definicija usluga,
ali i od postavljenih prioriteta.

» Proces izdavanja obavesStenja
predstavlja obavestavanje u razlicitim
formatima, kao Sto su:

. najave

. upozorenja

. saveti

. kratka obavestenja

. smernice

O 0 b W NN -

. tehnicke procedure

Osnovna svrha izdavanja obaveStenja
je prosledivanje informacije korisnicima
koje ¢e im pomoci u zastiti njihovih siste-
ma ili da bi se pronasli tragovi potencijal-
nog napada davanjem informacija o mo-
gucim, teku¢im ili nedavnim pretnjama.
Dodatno, sugeriSu se metode za preven-
ciju, otkrivanje ili oporavak od incidenata.
Prilikom obavestavanja korisnika o napa-
dima odredenog tipa, treba voditi racu-
na da je nivo informacija koje se otkriva-
ju dovoljan da korisnici razumeju prirodu
napada i mogu da provere da li su postali
Zrtve tog napada, ali ne toliko detaljne da
bi mogle da se upotrebe kao uputstvo za
sprovodenje napada.®

7  Univerzitet u Beogradu — Elektrotehnicki fakultet, Studija izvodljivosti izgradnje Nacionalnog CERT-3a,

2016. Dostupno na: ratel.rs
8  Ihbid.
9  Ihid.



http://www.ratel.rs/upload/documents/Studije/Studija%20izvodljivosti%20izgradnje%20Nacionalnog%20CERT-a.pdf

* Proces davanja povratnih informacija
predstavlja komunikaciju sa
korisnicima i entitetima, bilo na zahtev
ili u regularnoj formi (npr. u formi
izvestaja).

Proces upravljanja informacijama obu-
hvata sve 4 pomenute faze i veoma je va-
Zan deo osnovnog procesa. Informacije je
potrebno prikupljati i evidentirati, nakon
toga verifikovati, kategorizovatii na kraju
cuvati. Neke informacije se mogu i objavi-
ti, kako bi se dale smernice ili podrska za-
interesovanim stranama, ali tokom ¢ita-
vog procesa bezbednost svih informacija
u okviru CERT organizacije mora biti na
najvisem nivou.

Dodatno, proces saradnje podrazume-
va sve vrste interakcija koje CERT ima
sa drugim entitetima. PoZeljno je redov-
no odrZavanje postojec¢ih i ostvarivanje
novih kontakata sa lokalnim i regionalnim
partnerima i klijentima, kao i kreiranje
adekvatnih baza podataka. Medutim, to-
kom sva €etiri osnovna procesa dolazi do
razmene informacija, zato je vazno pazlji-
vo izabrati partnerske organizacije kako
bi se o€uvao integritet, poverljivost i ras-
polozivost podataka.

STA RADI POSEBAN
CERT?

Pored nacionalnih CERT-ova koji se sve-
obuhvatno bave bezbednosnim incidenti-
ma u IKT sistemima na nacionalnom nivou,
Sirom sveta postoji veliki broj posebnih
CERT-ova, fokusiranih na unapredenje
informacione bezbednosti u okviru jedne
drustvene oblasti, grupe subjekata, pa ¢ak
i unutar samo jedne kompanije. Recimo,
gigant onlajn prodaje Amazon ima svoj tim
za bezbednosne incidente (Amazon SIRT)
koji je €lan organizacije FIRST.!® Imaju-
¢i u vidu sloZzenost i specificnost odredene
zajednice ili grupe subjekata (akademske
institucije, banke i sli¢no), odnosno pover-
ljivu prirodu informacija kojima kompani-

je upravljaju, posebni CERT-ovi sa svojim
visoko specijalizovanim stru€njacima sva-
kako su najkompetentnija adresa za za-
Stitu od sajber incidenata i uspostavljanje
preventivnih mera zastite. Jedan takav
primer je ICS CERT (Industrial Control
Systems Cyber Emergency Response
Team) kompanije 'Kasperski labs”, po-
znatog proizvodaga anti-virus softvera.!!
ICS CERT je nekomercijalni projekat kom-
panije i pruza razli¢ite usluge zaintereso-
vanim akterima u industriji. Drugim reci-
ma, ICS CERT besplatno deli informacije
i ekspertizu sa mreZzom partnera iz vise
oblasti:

= Analiza uskladenosti sa standardima
bezbednosti IKT sistema;

» Informisanje o najées¢im
propustima proizvoda koji se koriste
u industrijskim informacionim
sistemima;

* PruZanje informacija o malveru i
drugim vrstama pretnji po bezbednost
IKT sistema;

- Daljinska detekciju pretnji, tj. procena
ljudskog faktora i lanca povezanih
aktera (npr. kompanija podizvoda&a);

+ OpSta procena bezbednosti IKT
sistema;

+ Testiranje otpornosti IKT sistema na
napade;

- Analiza malicioznih fajlova;

* Analiza drugih predmeta iz IKT
sistema (radnih stanica, mreznih
uredaja, eksternih memorija); -
Koordinacija postupaka prilikom
napada.!?

Akademske institucije koje ¢esto dele in-
formacionu infrastrukturu, poput Aka-
demske mreZe Srbije - AMRES, takode
imaju specificne potrebe u zastiti infor-
macione bezbednosti. Radi 8to bolje ko-
ordinacije prilikom bezbednosnih inci-
denata i odgovora na njih, osnivaju se
posebni CERT-ovi i za akademske zajed-
nice. Primer takvog posebnog CERT-a je-
ste ILAN-CERT Istrazivatko-akademske

10 Informacije o Amazon SIRT-u dostupne su na: first.org

11 Kaspersky Lab ICS CERT: ics-cert.kaspersky.com
12 Usluge ICS CERT: ics-cert.kaspersky.com


https://www.first.org/members/teams/amazon_sirt
https://ics-cert.kaspersky.com/
https://ics-cert.kaspersky.com/services/
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mreZe Izraela, koji je €lan FIRST organi-
zacije od 1995. godine. ILAN-CERT je za-
duZen za bezbednost mreZe vise univerzi-
teta §irom Izraela.'?

Centar za bezbednosne incidente (Se-
curity Incident Response Center - CAIS)
Akademske mreze Brazila osnovan je
1997. godine s ciljem da satuva bezbed-
nost mreze, otkrije, upravlja i spreci bez-
bednosne rizike. Do sada, Centar je do-
kumentovao nekoliko hiljada slucajeva, a
medu uslugama koje pruza nalaze se i ka-
talog prevara, razvoj akademskih CSIRT-
ova na univerzitetima u Brazilu, podi-
zanje svesti i edukacija o informacionoj
bezbednosti i reSavanje bezbednosnih
incidenata.!

KAKO REGISTROVATI
POSEBAN CERT U
SRBIJI

Delatnosti i poslove koordinacije pre-
vencije i zastite od bezbednosnih rizika
u IKT sistemima moZe obavljati i organi-
zacija koja nije registrovana kao poseban
CERT, ali formalna registracija svakako
moZe poboljSati odnos sa korisnicima kao
i saradnju sa drugim CERT-ovima i sli¢-
nim organizacijama.

Postupak upisa u evidenciju posebnih
CERT-ova, koju vodi Nacionalni CERT,
regulisan je Pravilnikom o blizim uslovi-
ma za upis u evidenciju posebnih centa-
ra za prevenciju bezbednosnih rizika u in-
formaciono-komunikacionim sistemima?’s
kao i Procedurom za upis u evidenciju po-
sebnih centara za prevenciju bezbedno-
snih rizika u informaciono-komunikacio-
nim sistemima.'® Ovim aktima propisani
su uslovi koje pravno lice ili organizacio-
na jedinica pravnog lica treba da ispunja-

13 ILAN-CERT: first.org
14 CAIS/RNP: rnp.br

va kako bi mogla biti upisana u Evidenciju
posebnih CERT-ova:

- da ima sediste na teritoriji Republike
Srbije;

+ da je pravno lice ili organizaciona
jedinica u okviru pravnog lica;

- da obavlja poslove prevencije i
zastite od bezbednosnih rizika u IKT
sistemima u okviru odredenog pravnog
lica, grupe pravnih lica, oblasti
poslovanja i slicno.

Prijava za upis se podnosi Nacionalnom
CERT-u na propisanom obrascu koji je dat
u prilogu Pravilnika. U prijavi je potreb-
no popuniti slede¢e podatke o posebnom
CERT-u:

+ Naziv subjekta (pravnog lica) koji
podnosi prijavu;

» Naziv posebnog CERT-3;

- Sediste (mesto, ulica i broj);

+ Mati€ni broj;

- Poresko-identifikacioni broj (PIB);

+ Broj telefona;

- Broj faksa;

= Adresa internet strane;

- Adresa elektronske poste.

Prijava treba da sadrZi i podatke o od-
govornom licu u posebnom CERT-u:

* Ime i prezime;

= Funkcija;

* Broj sluzbenog telefona;

» SluZzbena adresa elektronske poste.

Uz registracionu prijavu se mora dosta-
viti i dokaz o obavljanju poslova prevenci-
je i zastite od bezbednosnih rizika u IKT
sistemima. Podnosiocu se ostavlja slobo-
da da odluci na koji natin ¢e dokazivati da
obavlja ove poslove, pa tako moZe podneti

15 Ministarstvo trgovine, turizma i telekomunikacija, Pravilnik o blizim uslovima za upis u evidenciju posebnih
centara za prevenciju bezbednosnih rizika u informaciono-komunikacionim sistemima, 2017. Dostupno na:

ratel.rs

16 RATEL, Procedura za upis u evidenciju posebnih centara za prevenciju bezbednosnih rizika u informacio-
no-komunikacionim sistemima, 2017. Dostupno na: ratel.rs



https://www.first.org/members/teams/ilan-cert
https://www.rnp.br/en/sistema-rnp/cais
http://www.ratel.rs/upload/documents/Novosti/Pravilnik%20o%20blizim%20uslovima%20za%20upis%20u%20evidenciju%20posebnih%20CERT-ova.pdf
https://www.ratel.rs/uploads/documents/empire_plugin/CERT%20procedura.pdf

izvod iz statuta ili normativnog akta pod-
nosioca koji ureduje i opisuje obavljanje
poslova posebnog CERT-a, izvod iz siste-
matizacije radnih mesta ili ugovora o radu
kojima je za odredene zaposlene uvtrdeno
obavljanje spomenutih poslova, neki drugi
akt pravnog lica ili bilo koja druga doku-
mentacija kojom podnosilac dokazuje da
se bavi obavljanjem ovih poslova.

Prijava se moZe podneti u pisanom obli-
ku, neposredno u prostorijama Nacional-
nog CERT-a ili poStom, a moguce je pod-
neti je i elektronskim putem na internet
strani Nacionalnog CERT-a. Ipak, u slu-
taju da se prijava podnosi elektronskim
putem neophodno je u roku od pet dana
podneti papirnu dokumentaciju, tj. obra-
zac i dokaze, osim ukoliko je prilikom pod-
nodenja elektronskim putem ova doku-
mentacija bila potpisana kvalifikovanim
elektronskim potpisom ovlaséenog lica.

Na osnovu podnete prijave i u slu¢aju da
su ispunjeni uslovi propisani Zakonom i
Pravilnikom, Nacionalni CERT donosi re-
Senje kojim se uvrduje ispunjenost ovih
uslova i posebni CERT se upisuje u evi-
denciju posebnih CERT-ova.

17 CERT-EU: cert.europa.eu

CERT U SVETU

Kao vodete organizacije za unaprede-
nje standarda informacione bezbedno-
sti, CERT-ovi imaju veliki znacaj i za kul-
turu bezbednosti informacionih sistema.
Buduc¢i da su u svetu ¢&itavi sistemi jav-
ne uprave, obrazovanja, bankarstva, na-
uke i trgovine, svoje poslovanje najvetim
delom preneli u digitalno okruzenje, bez-
bednost postaje vitalno pitanje ne samo
ovih sistema, ve¢ i samog drustva. Sto-
ga, pored nacionalnih CERT-ova koji pra-
te stanje informacione bezbednosti na ni-
vou cele drzave, postoje i posebni CERT
timovi specijalizovani za pojedine obla-
sti, od Cije brzine i efikasnosti €esto zavi-
si funkcionalnost sistema, kao i opsti nivo
bezbednosne kulture u zajednici. Medu-
narodna saradnja nacionalnih i poseb-
nih CERT-ova u tome moZe imati kljucni
znacaj.

Primer je takvog CERT-a je CERT Evrop-
ske unije - CERT-EU. Posle jednogodis-
njeg pilot programa, institucije Evrop-
ske unije su u septembru 2012. odlucile
da formiraju Centar za prevenciju bez-
bednosnih rizika u informacionim siste-
mima Evropske unije (CERT-EU). Ovaj
regionalni CERT ¢€ine struénjaci za in-
formacionu bezbednost iz vodecih insti-
tucija EU: Evropske komisije, Generalnog
sekretarijata Saveta EU, Evropskog par-
lamenta, Komiteta regiona i Evropskog
ekonomskog i socijalnog komiteta. CERT-
EU aktivno saraduje sa CERT-ovima dr-
zava Clanica EU, kao i sa kompanijama
¢ija je primarna delatnost informaciona
bezbednost.”


https://cert.europa.eu/cert/plainedition/en/cert_about.html

V-13d33 Nava N IS330dd INAONSO




MEDUNARODNE
ORGANIZACIJE



w
=
]
(3]
<
N
[
2
<
O
4
(=]
w
2
o
o
4
<
2
=)
@
w
=

MEBDUNARODNE
ORGANIZACIJE

TRUSTED
INTRODUCER

Sistem "Trusted Introducer” ustanovi-
la je evropska CERT zajednica 2000. go-
dine u cilju izgradnje servisne infrastruk-
ture i pruzanja specifi¢nih usluga samim
CERT-ovima.!® Ovaj servis je istovreme-
no svojevrsni klirinski zavod koji garantu-
je ispunjenje obaveza, aZzurira informacije
i posreduje u komunikaciji. Servis ima oko
300 upisanih ¢lanica iz zemalja Evrope i
sveta, uz dvostepenu kategorizaciju do-
datnih usluga za akreditovane i seritifko-
vane timove. Deo usluga dostupan je i §i-
roj javnosti kroz pretragu direktorijuma
¢lanica, njihovih podataka i kontakata.!®
Status akreditovanog, odnosno sertifko-
vanog tima sti¢e se na osnovu utvrdene
procedure, uz godidnju nadoknadu.

U “Trusted Introducer” direktorijumu
timovi iz Srbije imaju status kako izlista-
nih, tako i akreditovanih ¢lanova i to:

+ CSIRT Akademske mreze Srbije koji je
2011. godine izlistan;

+ CERT Ministarstva unutrasnjih
poslova koji je 2016. godine izlistan a
akreditovan 2018. godine;

= Share CERT koji je 2017. godine
izlistan a akreditovan 2018. godine;

= Nacionalni CERT koji je 2017. godine
izlistan a akreditovan 2019. godine i

+ UNICOM CERT koji je 2019. godine
izlistan.

18 Trusted Introducer: trusted-introducer.org
19 Direktorijum TI: trusted-introducer.org

20 O FIRST-u: first.org

21 Mapa FIRST ¢lanova: first.org

FIRST

Od nastanka Foruma timova za odgo-
vor na incidente i bezbednost (Forum of
Incident Response and Security Teams,
FIRST) 1990. godine, njegovi Elanovi se
bave reSavanjem neprekidnog niza pret-
nji i napada na racunarske mreZe i si-
steme povezane preko interneta. Forumu
je pristupio Sirok spektar timova koji se
bave bezbednosnim pretnjama, ukljucuju-
¢i timove iz komercijalnog, akademskog i
drZavnog sektora.2?

FIRST okuplja preko 500 timova iz vise

od 90 razlititih drzava, u statusu pu-
nopravnih ili pridruZenih €lanova.?! Pu-
nopravno ¢lanstvo podrazumeva pravo
glasanja i predlaganja novih pridruzenih
i punopravnih ¢lanova. Nacionalni CERT
Republike Srbije je pocetkom 2019. godi-
ne zahvaljuju¢i First Fellowship progra-
mu postao deo FIRST (Forum of Incident
and Response Security Teams) organi-
zacije i time dobio moguénost da po prvi
put u€estvuje na godisnjoj FIRST konfe-
renciji posvecenoj informacionoj bezbed-
nosti. Prisustvom na ovoj konferenciji,
Nacionalni CERT Republike Srbije otpo-
teo je proceduru za dobijanje statusa pu-
nopravnog ¢lana u organizaciji FIRST.



https://www.trusted-introducer.org
https://www.trusted-introducer.org/directory/teams.html
https://www.first.org/about/
https://www.first.org/members/map

ITU

Medunarodna telekomunikaciona unija
(ITU), specijalizovana agencija pri Ujedi-
njenim nacijama, bavi se kamunikacionim
i informacionim tehnologijama. U okviru
posebnog CIRT programa, ITU saradu-
je sa drzavama c¢lanicama UN, kao i re-
gionalnim organizacijama, na izgradnji
kapaciteta za koordinisane odgovore na
sajber napade. Takode, ITU pruza podrs-
ku u procesu planiranja, implementaci-
je i operativnosti nacionalnih CERT-ova.
U okviru ovog programa, ITU sprovodi
procenu spremnosti drZzava za uspostav-
ljanje nacionalnih timova koja je, izmedu
ostalih, sprovedena i u drZzavama regio-
na, i to u Crnoj Gori, Albaniji, Makedoni-
jiiSrbiji. ITU mrezu ¢ine 109 nacionalnih
CERT-ova.??

22 ITU mreza: itu.int


http://www.itu.int/en/ITU-D/Cybersecurity/Documents/CIRT_Status.pdf
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