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IKT sistem - informaciono- RATEL - Regulatorna agencija za
komunikacioni sistem elektronske komunikacije i poStanske
usluge Republike Srbije
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MTTT - Ministarstvo trgovine, turizma i

telekomunikacija Republike Srbije CERT - Centar za prevenciju
bezbednosnih rizika u IKT sistemima
Nacionalni CERT - Nacionalni centar (eng. Computer Emergency Response
za prevenciju bezbednosnih rizika u IKT Team)
sistemima

CERT organa vlasti - Centar za
NIS direktiva - Direktiva EU o merama bezbednost IKT sistema u organima

za visok nivo bezbednosti mreznih vlasti
i informacionih sistema u EU br.
2016/1148 CERT samostalnog operatora
IKT sistema - Centri za prevenciju
Poseban CERT - Poseban centar za bezbednosnih rizika IKT sistema
prevenciju rizika u IKT sistemima Ministarstva odbrane, Ministarstva

unutrasnjih poslova, Ministarstva
spoljnih poslova i sluzbi bezbednosti
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PREDGOVOR

Nove tehnologije menjaju svet i nesum-
njivo omogucavaju koristi za drustvo i
gradane, ali paralelno sa tehnoloskim ra-
zvojem dolaze i novi, sve opasniji i zahtev-
niji bezbednaosni izazovi.

Republika Srbija je na vreme prepoznala
znacaj zastite informacija i digitalne infra-
strukture i 2016, na predlog Ministarstva
trgovine, turizma i telekomunikacija, do-
net je Zakon o informacionoj bezbednosti.
Godine 2019. usvojene su i izmene i dopu-
ne ovog zakona, kojima je uspostavljena jos
bolja povezanost svih relevantnih aktera u
oblasti informacione bezbednosti, jacanje
kapaciteta Nacionalnog CERT-a i kontinu-
irana saradnja CERT-ova u Republici Sr-
biji. U 2017. godini, takode na predlog ovog
ministarstva, doneta je Strategija razvo-
ja informacione bezbednosti i Akcioni plan,
kojima su usvojene mere koje se odnose
na bezbednost IKT sistema, informacionu
bezbednost gradana, borbu protiv visoko-
tehnoloskog kriminala i informacionu bez-
bednost Republike Srbije.

Ministarstvo trgovine, turizma i teleko-
munikacija uspostavilo je jedinstveni si-
stem za prijem informacija o incidentima
koji su u isto vreme vidljivi u Nacionalnom
CERT-u. Takode, ovo ministarstvo osnovalo
je inspekciju za informacionu bezbednost,
koja osim Sto nadzire rad IKT sistema od
posebnog znacaja, pruza i savetodavnu
pomoc¢ u implementaciji propisa.

Budu¢i da je saradnja klju¢na u ovoj
oblasti, jedan od najznacajnijih mehaniza-
ma koji je uspostavljen jeste Telo za koor-
dinaciju informacione bezbednosti, osno-
vano od strane Vlade Republike Srbije,
koje €ine predstavnici relevantnih orga-
na i kojim rukovodi Ministarstvo trgovine,
turizma i telekomunikacija.

Tako je na ovom polju mnogo ucdinjeno,
predstoji jod dosta rada u nadogradnji
kapaciteta i jacanju relevantnih instituci-
ja. Izgradnja poverenja izmedu privatnog
ijavnog sektora je jos jedan od imperativa
za razvoj sajber bezbednosti. Neophodno
je podizanje svesti ne samo zaposlenih u
javnom i privatnom sektoru, vec i stanov-
nistva, kako bi se rizici koji u ovoj oblasti
prete smanjili na najmanju mogucu meru.

Saradnja i poverenje, meduresorno,
medusektorsko, kao i medunarodno, su
klju€ne reti kada je u pitanju oblast infor-
macione bezbednosti i u tom pravcu sva-
kako bi trebalo da se nastavi i ubuduce.
Ovaj vodit, koji objedinjuje sve neophodne
informacije za IKT sisteme od posebnog
znacaja, nesumnjivo doprinosi pregledu
stanja kao osnove za razvoj informacio-
ne bezbednosti.

Tatjana Mati¢, drZavni sekretar u Mini-
starstvu trgovine, turizma i telekomuni-
kacija Republike Srbije
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Razlozi donosSenja Zakona o informacio-
noj bezbednosti

Zastita  informaciono-komunikacionih
sistema konatno je nasla svoje mesto u
pravnom poretku Srbije, usvajanjem pr-
vog Zakona o informacionoj bezbednosti!
26. januara 2016. godine. Pre donoSenja
ovog Zakona, materija informacione bez-
bednosti kod nas nije bila regulisana, Sto
je dovodilo do brojnih propusta i sajber
incidenata. Jedan od najozbiljnijih sajber
incidenata u skorijoj pros$losti kod nas je
svakako kompromitovanje mati¢nih bro-
jeva gradana Srbije na sajtu Agencije za
privatizaciju 2014. godine, kada je utvr-
deno da je na ovom sajtu 10 meseci javno
dostupan bio dokument sa li€nim podaci-
ma preko pet miliona gradana.?

Propusti poput ovakvog ukazali su na
ozbiljnu potrebu da se donese nacionalni
zakon kaoji bi regulisao materiju informa-
cione bezbednosti, narocito informacio-
nih sistema koji kontrolisu kritiénu infra-
strukturu (tzv. IKT sistemi od posebnog
znataja) u eri sofisticiranih tehni¢kih na-
pada i ubrzanog razvoja sajber oruzja.
Informaciona bezbednost je niSta drugo
do skup mera koji omogucavaju da podaci
kojima se rukuje putem informaciono-ko-
munikacionih sistema budu zasti¢eni od
neovlastenog pristupa, odnosno da se za-
Stite njihovi integritet i autenti€nost.

Predmet Zakona o informacionaoj
bezbednosti

Zakon o informacionoj bezbednosti re-
gulise mere zastite od bezbednosnih ri-
zika u informaciono-komunikacionim si-
stemima (u daljem tekstu: IKT sistemi),
odgovornosti pravnih lica prilikom uprav-
ljanja i koris¢enja IKT sistema, nadlezne
organe za sprovodenje mera zastite i re-
gulise koordinaciju izmedu tela nadleZnih
za sprovodenje mera zastite.

Zakon je, izmedu ostalog, regulisao
osnivanje Nacionalnog centra za pre-
venciju bezbednosnih rizika (Nacionalni
CERT) kao tela zaduZenog za koordinaciju
prevencije i zastite od bezbednosnih ri-
zika u IKT sistemima na nacionalnom ni-
vou, a u velikoj meri se pozabavio regu-
lisanjem tzv. IKT sistema od posebnog
znacaja i njihovim merama zastite. Pred-
videno je i osnivanje Tela za koordinaciju
poslova informacione bezbednosti sa ci-
ljem ostvarivanja saradnje u okviru na-
¢enja preventivnih i drugih aktivnosti u
oblasti informacione bezbednosti, kao i
uspostavljanje Inspekcije za informacio-
nu bezbednost koja bi trebalo da vrsi in-
spekcijski nadzor nad primenom Zakona.

Donosenjem Zakona nametnuta je jasna
obaveza privatnim i javnim subjektima da
primene odgovarajute mere zasStite in-
formacionih sistema, $to se narocito od-
nosi na IKT sisteme od posebnog znaca-
ja kao sisteme koji se koriste za poslove
drzavnih organa, obradu posebnih vrsta
podataka o li¢nosti i obavljanje delatno-
sti od opsteg interesa, poput elektronskih
komunikacija.

Zakon o informacionoj bezbednosti je
usvojen u periodu pre usvajanja Direkti-
ve EU 0 merama za visok nivo bezbednosti
mreznih i informacionih sistema u EU br.
2016/1148 (eng. Network and Informati-
on Security Directive, tzv. NIS direktiva),
koja je usvojena jula 2016. godine. Uprkos
¢injenici da je nas zakon donet pre usva-
janja NIS direktive, u velikoj meri je bio
uskladen sa njom.

Izmene i dopune Zakona iz 20189. godine

Krajem oktobra 2019. godine, SkupSsti-
na je usvojila Zakon o izmenama i dopuna-
ma Zakona o informacionoj bezbednosti®
iz 2016. godine, kako bi se Zakon dodat-
no uskladio sa NIS direktivom, kao i da bi

1 Zakon oinformacionoj bezbednosti ("S1. glasnik RS", br. 6/2016)
2 SHARE Fondacija, Agencija za privatizaciju — jedinstven slucaj, 24. mart 2016. Dostupno na: resursi.

sharefoundation.info

3 Zakon oizmenama i dopunama Zakona o informacionoj bezbednosti ("'Sl. glasnik RS”, br. 77/2019)



https://resursi.sharefoundation.info/sr/resource/agencija-za-privatizaciju-jedinstven-slucaj/
https://resursi.sharefoundation.info/sr/resource/agencija-za-privatizaciju-jedinstven-slucaj/

se postojeca zakonska reSenja unapre-
dila u skladu sa potrebama koje je poka-
zala dosadasnja praksa u primeni takvih
resenja.

Izmenama Zakona menjaju se, prosiruju
i dopunjuju pojmovi znagajni za informa-
cionu bezbednost, osnaZzuju se kapacite-
ti Nacionalnog CERT-a; jaca se institu-
cionalna saradnja izmedu Nacionalnog i
posebnih CERT-ova; u Telo za koordinaci-
ju poslova informacione bezbednosti uk-
lju€uje se i Narodna banka Srhije; uspo-
stavlja se obaveza vodenja evidencija IKT
sistema od posebnog znacaja od strane
nadleZnog organa itd.

Medutim, treba napomenuti da do mo-
menta donoSenja navedenih izmena Za-
kona, Inspekcija za informacionu bez-
bednost nije zapo€ela svoj rad u punom
kapacitetu, tako da ne postoji ni statistika
njihovih aktivnosti, pa samim tim ni stati-
stika kako su relevantni subjekti uskladili
svoje delovanje sa Zakonom.

DonosSenje podzakonskih akata

Nakon donosenja Zakona 2016. godi-
ne, Vlada Republike Srbije je donela Eeti-
ri uredbe kojima detaljnije ureduje same
IKT sisteme od posebnog znacaja, mere
zastite, sadrzaj opSteg akta, te postupa-
nje u sluc¢aju incidenata, ¢ime je pravni
okvir za postupanje operatora IKT siste-
ma od posebnog znataja zaokruzen.

U "Sluzbenom glasniku RS", broj
94/2016 od 24. novembra 2016. godine,
objavljene su sledece uredbe:

1) Uredba o blizem sadrZaju akta
0 bezbednosti informaciono-
komunikacionih sistema od posebnog
znacaja, natinu provere i sadrzaju
izvestaja o proveri bezbednosti IKT
sistema od posebnog znacaja;

2) Uredba o bliZem uredenju mera
zasStite IKT sistema od posebnog
znacaja;

3) Uredba o utvrdivanju liste poslova
u oblastima u kojima se obavljaju
delatnosti od opSteg interesa i u
kojima se koriste IKT sistemi od
posebnog znacaja, i

4) Uredba o postupku dostavljanja
podataka, listi, vrstama i znacaju
incidenata i postupku obavestavanja
o incidentima u IKT sistemima od
posebnog znacaja.

Kome je namenjen ovaj Vodic?

Ovaj Vodit namenjen je pre svega opera-
torima IKT sistema od posebnog znacaja
- pravnim licima, organu vlasti ili orga-
nizacionoj jedinici organa vlasti koji ko-
risti IKT sistem od posebnog znadaja u
obavljanju poslova iz svoje nadleZnosti, i
to slede¢im kategorijama lica radno an-
gazovanih kod operatora IKT sistema od
posebnog znacaja:

1) Rukovodiocima operatora IKT sistema
od posebnog znataja koji moraju imati
osnovna znanja o znacaju informacione
bezbednosti, narodito s obzirom na to
da su upravo oni prekrsajno odgovorni
u slu€aju nepostovanja odredbi
Zakona i Uredbi, a u slu€aju ozbiljnijih
propusta mogu gradanski i kriviéno
odgovarati;

2) Tehni¢kim ekspertima koji su zaduZeni
za informacionu bezbednost IKT
sistema od posebnog znacaja, te je u
tom smislu posebno obradena svaka
od 28 mera zastite koje se moraju
primeniti; kao i

3) Rukovodiocima pravnih sluzhi u &ijoj
je nadleznosti izrada i donoSenje Akta
o0 bezbednosti koji je bilo potrebno
doneti do najkasnije do 2. marta 2017.
godine.
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NACELA - OSNOVNI
ZAKONSKI KONCEPTI

Zakon uspostavlja temelje sistema in-
formacione bezbednosti sa €etiri nacela
i propisuje da se prilikom planiranja i pri-
mene mera zastite IKT sistema treba ru-
kovoditi slede¢im nacelima:

1) Na&elo upravljanja rizikom -
podrazumeva da se izbor i nivo
primene mera se zasniva na proceni
rizika, potrebi za prevencijom rizika
i otklanjanja posledica rizika koji
se ostvario, uklju€ujuti sve vrste
vanrednih okolnosti.

Rizici u kontekstu informacione bez-
bednosti su svi potencijalni dogadaji koji
mogu da ugroze integritet informacionog
sistema. Oni mogu biti razlicite prirode i
porekla, kao Sto su ljudski faktor, greske,
hakerski napad, gubljenje podataka, ra-
zlicite pretnje po fizicki integritet opre-
me, itd. Procena rizika se obavlja aktivno
u svim fazama zivotnog ciklusa IKT siste-
ma - od projektovanja, do tranzicije u
novi IKT sistem.

2) Nagelo svecbuhvatne zastite -
podrazumeva da se mere primenjuju
na svim organizacionim, fizickim i
tehnicko-tehnoloskim nivoima, kao i
tokom celokupnog Zivotnog ciklusa IKT
sistema.

Mere zastite IKT sistema se primenjuju
u svim fazama Zivotnog ciklusa IKT siste-
ma i u svim njegovim aspektima. Sistem
je bezbedan kaoliko i njegova najslabija ka-
rika, pa je stoga podjednako vazna im-
plementacija mera zaStite u centralnom i
perifernim delovima sistema, te svih si-
stema koji direktno komuniciraju sa IKT
sistemom od posebnog znacaja.

Kada su u pitanju distribuirani sistemi,
mere se primenjuju na sve pojedinacne
instance sistema, ali i na komunikacione
kanale koji ih povezuju. Implementacija se
sprovodi sveobuhvatno i jednovremeno za
sve delove sistema.

3) Naéelo struénosti i dobre prakse —
podrazumeva da se mere primenjuju
u skladu sa stru€nim i nau¢nim
saznanjima i iskustvima u oblasti
informacione bezbednosti.

Dinamika implementacije i revizije us-
lovljena je promenama u sferiinformacio-
ne bezbednosti koje su prakti¢no svakod-
nevne. Komunikacija sa tatkama kao Sto
su CERT-ovi klju€na je u prevenciji napa-
da, te u pristupu bazi znanja i pozitivnih
praksi. Ekspertiza industrije i akademije
neophodan je resurs za operatore IKT si-
stema od posebnog znacaja.

4) Nacelo svesti i osposobljenosti —
podrazumeva da sva lica koja svojim
postupcima efektivno ili potencijalno
uti€u na informacionu bezbednost
treba da budu svesna rizika i poseduju
odgovarajuta znanja i vestine.

Sva lica koja su povezana sa IKT siste-
mom od posebnog znafaja moraju ima-
ti znanje i svest o rizicima i incidenti-
ma. Inicijalne i periodi€ne edukacije koje
sprovode eksperti za informacionu bez-
bednost doprinose podizanju svesti o sa-
mom sistemu, rizicima, prevenciji, bla-
govremenom prijavljivanju incidenata i
potencijalnih rizika, te unapreduju Tig¢-
nu i profesionalnu odgovornost prilikom
upravljanja incidentima i rizicima.
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NADLEZNI ORGANI

Organi nadlezni za sprovodenje Zako-
na o informacionoj bezbednosti su: Mi-
nistarstvo trgovine, turizma i telekomu-
nikacija; Nacionalni CERT; Ministarstvo
odbrane, CERT organa vlasti; CERT sa-
mostalnog operatora IKT sistema; Telo za
koordinaciju poslova informacione bez-
bednosti i posebni CERT-ovi.

MINISTARSTVO
TRGOVINE,
TURIZMAI
TELEKOMUNIKACIJA

NadleZni organ koji vr§i nadzor nad pri-
menom zakona je ministarstvo nadlez-
no za poslove informacione bezbednosti,
odnosno Ministarstve trgovine, turizma i
telekomunikacija.

MTTT vrSi poslove inspekcije za infor-
macionu bezbednost preko Inspekcije za
informacionu bezbednost, utvrduje da Ti
su IKT sistemi ispunili uslove propisa-
ne Zakonom i nalaZze mere IKT sistemima.
Dodatno, MTTT vodi veb stranicu i jedin-
stveni sistem za prijem obaveStenja o in-
cidentima operatora IKT sistema od po-
sebnog znataja, nadzire rad Nacionalnog
CERT-a, ostvaruje medunarodnu sarad-
nju u oblasti bezbednosti IKT sistema i
preduzima preventivne mere za bezbed-
nost i za&titu dece na internetu (edukaci-
ja, informisanje, davanje saveta i sli¢no).

Izmenama i dopunjama Zakona iz 2019.
godine uvedena je cbaveza MTTT-a da us-
postavlja i vodi evidenciju IKT sistema od
posebnog znacaja i stavlja je na raspola-
ganje Nacionalnom CERT-u. Ova eviden-
cija bi trebalo da sadrZi osnovne identifi-
kacione podatke IKT sistema od posebnog
znacaja. Postojeci operator IKT sistema
od posebnog znacaja ima obavezu da se
upise u evidenciju u roku od 90 dana od
dana usvajanja Pravilnika o upisu u regi-

star koji donosi MTTT, odnosno u roku od
90 dana od uspostavljanja novog IKT si-
stema od posebnog znacaja.

NACIONALNI CERT

Nacionalni CERT je telo koje obavlja po-
slove koordinacije prevencije i zastite od
bezbednosnih rizika u IKT sistemima u
Republici Srbiji na nacionalnom nivou.

Za poslove Nacionalnog CERT-a nadlez-
na je Regulatorna agencija za elektronske
komunikacije i postanske usluge (RATEL).
Ovakvo telo postoji u 102 zemlje sveta, od-
nosno u gotovo svim evropskim zemljama.

Nadleznosti nacionalnih CERT-ova se, u
zavisnosti od specifi€nosti infrastruktu-
re, razlikuju od drZave do drzave, ali to je
uvek ekspertska organizacija ¢ija je glav-
na nadleznost koordinacija i komunika-
cija na nacionalnom i medunarodnom ni-
vou, radi prevencije i upravljanja rizicima
u ovoj oblasti.

Nacionalni CERT je nadlezan da prati in-
cidente na nacionalnom nivou, da pruza
rana upozorenja, uzbune i najave i infor-
miSe relevantna lica o rizicima i incidenti-
ma, da reaguje po prijavljenim ili na dru-
gi nacin otkrivenim incidentima, tako sto
pruza savete na osnovu raspolozZivih in-
formacija licima koja su pogodena inci-
dentom i preduzima druge potrebne mere
iz svoje nadleznosti na osnovu dobijenih
saznanja.

Ovo telo takode prati prijavljene inci-
dente na nacionalnom nivou i na osnovu
prikupljenih podataka kontinuirano izra-
duje analize rizika i incidenata, podiZe
svest kod gradana, privrednih subjekata i
organa javne vlasti o zna€aju informacio-
ne bezbednosti, vodi evidenciju Posebnih
CERT-ova, te izvestava MTTT kao Nad-
lezni organ na kvartalnom nivou o predu-
zetim aktivnostima. Bitno je razumeti da
Nacionalni CERT najéesc¢e nece biti u po-




ziciji da reaguje i pomogne IKT sistemi-
ma u kriznim i hitnim situacijama, s ob-
zirom na to da su njegove nadleznosti u
ovom momentu prevashodno preventiv-
nog karaktera.

Izmene i dopune Zakona iz 2019. godi-
ne ureduju i obradu podataka o li€nosti
lica koje se obrati Nacionalnom CERT-u,
te nabraja koje konkretno liéne podatke
Nacionalni CERT moze tom prilikom obra-
divati, a svrha takve obrade je evidenti-
ranje podnetih prijava, informisanje pod-
nosioca o statusu predmeta i eventualno
upuctivanje prijave nadleznim organima
radi daljeg postupanja.

POSEBNI CERT-0OVI

Poseban CERT je pravno lice ili orga-
nizaciona jedinica u okviru pravnog lica,
upisana u evidenciju posebnih CERT-ova
koju vodi Nacionalni CERT.

Poseban CERT (Poseban centar za pre-
venciju rizika u IKT sistemima) takode
obavlja poslove prevencije i zastite od
bezbednosnih rizika u IKT sistemima, ali
u okviru odredenog pravnog lica, grupe
pravnih lica, oblasti poslovanja i sli¢no.
Poseban CERT je pravno lice ili organiza-
ciona jedinica u okviru pravnog lica sa se-
distem na teritoriji Republike Srbije. Za
razliku od Nacionalnog CERT-a koji ima
ulogu podizanja svesti o mogutim bez-
bednosnim rizicima, pruzZa upozorenja,
prati incidente na nacionalnom nivou i ko-
ordiniSe informacije koje dobija, posebni
CERT-oviimaju operativniju ulogu da kon-
kretno brane IKT sisteme na koje su fo-
kusirani, odnosno u okviru kojih su for-
mirani. Na taj nacin, posebni CERT-ovi se
specijalizuju za odredenu oblast ili gru-
pu, te prate stanje i reaguju u slu€aju in-
cidenata samo za tu oblast ili grupu. Na
ovaj nacin posebni CERT-ovi stic¢u poseb-
na znanja i iskustva za odredene oblasti i
spremniji su da pruZe specijalizovanu po-

mo¢. U toku 2017. godine doneti su pose-
ban Pravilnik koji utvrduje uslove za upis
u evidenciju posebnih CERT-ova*i Proce-
dura za upis u evidenciju posebnih CERT-
ova,® koja propisuje uslove za upis.

CERT ORGANA
VLASTI

CERT organa vlasti (Centar za bezbed-
nost IKT sistema u organima vlasti) obav-
lja poslovne koji se odnose na zastitu od
incidenata u IKT sistemima organa vlasti,
osim IKT sistema samostalnih operato-
ra. Poslove CERT-a organa vlasti obavlja
organ nadlezan za projektovanje, razvoj,
izgradnju, odrzavanje i unapredenje ra-
c¢unarske mreze republickih organa, od-
nosno Kancelarija za informacione tehno-
logije i elektronsku upravu.

CERT organa vlasti je zaduzen za zastitu
Jedinstvene informaciono-komunikacione
mreze elektronske uprave i koordinaci-
ju i saradnju sa operatorima IKT sistema
koje povezuje ova mreza u cilju prevenci-
je incidenata, otkrivanja i prikupljanja in-
formacija o incidentima i otklanjanju nji-
hovih posledica, kao i davanje strugnih
preporuka za zastitu IKT sistema organa
vlasti, osim kada su u pitanju IKT sistemi
za rad sa tajnim podacima.

CERT SAMOSTALNOG
OPERATORA IKT
SISTEMA

Samostalni operatori IKT sistema su
Ministarstvo odbrane, Ministarstvo unu-
trasnjih poslova, Ministarstvo spoljnih
poslova i sluzbe bezbednosti. Navedena
ministarstva i sluzbe su u obavezi da for-

4 Pravilnik o blizim uslovima za upis u evidenciju posebnih centara za prevenciju bezbednosnih rizika u
informaciono-komunikacionim sistemima ("Sl. glasnik RS”, br. 12/2017)

5 Procedura za upis u evidenciju posebnih centara za prevenciju bezbednosnih rizika u informaciono-komu-
nikacionim sistemima (RATEL, br. 1-05-031-9/17 26. maj 2017). Dostupno na: ratel.rs


https://www.ratel.rs/uploads/documents/pdf_documents/documents/Regulativa/Informaciona_bezbednost/CERT%20procedura.pdf
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miraju sopstvene centre za bezbednost
IKT sistema radi upravljanja incidenti-
ma u svojim sistemima, koji mogu raz-
menjivati informacije o incidentima, kao
i sa Nacionalnim CERT-om i sa CERT-om
organa vlasti, a po potrebi i sa drugim
organizacijama.

TELO ZA
KOORDINACIJU
POSLOVA
INFORMACIONE
BEZBEDNOSTI

Ovo telo radi na ostvarivanju saradnje
i uskladenog obavljanja poslova u funkci-
ji unapredenja informacione bezbedno-
sti i iniciranja i pracenja preventivnih i
drugih aktivnosti u oblasti informacione
bezbednosti.

Vlada Republike Srbije je osnovala Telo
za koordinaciju poslova informacione
bezbednosti 3. marta 2016. godine, a €ine
ga predstavnici institucija €ije su nadlez-
nosti povezane sa poslovima informacio-
ne bezbednosti. Telom rukovodi predstav-
nik MTTT-a, dok su u njegovom sastavu
predstavnici Ministarstva odbrane, Mi-
nistarstva unutrasnjih poslova, Ministar-
stva spoljnih poslova, Ministarstva prav-
de, Bezbednosno-informativne agencije,
Vojno-obavestajne agencije, Kancelarije
Saveta za nacionalnu bezbednost i zastitu
tajnih podataka, Direkcije za elektronsku
upravu, Generalnog sekretarijata Vlade,
CERT-a organa javne vlasti (Kancelarija
za informacione tehnologije i elektronsku
upravu) i Nacionalnog CERT-a (RATEL). U
skladu sa izmenama Zakona iz 2019. go-
dine, u sastav Tela za koordinaciju poslo-

va informacione bezbednosti ¢e ulaziti i
predstavnici Narodne banke Srbije.

1"

U skladu sa obavestenjem MTTT-a, “za-
datak Tela za koordinaciju je da ostvaruje
saradnju izmedu organa i uskladuje obav-
ljanje poslova u funkciji unapredenja in-
formacione bezbednosti, inicira 1 pra-
ti preventivne i druge aktivnosti u oblasti
informacione bezbednosti, predlaZe mere
za unapredenje informacione bezbednosti
u Republici Srbiji, daje sugestije i predio-
ge koji se odnose na pripremu strateskih
dokumenata, podzakonskih akata i politika
informacione bezbednaosti u Republici Sr-
biji, i utvrduje medusobnu saradnju u slu-
Caju incidenata kaoji mogu da imaju znatan
uticaj na naruSavanje informacione bez-
bednosti u Republici Srbiji.'®

Znacajno je napomenuti da Zakon pred-
vida i formiranje stru€nih radnih grupa
u koje se uklju€uju i predstavnici drugih
organa javne vlasti, privrede, akadem-
ske zajednice i nevladinog sektora. Telo
za koordinaciju je u skladu sa Odlukom o
obrazovanju Tela za koordinaciju poslova
informacione bezbednosti’ donelo poslov-
nik o svom radu koji nije dostupan onlajn.
Odluka predvida i obavezu Tela za koordi-
naciju da Vladi podnosi izveStaje o svom
radu jednom godiSnje, koji takode nisu
dostupni onlajn.

MINISTARSTVO
ODBRANE

Ministarstvo odbrane nadlezno je za po-
slove informacione bezbednosti koji se
odnose na odobravanje kriptografskih
prozvoda, distribuciju kriptomaterijala i
zastitu od kompromitujuc¢eg elektroma-
gnetnog zracenja i druge poslove predvi-
dene Zakonom.

6 Ministarstvo trgovine, turizma i telekomunikacija RS, Obrazovano Telo za koordinaciju poslova informaci-
one bezbednosti, 7. mart 2016. Dostupno na: mtt.gov.rs
7 Odluka o obrazovanju Tela za koordinaciju poslova informacione bezbednosti ("Sl. glasnik RS”, br.

24/2016, 53/2017,79/2017,112/2017 i 93/2018)



https://mtt.gov.rs/vesti/obrazovano-telo-za-koordinaciju-poslova-informacione-bezbednosti/

IKT SISTEMI
OD POSEBNOG
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IKT SISTEMI OD_
POSEBNOG ZNACAJA

IKT sistemi od posebnog znacaja su in-
formaciono-komunikacioni sistemi koji su
od velike vaznosti za drzavu, jer u sluca-

ju hakerskog napada ili drugog kompro-

mitovanja takvih sistema, to mozZe ima-
ti direktan nepovoljan uticaj na veliki broj
gradana. Dakle, IKT sistemi od posebnog
znacaja su sistemi koji se koriste u obav-
ljanju poslova u organima vlasti, za obra-
du tzv. posebnih podataka o licnosti kao
koriste u obavljanju delatnosti od opSteg
interesa.

Preciznije, Zakon o informacionoj bez-
bednosti u €lanu 6 definiSe 3 osnovne ka-
tegorije IKT sistema od posebnog znaca-

jaito:

1) Sistemi koji se koriste u obavljanju
poslova u organima vlasti

Ukoliko imate status organa vlasti, vasa
informaciona infrastruktura ¢e imati sta-
tus IKT sistema od posebnog znacaja.

Zakon daje definiciju organa vlasti - to
su drzavni organi, organi autonomne po-
krajine, organi jedinice lokalne samou-
prave, organizacije i drugo pravno ili fi-
zicko lice kome je povereno vrienje javnih
ovlascenija.

2) Sistemi koji se koriste za obradu
posebnih vrsta podataka o licnosti

od drugih, a njihovom obradom se dublje
zadire u privatnost gradana kao osnov-
no Tjudsko pravo, te je stoga ovim podaci-
ma potrebno dati drugaciji status kako bi
mere njihove zasStite bile stroZe u odno-
su na ostale podatke o licnosti. Novi Za-
kon o za&titi podataka o li€nosti (ZZPL)®
u skladu s tim definiSe posebne vrste po-
dataka o li€nosti i to su: podaci kojima
se oktriva rasnoi etnicko poreklo, politic-

8 Zakon o zastiti podataka o lignosti ("Sl. glasnik RS”,

ko misljenje, versko ili filozofsko uvere-
nje, €lanstvo u sindikatu, genetski poda-
ci, biometrijski podaci u cilju jedinstvene
identifikacije lica, podaci o zdravstvenom
stanju, seksualnom Zivotu i seksualnoj or-
jentaciji lica.

Zakon o informacionoj bezbednosti pro-
pisuje da se u slu¢aju obrade podataka o
lignosti (u koje spadaju i posebne vrste
podataka o li€nosti) prilikom vr&enja nad-
leZnosti i ispunjenja obaveza iz ovog Za-
kona, mora postupati u skladu sa ZZPL-
om, koji propisuje niz obaveza u vezi sa
obradom i zastitom integriteta podataka
o liénosti od strane lica koja obraduju ta-
kve podatke.

3) Sistemi koji se koriste u obavljanju
delatnosti od opsteg interesa i drugim
delatnostima

Zakon izricito definiSe oblasti u kojima
se obavljaju delatnosti od opSteg intere-
sa dok su ovi poslovi i delatnosti precizno
definisani Uredbom o utvrdivanju liste
poslova u oblastima u kojima se obavlja-
ju delatnosti od opSteg interesa i u koji-
ma se koriste informaciono-komunikacio-
ni sistemi od posebnog znacaja:

1) u oblasti proizvodnje, prenosa i
distribucije elektriéne energije

1 - proizvodnja, prenos i distribucija
elektricne energije;

2 - proizvodnja i prerada uglja;

3 - istraZivanje, proizvodnja, prerada,

transport i distribucija nafte i promet
nafte i naftnih derivata;

4 - istraZivanje, proizvodnja, prerada,
transport i distribucija prirodnog i
te€nog gasa.

br. 87/2018)




2) sacbracaj:

1 - Zeleznicki, poStanski, vodni i vazdugni
sacbracaj.

3) zdravstvo:

1 - zdravstvena zastita.

4) bankarstvo i finansijska trzista:
1 - poslovi finansijskih institucija;

2 - poslovi vodenja registra podataka
o obavezama fizi€kih i pravnih lica
prema finansijskim institucijama;

3 - poslovi upravljanja, odnosno
obavljanja delatnosti u vezi sa
funkcionisanjem regulisanog trZista.

5) digitalna infrastruktura:
1 - razmena internet sacbracaja;

2 - upravljanje registrom nacionalnog
internet domena i sistemom za
imenovanje na mreZi (DNS).

6) dobra od opsteg interesa:

1 - koriScenje, upravljanje zastita i
unapredivanje dobara od opsteg
interesa (vode, putevi, mineralne
sirovine, Sume, plovne reke, jezera,
obale, banje, divljat, zastitena
podrugja).

7) usluge informacionog drustva:

1 - usluge informacionog drustva
u smislu zakona kojim se ureduje
elektronska trgovina.

8) ostale oblasti:
1 - elektronske komunikacije;

2 - izdavanje sluzbenog glasila Republike
Srbije;
3 - upravljanje nuklearnim objektima;

4 - proizvodnja, promet i prevoz
naoruZanja i vojne opreme;

5 - upravljanje otpadom;
6 - komunalne delatnosti;

7 - proizvodnja i snabdevanje
hemikalijama.

Obaveze operatora IKT sistema od po-
sebnog znacaja

Izmenama i dopunama Zakona o infor-
macionoj bezbednosti iz 2019. godine
predviden je novi €lan koji utvrduje oba-
veze operatora IKT sistema od posebnog
znacaja.

U skladu sa navedenim, svaki opera-
tor IKT sistema od posebnog znacaja ima
obavezu da:

1 - upise IKT sistem od posebnog
znataja u evidenciju operatora IKT
sistema od posebnog znataja;

2 - preduzme mere zastite IKT sistema
od posebnog znataja;

3 - donese akt o bezbednosti IKT
sistema;

4 - vrsi proveru uskladenosti
primenjenih mera zastite IKT sistema
sa aktom o bezbednosti IKT sistema i
to najmanje jednom godignje;

5 - uredi odnos sa tre¢im licima na nacin
koji obezbeduje preduzimanje mera
zastite tog IKT sistema u skladu sa
zakonom, ukoliko poverava aktivnosti
u vezi sa IKT sistemom od posebnog
znactaja trecim licima;

6 - dostavlja obavestenja o incidentima
koji zna€ajno ugrozZavaju informacionu
bezbednost IKT sistema;

7 - dostavi tacne statisticke podatke o
incidentima u IKT sistemu.
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MERE ZASTITE IKT
SISTEMA OD POSEBNOG

ZNACAJA

Operator IKT sistema od posebnog zna-
taja odgovara za bezbednost IKT siste-
ma i preduzimanje mera zastite IKT si-
stema. Merama zastite IKT sistema se
obezbeduje prevencija od nastanka inci-
denata, odnosno prevencija i minimizaci-
ja Stete od incidenata koji ugrozavaju vr-
Senje nadleznosti i obavljanje delatnosti,
a posebno u okviru pruZanja usluga dru-
gim licima.

Mere zasStite IKT sistema su detalj-
no propisane Uredbom o blizem urede-
nju mera zastite IKT sistema od poseb-
nog znacaja:

1. USPOSTAVLJANJE
ORGANIZACIONE
STRUKTURE

(CLAN 2 UREDBE)

Organizaciona struktura operatora IKT
sistema od posebnog znacaja treba da se
reflektuje u IKT sistemu. Preciznije, pri-
stup IKT sistemu od posebnog znacaja
treba da bude uslovljen radnim zaduZzZenji-
ma i obavezama koje svako od zaposlenih
ima u opisu svog radnog mesta, s ciljem
da se smanji rizik od zloupotreba, neovla-
S§cenih pristupa, narusavanja integriteta
podataka u IKT sistemu i ljudske greske.

Sam IKT sistem od posebnog znacaja
treba da se bazira na principima " Secu-
rity by design” i " Privacy by design'.

Sistem takode treba da ima moguénost
pracenja aktivnosti zaposlenih kako bi se,
ukoliko je to potrebno, mogla utvrditi od-
govornost prilikom zloupotreba. Specific-
na odgovornost zaposlenih jeste da pri-

jave zabelezene bezbednosne incidente u
okviru IKT sistema od posebnog znaca-
ja svojim nadredenima, u skladu sa Za-
konom o infomacionoj bezbednosti. ""Se-
curity by design” i "Privacy by design"
predstavljaju principe razvoja informaci-
onih sistema na takav na€in da se u sva-
koj fazi razvoja imaju u vidu bezbednost
sistema i integritet podataka. Drugim re-
¢ima, to znaci da su tokom celog Zivotnog
ciklusa IKT sistema premise bezbednosti
i privatnosti validne. Principi se takode
primenjuju na sve nadogradnje, promene
i postupke prestanka koriS¢enja hilo kog
dela IKT sistema.

2. BEZBEDAN RAD NA
DALJINU I BEZBEDNA
UPOTREBA
MOBILNIH UREDAJA
(CLAN 3 UREDBE)

Najcesci oblici IKT sistema su distribu-
irani i imaju vise korisnika, Sto znati da
obuhvataju vise razli¢itih uredaja koji su
na neki nacin umreZeni. Dinamika i po-
trebe rada €esto zahtevaju da se unos,
obrada ili prikaz podataka u okviru IKT
sistema vrsi sa viSe lokacija, a ponekad i
dinamitki (kroz mobilne uredaje) sa tere-
na. Koris¢enje mobilnih uredaja i pristup
na daljinu mogu biti izazov u bezbednosti
IKT sistema buduci da koriste javne mre-
7e (internet, GSM) kako bi komunicira-
1i sa centralnim IKT sistemom. Uspostav-
ljanjem veze izmedu centralnog sistema,
mreZe ili servera i spoljasnjeg racunara
ili mobilnog uredaja, otvara se moguénost
za MitM (Man in the Middie) napade.




MitM je vrsta tehnickog napada u kom
klijent i server nisu nuZno izloZeni opa-
snosti, ali napadac koristi nedostatke
veze kako bi pristupio njihovoj komunika-
cijiiizvrsio kradu podataka.

Bezbedan nacin za rad na daljinu je po-
vezivanje putem VPN-a (Virtual Private
Network - virtuelna privatna mreZa). Ret
je o usluzi stvaranja izdvojenog tunela iz-
medu dva racunara na javnoj mreZi, koji
se posebno kodira radi zastite.

Pored same veze izmedu mobilnog ure-
daja ili racunara uspostavljene putem
javnih mreza, kroz VPN, treba voditi ra-
¢una i o terminalnoj opremi, odnosno o
samim racunarima i mobilnim uredajima
koji se koriste za pristup IKT sistemu. Za
ove uredaje vaZe svi bezbednosni stan-
dardi koji su na snazi za uredaje u okviru
centralnog IKT sistema.

3. EDUKACIJA
0 NACINU
FUNKCIONISANJA

I ODGOVORNOSTI
ZAPOSLENIH KOJI
KORISTE IKT SISTEM
(CLAN 4 UREDBE)

Operatori IKT sistema od posebnog
znacaja trebalo bi da posvete paznju kon-
stantnoj edukaciji zaposlenih u oblasti
bezbednosti IKT sistema.

Pre svega, potrebno je usvojiti Akt
o0 bezbednosti informacionog sistema
od posebnog znacaja koji blize uredu-
je oblast bezbednosti IKT sistema, a koji
¢e u potpunosti biti u skladu sa zahtevi-
ma Zakona o informacionoj bezbednosti,
Uredbe o blizem uredenju IKT sistema od
posebnog znacaja, Uredbe o blizem sadr-
zaju akta o bezbednosti IKT sistema od

posebnog znacaja i drugih podzakonskih
akata. Istovremeno, treba da sadrzii bli-
Ze odrednice o primeni propisa u delatno-
sti kojom se operator IKT sistema od po-
sebnog znacaja bavi.

Vrste i na€ine za sprovodenje edukacije
najpogodnije je klasifikovati u odnosu na
radni staz zaposlenog i to:

1. Prilikom zapocinjanja radnog odnosa:

- Novozaposleni treba da se upozna sa
internim aktom o bezbednosti IKT sistema
od posebnog znataja, te da potpise izja-
vu o tome, €ime formalno preuzima odgo-
vornost za postupanje sa IKT sistemom u
skladu sa internim aktima, odnosno Zako-
nom o informacionoj bezbednosti.

- Novozaposleni treba da potpiSe izjavu
o poverljivosti informacija do kojih dola-
zi u toku obavljanja redovnih i vanrednih
radnih aktivnosti.

2. U toku radnog odnosa:

- Interni akt o bezbednosti IKT siste-
ma od posebnog znataja mora biti stalno
dostupan svim zaposlenima na internom
portalu IKT sistema od posebnog znacaja;

- U definisanim vremenskim intervali-
ma treba organizovati cbuke za zaposlene
koji rade u okviru IKT istema od posebnog
znacaja. Sustina ovih obuka bi trebalo
da bude ne samo u objaSnjavanju pravnih
propisa, vet u analizi konkretnih primera
krsenja zakona i loSe prakse.

U definisanim vremenskim intervalima
bi takode trebalo organizovati testiranje
zaposlenih iz oblasti bezbednosti IKT si-
stema. Testiranje bi, pored Cisto teorij-
skih pitanja, trebalo da bude zasnovano
na studiji slu€aja iz delokruga rada IKT
sistema od posebnog znataja, gde bi se
od zaposlenih ogekivalo da odgovore na
pitanje sta bi uradili, odnosno kako bi po-
stupili u konkretnoj situaciji.

U slu€aju odgovornosti zaposlenog za
narusavanje bezbednosti IKT sistema od
posebnog znacaja, operator je duzan da
pokrene odgovarajuti postupak.
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4.ZASTITA OD
RIZIKA KOJI
NASTAJU PRI
PROMENAMA
POSLOVA ILI
KADROVSKIM
PROMENAMA
(CLAN 5 UREDBE)

Operator IKT sistema od posebnog zna-
¢aja ima obavezu da ugovorom ili drugim
internim pravnim aktom preciznije uredi
duznosti i obaveze zaposlenog ili na drugi
nac€in angazovanog lica koje radi u IKT si-
stemu od posebnog znacaja, a koje osta-
ju na snazi pri promeni poslova ili nakon
prestanka radnog odnosa ili angazovanja.

Zaposleno ili na drugi nacin angaZovano
lice nakon prestanka ili promene radnog
angaZovanja nema pravo da otkriva po-
verljive ili druge informacije koje mogu da
uticu na bezbednost IKT sistema od po-
sebnog znataja.

5. IDENTIFIKACIJA
I KLASIFIKACIJA
INFORMACIONIH
DOBARA U OKVIRU
IKT SISTEMA
(CLAN 6 UREDBE)

Operator IKT sistema je duzan da for-
mira bazu informacionih dobara, opreme
i softvera koji se koriste za izradu, obra-
du, Cuvanje, prenos, brisanje i unoSenje
podataka u okviru IKT sistema od poseb-
nog znacaja.

Baza mora da odrazava realno stanje
IKT sistema i da svaki unos u bazu bude
oznacen sa adekvatnim nivoom osetljivo-
sti i kriticnosti. Takode, za svaki segment

IKT sistema, uredaj, softver ili podatak
treba da bude naznatena osoba koja je
odgovorna za njegovu bezbednost, odno-
sno integritet.

6. KLASIFIKOVANJE
PODATAKA
(CLAN 7 UREDBE)

Nivo zastite podataka u okviru IKT si-
stema od posebnog znacaja mora da od-
govara osetljivosti i vaZznosti podataka,
te stete koja moZe nastati usled neovla-
§tenog otkrivanja, izmene, brisanja ili
unidtenja podataka i da bude u skladu sa
propisima koji ureduju pitanja zastite po-
dataka kao sto su poslovna tajna, tajni
podaci i podaci o li€nosti. Operator IKT
sistema od posebnog znacaja ima obave-
zu da izradi sistem klasifikacije podata-
ka kojim ¢e se odrediti njihov nivo zastite
u skladu sa navedenim principima, a na-
kon izvrgene procene rizika u okviru IKT
sistema od posebnog znacaja i u skladu
sa propisima koji reguliSu tajne, odnosno
osetljive podatke.

Prilikom procene rizika u okviru IKT si-
stema, treba voditi raguna o narocito ra-
njivim delovima sistema, kao $to su delo-
vi IKT sistema koji su iz legitimnih razloga
dostupni tre¢im licima, te o nastalim ri-
zicima i prevenciji budué¢ih rizika, kao i o
vanrednim okolnostima.

7. ZASTITA NOSACA
PODATAKA
(CLAN 8 UREDBE)

Nosaci podataka su sve vrste memorij-
skih predmeta i uredaja koji se koriste za
skladistenje i prenos podataka. Ovaj se-
gment opreme obuhvata diskove koji su
fiksni deo IKT sistema, ali i uredaje i no-
sate koji se koriste za prenos podataka,
kao sto su USB Flash memorije, eksterni




diskovi, CD, DVD i ostali predmeti i kom-
ponente koji imaju moguénost €uvanja i
prenosa podataka.

Prvi korak u zastiti nosaca podataka je
definisati koji nosati mogu da se koriste u
okviru IKT sistema, a u zavisnosti od ope-
rativnih potreba. Takode, treba propisa-
ti da lica koja rade u okviru IKT sistema
ne mogu da koriste svoje licne ili ureda-
prenosili podatke unutar i izvan IKT si-
stema od posebnog znacaja.

Upotreba neproverenih uredaja i medi-
ja predstavlja veliki bezbednosni rizik koji
otvara moguénost unoSenja malicioznog
softvera u IKT sisteme od posebnog zna-
caja. Dalje, treba jasno definisati da ure-
daji koji se koriste u okviru IKT sistema
od posebnog znataja ne mogu da se kori-
ste u drugim IKT sistemima dok se poda-
ci koji su na njima hili zapisani trajno ne
uniste.

Procedura skladistenja podataka u okvi-
ru IKT sistema od posebnog znataja, u
skladu sa nivoom osetljivosti i kriti€nosti
podataka, treba da inkorporira mehaniz-
me enkripcije i zaStite integriteta poda-
taka. Ovaj princip se primenjuje i prilikom
prenosa podataka sa jednog uredaja na
drugi, odnosno prenos podataka treba da
se vr&i putem enkriptovanih kanala (VPN)
ukoliko ne postoji moguénost da se ure-
daji fizicki povezu.

Kontrola pristupa podacima koji se na-
laze na odredenom uredaju ili mediju, u
skladu sa nivoom osetljivosti i kriti€no-
sti, treba da bude regulisana korisni¢-
kim imenom i sigurnosnom lozinkom, dok
u okviru IKT sistema od posebnog znaca-
ja mora da postoji sistem beleZenja doga-
daja i aktivnosti, kako bi postojao pregled
o "Zivotnom veku" podataka, od trenutka
nastanka do trajnog brisanja ili unistenja.

8. KONTROLA
PRISTUPA IKT
SISTEMUOD
POSEBNOG ZNACAJA
(CLANOVIS, 101 11
UREDBE)

Obavljanje osnovne delatnosti operato-
ra IKT sistema od posebnog znataja po-
vezano je sa rukovanjem podacima koji se
nalaze u IKT sistemu. Zbog toga je ne-
ophodno da zaposlenima bude omogucen
pristup razli¢itim podacima u okviru si-
stema. Medutim, pristup zaposlenih ovim
podacima treba da bude usaglasen sa
procesnom strukturom organizacionog
sistema. Zaposlenima je potrebno obez-
bediti pristup samo onim podacima i de-
lovima IKT sistema koji su im potrebni za
realizaciju aktivnosti za koje su nadlez-
ni, a ne kompletnom IKT sistemu. Stoga je
potrebno prilagoditi prava pristupa IKT
sistemu opisima poslova iz vaZzeceg pra-
vilnika o unutrasnjoj organizaciji i sis-
tematizaciji radnih mesta. Takode, ukoli-
ko je operator IKT sistema od posebnog
znacaja implementirao sistem upravljanja
kvalitetom, potrebno je usaglasiti prava
pristupa zaposlenih sa njihovim ulogama
u procedurama.

Neophodno je osigurati da je pristup IKT
sistemu od posebnog znacaja omogucen
samo onima koji za to imaju pravni osnov,
uz odgovarajutu evidenciju svakog pri-
stupa i eventualnog aZuriranja. Zbog toga
je neophodno implementirati sistem kori-
snickih rola, kojim ¢e biti definisani od-
govarajuti nivoi prava pristupa prikuplje-
nim podacima u IKT sistemu od posebnog
znacaja. Sistem rola mora precizno da
definise najpre kojim podacima korisnik
kome je dodeljena odredena rola uopste
moze da pristupi, a zatim i na koji sve na-
¢in moZe da ih obraduje. Operator IKT si-
stema od posebnog znacaja mora da us-
postavi mehanizam kreiranja i ukidanja
korisnickih naloga, te da vodi evidenciju
svih korisnickih naloga u okviru IKT si-
stema, kako aktivnim, tako i ukinutim na-
lozima. Operator propisuje procedure
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dodele i ukidanja naloga, te provere ade-
kvatnog nivoa pristupa i dodele jedinstve-
ne identifikacione oznake svakog naloga.

Pristup IKT sistemu od posebnog znaca-
ja se bazira na podacima za autentifika-
ciju, kao Sto su lozinke, kriptografski klju-
€evi i tokeni. Distribuciju i €uvanje ovih
podataka reguliSe operator, kako bi se
sprecile bezbednosne pretnje poput ot-
krivanja podataka za autentifikaciju za-
poslenih (kolegama, porodici ili tre¢im Ti-
cima) ili zapisivanje &ifre u notesu ili na
nalepnici.

Osnovno pravilo pri kreiranju lozinke je-
ste izbegavanje podataka iz privatnog zi-
vota kao 8to su datum rodenja, ime kué-
nog ljubimca, omiljeno mesto i sli€no, kao
i bilo kakve re¢i prirodnog jezika. Klasic-
ne metode probijanja lozinke danas po-
drazumevaju automatizovane pretrage
po spiskovima reti (dictionary attack) a
koji mogu obuhvatati na milione pojmova
iz razlicitih jezika.

Sifra od 12 brojeva ima
1.000.000.000.000 kombinacija, precizni-
je 10”12, 8ifraod 12znakova koja sadrzici-
fre, velika i mala slova i specijalne karakte-
reima475.920.310.000.000.000.000.000
kombinacija, imaju¢i u vidu da je ukupan
broj svih alfanumerickih i specijalnih ka-
raktera 94.

Sifra od 12 brojeva ili manje, moze se
razbiti za manje od sat vremena. Sa teh-
nologijom u slobodnoj prodaji, potrebno je
oko pet miliona godina da bi se probila Si-
fra iste duzine koja, osim brojeva, sadrzi
velika i mala slova i specijalne karaktere.

Kod informacionih sistema predvidenih
za veliki broj korisnika, administratori uo-
bi€ajeno automatski generisu inicijalne lo-
zinke. Neretko, lozinke se korisnicima Sa-
Tju elektronskom postom, Sto nije bezbedan
kanal komunikacije. Da bi se eliminisao ri-
zik od presretanja poruke koja sadrzi lo-
zinke, ne treba ih slati mejlom. Prilikom ra-
zvoja IKT sistema, sistem treba postaviti
tako da administrator kreira naloge samo
sa korisnickim imenima, a da se korisnici-
ma prepusti moguénost da sami postave
lozinku prilikom prve prijave u sistem, ko-
riste¢i adekvatan digitalni sertifikat ili to-
ken kako bi potvrdili svoj identitet.

Sve lozinke se ¢uvaju u bazama ili dato-
tekama koje se nalaze na serverima. Ta-
kve baze se moraju enkriptovati, tako da
ni sam sistem administrator ne mozZe da
ih prodita. Iz prakticnih razloga admini-
stratoru treba ostaviti moguénost da re-
setuje lozinke.

Jak sistem autentifikacije podrazume-
va vise od jednog zahteva prilikom pri-
stupa - ne samo korisnicku lozinku, vec i
kvalifikovani sertifikat. Dvostruka prove-
ra podrazumeva zahtev za potvrdu iden-
titeta lozinkom i sertifikatom. Prednost
koriS¢enja ovakvog sistema nalazi se u
dodatnoj prepreci, u slu¢aju da je lozin-
ka ukradena.

Pored IKT sistema od posebnog znaca-
ja, dvostruku proveru bi trebalo koristi-
ti i za ostale naloge zaposlenih (mejl, na-
lozi na drustvenim mrezama, finansijske
aplikacije i slitno). Digitalni sertifikati
se mogu primeniti na vise nacina, ali je
najjednostavnije distribuirati ih u obliku
smart kartica ili USB tokena. Ukoliko se
koriste sertifikati u obliku kartica, za nji-
hovu upotrebu neophodni su odgovaraju-
¢i ¢itaci, dok se USB tokeni koriste preko
postojeceg USB ulaza na racunaru.

9. ENKRIPCIJA
(CLAN 12 UREDBE)

Zasdtitu podataka u IKT sistemu od po-
sebnog znacaja omogucava enkripcija,
odnosno Sifrovanje podataka tako da ih
je nemoguce rastumaciti bez Sifre. Bu-
dut¢i da racunar sve sadrzaje tretira kao
brojeve, bez obzira da 1i je re€ o tekstu
ili slikama, proces Sifrovanja prakti€no
prevodi podatke u veliki skup besmislenih
znakova koji se obrnutim procesom, uz
pomoc¢ jedinstvenog klju€a, vracaju u pr-
vobitni oblik.

Kori&éenje mehanizama (algoritama) za
enkripciju mora da bude standardizovano
na nivou operatora IKT sistema od poseb-
nog znataja, te je potrebno voditi racuna
o kripto klju€¢evima i "“hash” vrednostima
koji se koriste za ovu vrstu zastite.




Operator mora da propise adekvatne
nacine generisanja, €uvanja, distribuci-
je, povlacenja i brisanja kripto klju€eva.
Klju€evi se moraju Cuvati u enkriptovanoj
bazi sa visoko restriktivnim pristupom, a
osoba koja je zaduZena za bezbednost si-
stema i ima visok nivo pristupa IKT siste-
mu, treba da bude ovlas¢ena za njihovu
administraciju, sa posebno visokim nivo-
om odgovornosti.

10. FIZICKA ZASTITA
SISTEMAOD _
POSEBNOG ZNACAJA
(CLANOVI 13114
UREDBE)

Prostorije operatora IKT sistema od po-
sebnog znacaja treba da imaju adekvat-
nu fizicku zastitu u vidu alarmnih sistema
i sistema za kontrolu pristupa (kori¢e-
njem identifikacionih kartica i sl). Pro-
storije u kojima se nalaze oprema i doku-
menti koji su sastavni deo IKT sistema od
posebnog znacaja treba da budu bezbed-
ne zone u okviru objekta operatora.

Svi serveri treba da budu smeSteni u
posebnoj server sali, u kojoj se poStuju
odredene sigurnosne mere. Pristup sali
mora biti ogranicen na sluZzbenike iz IT
sektora koji su zaduZeni za odrZavanje si-
stema, servera, mrezZe i telekomunikacija.

Takode, sala se mora zakljucavati sigur-
nosnom bravom. Na serverima treba da
bude jasno oznacena njihova namena, od-
nosno funkcija i broj pod kojim su zave-
deni u bazu informacionih dobara. Serve-
ri treba da budu zasti¢eni od svih vrsta
udara i fizickih oSte€enja, od preterano
visokih ili niskih temperatura, elektroma-
gnetnih zracenja, kao i od suvise visoke
ili niske vlaZnosti vazduha. Serveri se uo-
bi¢ajeno nalaze na regalima iznad patosa
kako bi se izbegla oSte¢enja u slucaju po-
plave. U sali treba da postoji klima ure-

daj koji ventilira vazduh. Takode, veoma
je vazno koristiti uredaje za neprekidno
napajenje elektrignom energijom (Unin-
terruptible Power Supplies - UPS). Svu
potrebnu opremu za bezbednost fizickog
okruZenja treba redovno odrzavati.

11. ISPRAVNO
I BEZBEDNO
FUNKCIONISANJE
IKT SISTEMA OD
POSEBNOG ZNACAJA
(CLANOVI 151 25
UREDBE)

Pristup IKT sistemu treba omoguciti
samo licima koja odrzavaju sistem. Osim
ovlaséenih lica, pristup sistemu treba
obezbediti licima kojima je pristup potre-
ban zbog pojedina&nog slutaja (npr. na
zahtev IKT sistema od posebnog znataja).

Takode, za pristupe s ciljem unaprede-
nja i razvoja IKT sistema, treba napra-
viti testno okruZenje koje je odvojeno od
operativnog i ne sadrzi osetljive podatke
iz IKT sistema od posebnog znacaja. Ko-
risnicki pristup sistemu treba da bude na
najniZzem nivou, odnosno da poseduje mi-
nimalne privilegije i to iskljucivo delu si-
stema koji je korisniku potreban za rad.

Takode, sistem administator treba da
konfigurise sistem tako da se nakon odre-
denog vremena neaktivna sesija prekine.
Ovo podesavanje treba da bude na nivou
celog sistema, odnosno da vaZzi za svakog
korisnika. Softver treba aZurirati bla-
govremeno i uspostaviti redovnu Semu
pravljenja rezervnih kopija. Svaki ser-
ver treba da sadrzi odredene mere zasti-
te sistema kao Sto su anti-virus i zastitni
zid (firewall). Po&etak za&tite od Zlona-
mernog softvera je kontrola unosa poda-
taka, softvera i uredaja u IKT sistem od
posebnog znadaja.
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12. ZASTITA OD
ZLONAMERNOG
SOFTVERA (CLAN 16
UREDBE)

Pre svega, na nivou hardvera treba blo-
kirati sve portove koji nisu potrebni za
operativni rad na konkretnim uredajima,
te propisati pravila o korid¢enju ureda-
ja koji nisu u vlasnistvu operatora IKT si-
stema od posebnog znacaja.

Arhitektura sistema moZe da sadrzi
komponente kao DMZ (demilitarised zone)
za delove sistema koji treba da budu do-
stupni javnosti ili tzv. honeypot serve-
re, €ija je namena da privuku napade na
sebe kako bi ostatak sistema ostao bez-
bedan. Takode se preporucuje upotreba
bastion servera, koji su namenjeni pre-
poznavanju i sprecavanju napada i zastit-
nih (firewall) servera koji filtriraju ulaz u
IKT sistem. Softverska resenja za zasti-
tu od zlonamernog softvera su anti-virus
ili anti-malver softver na svakom ureda-
ju u okviru IKT sistema, te softverski zid
(firewall) koji filtrira saobraéaj u okviru
mrezZe. Kad je u pitanju elektronska komu-
nikacija, dobra anti-spam i anti-malver
konfiguracija smanjuje rizik da zaposleni
iz neznanja unesu zlonameran softver u
IKT sistem. Administrator IKT sistema je
zaduZen za instalaciju i automatsko azu-
riranje softvera za zastitu od zlonamer-
nog softvera. Takva podeSavanja su od
klju€nog znacaja kako bi sistem bio zasti-
¢en od novih vrsta zlonamernog softvera
koje se distribuiraju gotovo svakodnevno.
Takode, softver za zastitu treba da bude
konfigurisan za monitoring sistema u re-
alnom vremenu i skeniranje svakog novo-
nastalog podatka u okviru IKT sistema.

13. ZASTITA OD
GUBITKA PODATAKA
(CLAN 17 UREDBE)

Stvaranje rezervne kopije (backup) ne
utice na stepen bezbednosti samog siste-
ma, ali je od klju€nog znataja kada se po-
sle bezbednosne krize javi potreba da se
izgubljeni podaci povrate. Ponekad je na
osnovu rezervne kopije moguce utvrdi-
ti uzrok pada sistema - rekonstrukcijom
sigurnosnih propusta ili gresaka u siste-
mu, i sli¢no.

Preporuceno je i eksterno i interno cu-
vanje kopija. Eksterni backup se odno-
si na Cuvanje datih kopija podataka na
posebnim diskovima u posebnim sefovi-
ma koji su zasti¢eni od moguc¢ih nezgoda
(primer: vatrostalni sefovi). Interni bac-
kup podrazumeva tuvanje kopija baze po-
dataka u okviru sistema, odnosno na ra-
zlicitim serverima ili na serveru koji je
posebno namenjen za backup.

Servere treba kopirati noc¢u. Diferenci-
jalna kopiranja (backup promena) treba
obavljati svake noci, dok celokupni backup
treba obavljati jednom u sedam dana.

Dnevne izrade kopije treba ¢uvati jednu
sedmicu, dok bi sedmiéni trebalo cuvati
jedan mesec. Mesetne bezbednosne kopi-
je treba €uvati jednu godinu, dok bi go-
diSnje trebalo ¢uvati zauvek. Podrazume-
va se da te rezervne kopije treba zastiti
od svih vrsta fizickih povreda. Treba ima-
ti u vidu da se izbrisani podaci ponekad ne
mogu povratiti.




Dl1|2]|314|5]|6|7])1]|2]|3]|4]|5]6 1121345167123 |4]|5]|6]7
N 1 2 3 4
M 1
G x1le
Oznaka Opis Period Cuvanja
D Dnevni backup 7 dana
N Nedeljni backup 1 mesec
M Mesetni backup 1 godina

14. LOGOVANJE
(CLAN 18 UREDBE)

Log je registar svih dogadaja u okviru
jednog sistema, odnosno svih aktivnosti
korisnika - od prijave, preko unosa poda-
taka do njihovih promena, Stampanja, bri-
sanja i drugih postupaka.

Logovi mogu beleziti aktivnosti u ra-
zli€itim delovima sistema. Osnovni oblik
je pristupni log (access log), a njegovu
strukturu, kao i strukturu svih logova,
podesSava administrator IKT sistema od
posebnog znacaja. Prilikom podesavanja
treba imati na umu da log treba da bude
dovoljno detaljan da omogucti jasno utvr-
divanje zloupotreba (neovliagéeni pristupi
i druge aktivnosti) ali da ne bude previ-
Se kompleksan za analizu ili skladistenje.

Svaki pristupni log bi trebalo da sadrzi
konkretne informacije:

« korisnik koji je pristupio bazi
podataka;

+ datum i vreme pristupa;

- IP adresa sa koje je pristupljeno bazi
podataka;

* resurs kome je pristupljeno;

+ vrsta obrade podatka (pregled/unos/
izmena/brisanje/izvoz/&tampa).

Logove je potrebno ¢uvati najmanje go-
dinu dana, a ukoliko postoji moguénost i
duZe. Pored toga, informacioni sistem
je neophodno projektovati tako da se za
svaki njegov segment (aplikacije, poda-
ci, ostali resursi) od trenutka nastanka,
pa sve do trenutka brisanja, pamte sve
izmene.

Dakle, prilikom svake izmene potrebno
je €uvati konkretne informacije:

* korisnik koji je izvr§io izmenu;

- vrsta izmene (unos, izmena, brisanje
podataka, nadogradnja softvera,
instaliranje novih aplikacija itd);

- datum i vreme izmene;
» vrednost podatka.

Operator je duZan da nadgleda razvoj-
ni proces kako biimao saznanja o tome da
1i se naloZeni standardi implementiraju u
sistem. Kako bi to bilo moguce, operator,
zajedno sa trec¢im licem koje razvija IKT
sistem, mora da dokumentuje, sistemati-
zuje i kvantifikuje sve vrste bezbednosnih
zahteva i standarda koje IKT sistem treba
da sadrzi, jos pre pocetka projektovanja.
Kasnije, tokom naprednijih faza razvo-
ja, implementaciju ovih standarda takode
treba dokumentovati.
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15. INTEGRITET
SOFTVERA (CLANOVI
19, 20 I 21 UREDBE)

Kako bi se smanjio rizik od greske Tjud-
ske prirode koja bi potencijalno ugrozi-
la bezbednost IKT sistema, administraci-
ju softvera treba da vrsi ovlasceno lice
sa adekvatnim obrazovanjem, sistem ad-
ministrator, koji treba da vodi ra€una o
svim segmentima IKT sistema. Njegove
aktivnosti podrazumevaju aZuriranje sof-
tvera, vodenje ratuna o rezervnim kopi-
jama, uniformno konfigurisanje softvera,
uspostavljanje mehanizama za povratak
na prehodno stanje IKT sistema i €uvanje
starije verzije softvera neophodne u slu-
€aju greske ili bezbednosnog incidenta.

Sistem administrator treba da vrsi pe-
riodi€ne testove bezbednosti IKT sistema
(penetration testing) kako bi identifiko-
vao slabosti u bezbednosnim procedura-
ma IKT sistema. Ovi testovi obuhvata-
ju sve segmente IKT sistema, a pre svega
pristup spolja kroz "“brute force" napa-
de ili preko gresaka u softverskom kodu
koje su nastale slu¢ajno ili namerno, a
koje omogucavaju napadacima neprime-
tan ulaz u sistem (backdoors).

Kao preventivhu meru, sistem admini-
strator treba da konfigurise sistem tako
da instalacije dodatnog softvera ne mogu
da vrde zaposleni ili druga lica bez odo-
brenja. Prilikom sprovodenja aktivnosti
testiranja bezbednosti IKT sistema, ad-
ministrator treba da vodi racduna da ove
aktivnosti ne uti¢u na normalno funkcio-
nisanje sistema, ili da njihov uticaj bude
minimalizovan. Prakti€no, najbolje je da
obim testova bude ogranicen, ili da se oni
sprovode van radnog vremena ili tokom
vikenda, kad je to moguce.

16. ZASTITA
KOMUNIKACIONIH
KANALA (CLANOVI 22
I 23 UREDBE)

Prilikom uspostavljanja kanala komuni-
kacije koji se koriste za prenos podataka
u okviru IKT sistema od posebnog znaca-
ja, kao i izmedu IKT sistema od posebnog
znacaja i drugih IKT sistema koji imaju le-
gitimno pravo da dobijaju podatke, moraju
se postovati najvisi nivoi tehnicke zasti-
te. Najbolje je da se koristi "end to end”
enkripcija, sto bi znacilo da se podaci en-
kriptuju na izvoru, a dekriptuju na desti-
naciji, odnosno da oni ni u jednom trenut-
ku nisu jasno vidljivi (plain text) prilikom
prenosa kroz javne mreZe.

Operator IKT sistema treba da izvr-
81 segmentaciju mreze, odnosno da mre-
Zzu koja se koristi za prenos tajnih i oset-
ljivih podataka odvoji od mrezZe koja ima
druge namene, tako da zasti¢enoj mrezi
mogu pristupiti samo ovlas¢ena lica. Me-
diji za prenos podataka i kablovi za na-
pajanje elektricnom energijom treba da
budu adekvatno zasticeni od elektroma-
gnetnih zracenja i drugih fizickih rizika
koji bi mogli da uticu na integritet i bez-
bednost podataka.

Kad je u pitanju razmena podataka sa
drugim IKT sistemima, ugovorom treba
predvideti da drugi IKT sistem posStuje
iste standarde bezbednosti podataka, te
da postoji odredba o tajnosti podataka. U
slu€aju da su predmet prenosa podaci o
lienosti, primenjuju se odredbe Zakona o
zastiti podataka o li€nosti.




17. ZIVOTNI CIKLUS
IKT SISTEMA OD
POSEBNOG ZNACAJA
(CLAN 24 UREDBE)

Standarde informacione bezbednosti
potrebno je postaviti u okviru svake faze
razvoja IKT sistema od posebnog znaca-
ja. Razvoj novog ili zamena postojeceg
IKT sistema svakako mora da se bazira
na konceptima " Privacy by design’ i "' Se-
curity by design', te da se prilikom pro-
jektovanja detaljno razmotre svi rizici i
potencijalne slabosti sistema koje model
poslovanja samog operatora IKT sistema
od posebnog znacaja nalaZze. Znacajno je
korigovati procedure na samom pocetku
primene, kako bi se ubudut¢e izbegle sku-
pe i teske korekcije sistema.

Ukoliko sistem u bilo kom segmentu i
udelu razvijaju treéa lica (hardver ili sof-
tver), operator je duZan da nadgleda ra-
zvojni proces kako bi imao saznanja o
tome da 1i se naloZeni standardi imple-
mentiraju u sistem. Kako bi to bilo mogu-
¢e, operator, zajedno sa tret¢im licem koje
razvija IKT sistem, mora da dokumentuje,
sistematizuje i kvantifikuje sve vrste bez-
bednosnih zahteva i standarda koje IKT
sistem treba da sadrZi, jo$ pre pocetka
projektovanja. Kasnije, tokom naprednijih
faza razvoja, implementaciju ovih stan-
darda takode treba dokumentovati.

18. UGOVORI SA
PRUZAOCIMA
USLUGA (CLANOVI 26
I 27 UREDBE)

Ukoliko postoji potreba da IKT sistem od
posebnog znataja bude dostupan pruzao-
cima usluga koji ¢e koristiti odredeni se-
gment IKT sistema, kao $to su podaci ili
specificne funkcije sistema, operator IKT
sistema od posebnog znataja treba da

odredi nivo i nadin pristupa u zavisnosti
od legitimnih potreba pruzalaca usluga.

Obaveze pruzalaca usluga, odnosno bez-
bednosni standardi neophodni kako bi se
pruzaocima usluga omogucio pristup IKT
sistemu, reguliSu se sporazumom izmedu
operatora IKT sistema od posebnog zna-
taja i pruzalaca usluga. Operator je oba-
vezan da vrsi nadzor i kontrolu pristupa
pruzalaca usluga, te da obezbedi pruza-
nje poverenih usluga u skladu sa aktom o
bezbednosti IKT sistema.

Operator IKT sistema od posebnog zna-
c¢aja treba da utvrdi procedure pristu-
pa i da naznati lice koje ¢e vrsiti nadzor i
kontrolu nad pristupima pruzalaca usluga
IKT sistemu od posebnog znacaja.

19. PREVENCIJAI
REAGOVANJE NA
BEZBEDNOSNE
INCIDENTNE
PRETNJE

(CLAN 28 UREDBE)

I pored primene najvisih bezbednosnih
standarda, rizik od incidenta uvek posto-
ji. Kad do njega dode, bitno je da postoji
procedura upravljanja incidentima, kako
bi sistem postao funkcionalan Sto pre, te
da bi se razlog nastanka incidenta brzo
locirao.

Operator IKT sistema od posebnog zna-
caja treba da razvije protokole koji se sa-
stoje od pravila i odgovornih lica koja ¢e
znati 8ta ta€no treba da rade kad prime-
te da se desio, ili da ¢e se desitiincident u
oblasti bezbednosti IKT sistema. Pre sve-
ga, potrebno je definisati ko su lica koja
¢e biti zaduZena da incident prijave nad-
leZnim organima, posebnom CERT-u, Na-
cionalnom CERT-u, Odeljenju za borbu
protiv VTK u MUP-u, Posebnom tuzilas-
tvu za VTK, Povereniku za informacije od
javnog znataja i zastitu podataka o li¢-
nosti, Ombudsmanu i slicno.
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Takode, odgovorna lica treba da vode

evidenciju o aktivnostima pre, tokom i
nakon kraja bezbednosnog incidenta, da
koordinisu kanale komunikacije, te da
obezbede procese za identifikaciju, pri-
kupljanje i Cuvanje informacija koje mogu
predstavljati dokazni materijal u daljem
disciplinskom, prekr8ajnom ili kriviEnom
postupku.

20. KONTINUITET
OBAVLJANJA POSLA
U VANREDNIM
OKOLNOSTIMA
(CLAN 29 UREDBE)

Od kriti€ne vaznosti je da nakon bezbed-
nosnog incidenta sistem bude vraéen u
funkciju Sto pre. Operator IKT sistema od
posebnog znacaja treba da ima razvije-
ne procedure koje reguliSu funkcionisanje
sistema u takvim slu€ajevima, a kojima ce
se zadrZati nivo informacione bezbedno-
sti sistema, definisati zaduZenja i odgo-
vornosti, planovi za upravljanje krizom i
procedura za oporavak IKT sistema.

Znacajno je da c¢itav set procedura i do-
kumenata bude razvijen i funkcionalno
testiran tokom redovnog stanja IKT si-
stema, kako bi njegova implementacija u
vanrednim okolnostima bila jasna svim
odgovornim licima. Takode, treba raz-
motriti upotrebu redundantnih sistema i
paralelnih arhitektura, ukoliko postojeta
infrastruktura ne moze da garantuje do-
voljan nivo upotrebljivosti tokom vanred-
nih situacija.




OBAVESTENJE O
INCIDENTIMA
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OBAVESTENJE O
INCIDENTIMA

Incident je svaki dogadaj koji ima stva-
ran negativan uticaj na bezbednost
mreznih i informacionih sistema.

Svaki operator IKT sistema od posebnog
znacaja vrsi obavestavanje o incidentima
koji mogu imati zna€ajan uticaj na naru-
Savanje informacione bezbednosti preko
veb stranice Nadleznog organa (MTTT) ili
preko veb stranice Nacionalnog CERT-a
(RATEL) u jedinstveni sistem za prijem
obavestenja o incidentima.

Ukoliko se radi o incidentima u IKT si-
stemima poslova finansijskih institucija i
poslova vodenja registra podataka o oba-
vezama fizi€kih i pravnih lica prema fi-
nansijskim institucijama, obaveStenje o
incidentu se upucuje Narodnoj banci Sr-
bije. Ukoliko se radi o incidentima u IKT
sistemima poslova iz oblasti elektronskih
komunikacija, obavesStenje o incidentu se
uputuje RATEL-u. U oba slutaja te ova
tela dostaviti primljeno obavesStenje u je-
dinstveni sistem za prijem obavestenja o
incidentima.

Nakon prijave incidenta, ukoliko je inci-
dent i dalje u toku, operatori IKT sistema
od posebnog znacaja dostavljaju obave-
stenja o bitnim dogadajima u vezi sa in-
cidentom i aktivnostima koje preduzimaju
do prestanka incidenta organu kome su u
skladu sa ovim zakonom prijavili incident.
Takode, operatori IKT sistema od poseb-
nog znacaja dostavljaju zavrsni izvestaj o
incidentu organu koga su obavestavali o
incidentu, u roku od 15 dana od dana pre-
stanka incidenta, a koji obavezno sadr-
zi vrstu i opis incidenta, vreme i trajanje
incidenta, posledice koje je incident iza-
zvao, preduzete aktivnosti radi otklanja-
nja posledica incidenta i, po potrebi, dru-
ge relevantne informacije.

Izmenama i dopunama Zakona takode su
predvidena dva slucaja prosledivanja in-
formacija o incidentima nadleZnim orga-
nima i to:

1) Ako je incident povezan sa znatajnim
narusavanjem informacione bezbednosti,
koje ima ili moZe imati za posledicu ugro-
zavanje odbrane Republike Srbije, organ
kome je upuéeno obavestenje o incidentu
obavestava Vojno-bezbednosnu agenciju.

2) Ako je incident povezan sa znataj-
nim narusavanjem informacione bezbed-
nosti, koje ima ili moZe imati za posledicu
ugroZavanje nacionalne bezbednosti, or-
gan kome je upucteno obaveStenje o inci-
dentu obavestava Bezbednosno-informa-
tivnu agenciju.

Ako je incident od interesa za javnost,
organ kome je upuceno obaveStenje o in-
cidentu moze objaviti informaciju o inci-
dentu, nakon Sto se posavetuje sa opera-
torom IKT sistema od posebnog znacaja
kome se incident dogodio.

Nakon donosenja Zakona 2016. godine
a pre usvajanja njegovih izmena i dopuna
2019. godine, doneta je Uredba o postup-
ku dostavljanja podataka, listi, vrstama i
znataju incidenata i postupku obavesta-
vanja o incidentima u informaciono-komu-
nikacionim sistemima od posebnog zna-
¢aja, kojom se bliZze ureduje sam postupak
dostavljanja podataka oincidentima u IKT
sistemima od posebnog znacaja. U skla-
du sa Uredbom, operator IKT sistema od
posebnog znataja obavesStenje o inciden-
tu dostavlja MTTT-u kao NadleZnom telu,
Narodnoj banci Srbije, odnosno RATEL-u,
u roku od jednog dana od dana saznanja
za incident. Takvo obaveStene mora sa-
drzati vrstu, opis, vreme trajanje i posle-
dice incidenta, kao i preduzete aktivnosti
radi ublaZavanja incidenta i druge infor-
macije ukoliko su one relevantne.

Operator IKT sistema od posebnog zna-
taja duzan je, najkasnije jedan dan od
dana saznanja, da prijavi relevantnom
organu sledece incidente:




1) incidente koji dovode do prekida
kontinuiteta vrSenja poslova i pruzanja
usluga, odnosno znatnih teskoca u
vrsenju poslova i pruZanju usluga;

2) incidente koji uti€u na veliki broj
korisnika usluga, ili traju duzi
vremenski period;

3) incidente koji dovode do prekida
kontinuiteta, odnosno teskocta u
vr8enju poslova i pruzanja usluga, koji
uti¢u na obavljanje poslova i vrSenje
usluga drugih operatora IKT sistema
od posebnog znacaja ili uti¢u na javnu
bezbednost;

4) incidente koji dovode do prekida
kontinuiteta, odnosno teskocte u
vrienju poslova i pruzanju usluga
iimaju uticaj na veti deo teritorije
Republike Srbije;

5) incidente koji dovode do neovlagéenog
pristupa zasticenim podacima c&ije
otkrivanje moZze ugroziti prava i
interese onih na koje se podaci
odnose;

B6) incidente koji su nastali kao posledica
incidenata u sistemu poslova usluga
informacionog drusdtva, kada IKT
sistem od posebnog znacaja u
svom poslovanju koristi usluge
informacionog drustva.

Operator IKT sistema od posebnog zna-
¢aja duzan je da, pored obavestenja o in-
cidentu, dostavi Nacionalnom CERT-u
statisticke podatke o svim incidentima u
IKT sistemu u prethodnoj godini, i to naj-
kasnije do 28. februara teku¢e godine.

Prilikom odredivanja vrste incidenta,
operatoru IKT sistema od posebnog zna-
taja na raspolaganju je definisana lista:

1. provaljivanje u IKT sistem — napad
na racunarsku mrezu i serversku
infrastrukturu u okviru koga je,
kr8enjem mera zasStite, ostvaren
pristup koji omogucava neovlascéen
uticaj na rad IKT sistema;

2. oticanje podataka — dostupnost
zasticenih podataka van kruga lica
ovlaséenih za pristup podacima;

3. neovlasctena izmena podataka;
4. gubitak podataka;

5. prekid u funkcionisanju sistema ili dela
sistema;

6. ogranicavanje dostupnosti usluge
(denial of service);

7. instaliranje zlonamernog softvera u
okviru IKT sistema;

8. neovlascteno prikupljanje podataka
putem neovlastenog nadzora
nad komunikacijom ili socijalnim
inZenjeringom;

9. neprestani napad na odredene
resurse;

10. Zloupotreba ovlagéenja pristupa
resursima IKT sistema;

11. ostali incidenti.

Trenutno je, u skladu sa izmenama i do-
punama Zakona, u pripremi nova Uredba
o postupku obavestavanja o incidentima u
IKT sistemima od posebnog znacaja, ko-
jom se predvida izmena gore navede liste
incidenata i definisanje znacaja incidena-
ta prema nivou opasnosti, kao i postupa-
nje i razmena informacija o incidentima
izmedu nadleZnih organa.
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AKT O
BEZBEDNOSTI
I PROVERA
BEZBEDNOSTI
IKT SISTEMA
OD POSEBNOG
ZNACAJA
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AKT O BEZBEDNOSTI I
PROVERA BEZBEDNOSTI
IKT SISTEMA OD
POSEBNOG ZNACAJA

DONOSENJE AKTA O
BEZBEDNOSTI

Svi operatori IKT sistema od posebnog
znacaja bili su duzni da donesu Akt o bez-
bednosti zaklju¢no sa 2. martom 2017.
godine. U suprotnom, ¢ine prekrsaj iz ¢la-
na 30 Zakona o informacionoj bezbedno-
sti zbog €ega mogu novéano odgovarati.
Medutim, do momenta dono8enja izmena i
dopuna Zakona iz 2019. godine, ne posto-
ji zvanitna statistika koliko je operatora
IKT sistema od posebnog znacaja ispuni-
lo svoju zakonsku obavezu i usvojilo Akt o
bezbednosti.

Akt o bezbednosti ureduje mere zasti-
te, principe, natin i procedure postizanja
odrzavanja adekvatnog nivoa bezbedno-
sti sistema, kao i ovlag¢enja i odgovor-
nosti u vezi sa bezbednoSctu i resursima
IKT sistema od posebnog znacaja. Opera-
tor sistema od posebnog znacaja duZan je
da vrsi proveru uskladenosti primenjenih
mera IKT sistema sa Aktom o bezbednosti
najmanje jednom godisnje.

Sadrzaj Akta o bezbednosti bliZe je pro-
pisan Uredbom o blizZem sadrzZaju akta o
bezbednosti informaciono-komunikacio-
nih sistema od posebnog znataja, naci-
nu provere i sadrzaju izveStaja o prove-
ri bezbednosti IKT sistema od posebnog
znacaja.

Mere zastite

Mere zastite treba definisati tako da
one budu uskladene i grupisane u 28 ode-
ljaka koji se podudaraju sa tackama i na-

zivima iz Zakona o informacionoj bezbed-
nosti i Uredbe o odredenju mera. Svaka
od mera bi trebalo da bude sto detaljni-
je opisana.

Primer mera — Zastita od gubitka
podataka (&lan 17):

Operator IKT sistema od posebnog zna-
Caja stiti IKT sistem od gubitka podataka
saglasno procedurama o rezervnim ko-
pijama. Operator IKT sistema od poseb-
nog znacaja smatra da je primenom ovih
procedura minimalizovan rizik od gubitka
podataka.

Principi, natin i procedure postizanja i
odrzavanja adekvatnog nivoa bezbedno-
sti sistema

Pored osnovnog opisa, mera bi trebalo
da sadrzi principe i procedure koje ¢e se
primenjivati prilikom njenog sprovodenja.

Primer procedura:

Operator IKT sistema od posebnog zna-
€aja vrsi eksterno i interno €uvanje kopi-
ja. Eksterni backup se odnosi na €uvanje
datih kopija podataka na posebnim dis-
kovima u posebnim sefovima koji su za-
&ticeni od moguéih nezgoda (npr. sefovi
otporni na toplotu). Interni backup po-
drazumeva €uvanje kopija baze podataka
u okviru sistema, odnosno na razlicitim
serverima ili na serveru koji je namenjen
za backup.

Rezervne kopije se rade nocu, diferen-
cijalna kopiranja (backup promena) se
obavljaju svake noci, dok se celokupni bac-
kup obavlja jednom u sedam dana. Dnevne
izrade kopije se €uvaju jednu nedelju, dok




se nedeljni €uva jedan mesec. Mesecne
bezbednosne kopije se ¢uvaju jednu godi-
nu, dok se godiSnje €uvaju zauvek. Podra-
zumeva se da su rezervne kopije zastice-
ne od svih vrsta fizickih povreda.

Ovlascenja i odgovornosti u vezi
sa bezbednod€u i resursima IKT
sistema od posebnog znacaja

Nakon opisa mera i upu¢ivanja na prin-
cipe i procedure, Akt o bezbednosti bi za
svaku meru trebalo da propiSe i odgovor-
na lica za njeno postovanje.

Primer

Odgovorno lice za sprovodenje proce-
dura o rezervnim kopijama je zaposleni
u sektoru za IT poslove, odnosno sistem
administrator. Njegova je odgovornost da
vodi ra€una o tome da 1i automatizovani
sistem rezervnih kopija funkcioniSe kako
treba, te u slu¢aju problema u funkcioni-
sanju, prijavi ove probleme svom nadre-
denom, direktoru sektora za IT poslove,
koji je obavezan da obavesti generalnog
direktora. Sistem administrator je tako-
de obavezan da proverava unisStenje ne-
potrebnih, odnosno zastarelih rezervnih
kopija.

Ukoliko je operator IKT sistema odrede-
ne mere, procedure ili odgovornost lica
ve¢ uredio svojim internim aktima i pre
stupanja na snagu Zakona i Uredbe, to
ga ne oslobada duznosti da donese Akt o
bezbednosti. U ovom slucaju, Akt ¢e mo-
rati da sadrZi svih 28 odeljaka, a ukoli-
ko su odredena pitanja uredena drugim
aktima operatora IKT sistema, navode se
upucujute odredbe na ta akta.

Dodatno, ukoliko odredenu meru zastite
pokazala da se ta mera ne mora primeniti
u punom chimu, potrebno je to obrazloziti
u Aktu o bezbednosti.

PROVERA IKT
SISTEMA

Informacione tehnologije su izuzetno di-
namicna kategorija i zbog toga je neo-
hodno konstantno pratiti promene viasti-
tog informacionog sistema, ali i digitalnog
okruZenja, s obzirom na to da se novi ri-
zici po informacionu bezbednost svakod-
nevno pojavljuju. U skladu s tim, Uredba
0 merama propisuje obavezu operatora
da najmanje jednom godiSnje vrsi proveru
IKT sistema, te da o tome satini izvestaj.

Ovaj postupak predstavlja proveru
uskladenosti primenjenih mera zastite,
procedura i odgovornosti utvrdenih Ak-
tom o bezbednosti, sa realnim rizicima po
informacionu bezbednost IKT sistema.

Samu proveru mogu vrsiti stru€na lica
operatora IKT sistema samostalno ili uz
angazovanje spoljnih eksperata.

Elementi izvestaja koji je potrebno izra-
diti nakon postupka provere, posebno su
definisani:

1. naziv operatora IKT sistema koji se
proverava;

2. vreme provere;
3. podaci o licima koja su vrS&ila proveru;

4. izvestaj o sprovedenim radnjama
provere;

5. zakljué€ci po pitanju uskladenosti
Akta o bezbednosti IKT sistema sa
propisanim uslovima;

6. zaklju€ci po pitanju adekvatne
primene predvidenih mera zastite u
operativhom radu;

7. zaklju€ci po pitanju eventualnih
bezbednosnih slabosti na nivou
tehnickih karakteristika komponenti
IKT sistema;

8. ocena ukupnog nivoa informacione
bezbednosti;

9. predlog eventualnih korektivnih mera;

10. potpis odgovornog lica koje je
sprovelo proveru IKT sistema.
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IZMENA AKTA O
BEZBEDNOSTI

U skladu sa proverom IKT sistemaiizve-
Stajem, operator je duZzan da konstantno
vrsi izmene Akta o bezbednosti kako bi
mere, procedure i odgovornosti prilago-
dioizvestaju o proveri IKT sistema, odno-
sno novim rizicima koji mogu narusiti in-
formacionu bezbednost.




ODGOVORNOST
OPERATORA
IKT SISTEMA
OD POSEBNOG
ZNACAJA
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ODGOVORNOST
OPERATORA IKT SISTEMA
OD POSEBNOG ZNACAJA

Operatori IKT sistema od posebnog
znacaja mogu snositi razli¢ite posledice u
slu€aju da ne primenjuju propisane mere,
odnosno da u drugim slu¢ajevima ne po-
Stuju Zakon i podzakonske akte.

PREKRSAJNA
ODGOVORNOST

Zakon u €lanovima 301 31 propisuje pre-
kr8ajnu odgovornost i kazne:

= pravno lice kao operator IKT sistema
moze se kazniti nov€anom kaznom od
50.000 do 2.000.000 dinara, odnosno
fizicko lice, odgovorno lice u operatoru
IKT sistema od posebnog znataja, moze
se kazniti nov€anom kaznom od 5.000
do 50.000 dinara ukaoliko se ne upise
u evidenciju operatora IKT sistema
od posebnog znacaja u zakonskom
roku; ne donese Akt o bezbednosti
IKT sistema u zakonskom roku; ne
primeni mere zastite odredene Aktom
0 bezbednosti IKT sistema; ne izvrsi
proveru uskladenosti primenjenih mera
ili ne postupi po nalogu inspektora za
informacionu bezbednost; ne dostavi
Nacionalnom CERT-u statistitke
podatke o incidentima iz prethodne
godine.

= pravno lice kao operator IKT sistema
moZe se kazniti nov€anom kaznom od
50.000 do 500.000 dinara, odnosno
fizicko lice, odgovorno lice u operatoru
IKT sistema od posebnog znataja, moze
se kazniti nov€anom kaznom od 5.000 do
50.000 dinara ukaliko o incidentima u IKT
sistemu ne obavesti nadleZne organe,
odnosno ne dostavi nadleznom organu
izvestaj o incidentu u zakonskom roku.

GRABDANSKO-
PRAVNA
ODGOVORNOST

Ukoliko usled neadekvatnog rukovanja
IKT sistemom od posebnog znagaja, dru-
go lice pretrpi materijalnu $tetu (npr. gu-
bitak prihoda) ili nematerijalnu tetu (du-
Sevni bol usled povrede £asti i ugleda), to
lice moze po opstim pravilima gradanskog
prava pokrenuti parni¢ni postupak za na-
knadu Stete.

Lica koja nadoknaduju Stetu u ovom slu-
¢aju bi bila:
= operator IKT sistema kao pravno lice,

ukoliko je stetu prouzrokovao njegov
zaposleni u radu ili u vezi sa radom;

= zaposleni kod operatora IKT sistema,
ukoliko je stetu prouzrokovao
namerno.

KRIVICNA
ODGOVORNOST

Neadekvatno rukovanje IKT sistemom od
posebnog znataja moZze za sobom povuci i
kriviEnu odgovornost lica koja su zaposle-
na u operatoru IKT sistema od posebnog
znacaja, a u odredenim slu¢ajevima moze
postojati i odgovornost samog operatora
kao pravnog lica.

U slu¢aju da je operator organ vlasti,
krivienu odgovornost ¢e uvek snositi fi-
zitko lice, a nikada organ vlasti, imajuci u
vidu €lan 3 Zakona o odgovornosti prav-
nih lica za krivicna dela. S druge strane,




ukoliko operator IKT sistema od posebnog
znacaja nije organ vlasti, on kao pravno
lice moZe odgovarati pod uslovima iz €la-
na 6 Zakona o odgovornosti pravnih lica
za krivitna dela, odnosno ako odgovorno
lice pocini krivicno delo u nameri da za
operatora ostvari korist ili ako je krivic¢-
no delo nastalo zbog nepostojanja nadzo-
ra odgovornog lica.

Ovom prilikom ¢emo skrenuti pazZnju
samo na neke €lanove Kriviénog zakonika
(KZ) relevantne za rukovanje IKT siste-
mom od posebnog znataja:

- Clan 303 KZ-a predvida kriviéno delo
sprecavanja i organicavanja pristupa
javnoj racunarskoj mreZzi za koje se
lice koje neovlasteno sprecava ili
ometa pristup javnoj racunarskoj
mreZi moZe kazniti novéanom
kaznom ili zatvorom do jedne godine.
Dodatno, u istom €lanu je predviden
kvalifikovani oblik ovog kriviénog dela
ukoliko ga je u€inilo sluzbeno lice u
vrsenju sluzbe, te se takvo lice moZe
kazniti zatvorom do 3 godine.

- Clan 304 KZ-a predvida kriviéno delo
neovlaséenog koriSéenja racunara ili
racunarske mrezZe za koje se lice koje
neovlasteno koristi racunarske usluge
ili racunarsku mrezu u nameri da sebi ili
drugom pribavi protivpravnu imovinsku
korist, moze kazniti novéanom kaznom ili
zatvorom do tri meseca.

DISCIPLINSKA
ODGOVORNOST

Zaposleni koji nije postovao odredbe
Zakona i podzakonskih akata uvek treba
i disciplinski da odgovara u Zakonom i in-
ternim aktima predvidenom disciplinskom
postupku. Posledice po zaposlenog zavise
od vrste povrede:

* nov€ana kazna;

- odredivanje neposredno niZzeg platnog
razreda;

- zabrana napredovanja;

- premestaj na radno mesto u
neposredno niZe zvanje;

- prestanak radnog odnosa.
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RESURSI I LINKOVI

* Nacionalni centar za prevenciju
bezbednosnih rizika u IKT sistemima
Repubklike Srbije (NCERT), dostupno
na: cert.rs

 SHARE CERT - prvi poseban centar
u Srbiji za prevenciju rizika u IKT
sistemima onlajn medija i organizacija
civilnog drustva, dostupno na:
sharecert.rs

= Agencija EU za mreZnu i informacionu
bezbednost — ENISA (European Union
Agency for Network and Information
Security), dostupno na: enisa.europa.eu

* Tim za brze reakcije u slu¢ajevima
sajber kriminala Evropske unije (CERT
— EU), dostupno na: cert.europa.eu

* Forum za timove za brze reakcije
i bezbednost (Forum for Incident
Response and Security Teams),
dostupno na: first.org

* Medunarodna telekomunikaciona unija

(International Telecommunication
Union - ITU), dostupno na: itu.int

* Trusted Introducer, dostupno na:

trusted-introducer.org

* SANS Institute, dostupno na: sans.org

* Nacionalni institut za standarde i

tehnologije SAD (National Institute
of Standard and Technology - NIST),
dostupno na: nist.gov

* Medunarodna organizacija za

standardizaciju (International
Organization for Standardization -
1S0), dostupno na: iso.org


https://www.cert.rs/
https://www.sharecert.rs/
https://www.enisa.europa.eu/
https://cert.europa.eu/
https://www.first.org/
https://www.first.org/
https://itu.int/
https://www.trusted-introducer.org/
https://www.sans.org/
https://www.sans.org/
https://www.nist.gov/
https://www.nist.gov/
https://www.iso.org/
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